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ABREVIATURAS:

MGB': Master of Good Bussines.
SAP: Systeme Anwendungen und Produkte “Sistemas, Aplicaciones y Productos”.
TI: Tecnologia de informacion.

IBM: International Business Machines “Mdaquina de Negocios Internacionales”.

YV V. V V VY

BPO: Business Process Outsourcing “Externalizacion de Procesos de Negocios™.

L El nombre utilizado para le empresa es un nombre ficticio, por razones de seguridad de la informacién

solicitado por la empresa en estudio. Léase de ahora en adelante como nombre de la empresa: MGB
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RESUMEN

Los servicios bancarios han experimentado un crecimiento en la dltima década, donde
antes se manejaba como opcion una tarjeta bancaria, por ejemplo, hoy dia es una herramienta
casi indispensable que acompaia a las personas en sus actividades diarias. Hace unos afios atrés
los locales con datafono eran escasos, hoy por regulaciones y por globalizacidn, es practicamente
un hecho que todos los negocios deben de contar con uno para poder realizar los pagos de los
productos y/o servicios ofrecidos. Otro impacto importante en la industria bancaria se dio en el
punto de acceso, ya no es necesario ir a una sucursal fisica para interactuar con el banco o para
poder consumir los servicios que este ofrece, hay aplicaciones web y/o méviles que se encargan

de realizar ese punto de contacto entre los clientes y los bancos de forma inmediata.

Basado en esa evolucidn, es indispensable que los bancos cuenten con servicios que estén
siempre disponibles para el cliente. Uno de esos servicios es el autorizador de tarjetas bancarias,
este necesita estar siempre habilitado para cuando un cliente necesite realizar un pago utilizando

una tarjeta bancaria.

Este proyecto busca otorgar una propuesta de alta disponibilidad para el servicio de
autorizacion de tarjetas bancarias utilizando las tecnologias comercializadas por la empresa
MGB, tratando que los clientes puedan obtener mejor provecho de los productos ya adquiridos,
creando un sentimiento de satisfaccion en el cliente por adquirirlos y evitando las reinversiones

en soluciones para alcanzar el objetivo de tener en alta disponibilidad el servicio.
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CAPITULO I: PLANTEAMIENTO DEL TEMA



UNIVERSIDAD
HISPANOAMERICANA

1. ANTECEDENTES Y JUSTIFICACION DEL PROYECTO

1.1 Marco de antecedentes empresarial y contextual:
La empresa MGB es lider en servicios de tecnologia de informacidn, siendo un distribuidor de

IBM y representa otras marcas importantes como Lenovo, Cisco, SAP, Microsoft, entre otras
marcas del mercado costarricense. Adicionalmente ofrece la infraestructura, software, servicios

de TI, asi como apoyo y asesoria en la planeacion e implementacion de tecnologia de punta.

La empresa fue fundada con el fin de satisfacer las necesidades tecnoldgicas de la regién y
actualmente cuenta con una sede central ubicada en Costa Rica y sedes alternas ubicadas en

distintos paises de la region.
La estrategia de la compafiia es:
Vision:

“Ser los mejores proveedores de soluciones de T1 de nuestros clientes para mejorar su
competitividad, con el propédsito de duplicar el negocio y la rentabilidad en 5 afios, en un clima

organizacional 6ptimo, innovador y colaborativo con las comunidades donde operamos”.
Mision:

“Integrar la tecnologia en soluciones de valor agregado que satisfagan las expectativas de
nuestros clientes, a través de profesionales calificados y comprometidos, con metodologias,

productos y servicios de clase mundial”.
Objetivos:

“Ser una compaiiia lider en servicios de TI, integradora de soluciones y experta en

tecnologias de informacién.”

“Ser el aliado estratégico de los clientes, mediante asesoria e implementacion de
soluciones que permiten la creacion y evolucion de procesos automatizados para propiciar una

mayor competitividad.”
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Los principales productos que ofrece la compaiiia son:

Servicios: Servicio técnico y mantenimiento, Datacenter, Educacion, Servicios gestionados,

Software services.

Hardware: Servidores, Computadores personales, Productos de redes, Puntos de venta, entre

otros.
Software: Middleware, Aplicaciones, Business Inteligence, Core banking, SAP.
Consultoria: Change Management, BPO, entre otras.

1.2 Justificacion del proyecto

Hoy en dia realizar una compra, siendo esta en sitio o en linea, se utiliza una o varias
tarjetas bancarias, este elemento se ha vuelto tan comiin en los costarricenses que su uso diario es
practicamente un hecho. Es por esta razon que los servicios transaccionales que brindan los
bancos necesitan de una solucion de alta disponibilidad que le permita estar siempre accesible a
los clientes cuando este los necesite. Barquero, en el 2017 indica que “Costa Rica avanza en
acceso a servicios bancarios, el sistema bancario nacional ha experimentado una creciente en sus
servicios tecnoldgicos, el pais se encuentra en los primeros lugares relacionado al ascenso de sus
servicios bancarios. Entre algunos servicios que se brindan se pueden citar Sinpe mévil, cuentas
de tramite simplificado y Sistema de Banca para el Desarrollo”. El articulo publicado por la

Republica posiciona a Costa Rica como un paifs dindmico hacia el crecimiento tecnoldgico.

Un servicio bancario critico es la autorizacion de tarjetas, este se encarga de gestionar
todas las transacciones que se llevan a cabo en los comercios utilizando una tarjeta bancaria
como método de pago. Contar con un ambiente de alta disponibilidad les asegura a las entidades
bancarias la capacidad de atender las transacciones que sus clientes realizan por este medio, para
dar un contexto de la importancia de este servicio se puede citar los datos indicados en el sitio
web del diario La Extra se indica que las compras canceladas por el medio de la tarjeta bancaria
aumentaron un 240% en 9 afios, donde se paso de 76,6 millones a 261,1 millones de

transacciones ().
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Tener un servicio de tarjetas con alta disponibilidad es una necesidad, se debe de estar a
la vanguardia y garantizar siempre el mejor servicio a los clientes, el hecho de no contar con la
disponibilidad de este servicio significa pérdidas econdmicas no solo en el momento, sino que la
insatisfaccion de los clientes que esto puede generar sea mucho mayor al pasar el tiempo y

ocasione perdida de imagen y/o migracion de estos hacia otras entidades.

Este proyecto tiene como finalidad, ofrecer una propuesta de alta disponibilidad en el
servicio de autorizador de tarjetas para una entidad bancaria, utilizando tecnologia Linux para
arquitectura s390 de IBM. Es necesario contar con una propuesta de alta disponibilidad del
servicio de autorizacion con el fin de asegurar la capacidad de atender las demandas de este
servicio y que el tiempo fuera sea minimo posible por un fallo o un mantenimiento, ya que no
hacerlo impacta de gran forma las arcas de las entidades bancarias que son clientes importantes
de MGB. La alta disponibilidad es vital para las entidades bancarias ya que protege la pérdida de
ingresos cuando el acceso a los servicios criticos se ve comprometida por paradas planificadas,

paradas no controladas y/o una restauracion ante un fallo.

1.3 Definicion del problema:

1.3.1 Problematica:
El modelo actual del sistema que se encarga de autorizar las transacciones cuenta con una

gran falencia y esta es que varios de sus componentes no se encuentran en alta disponibilidad. Lo
anterior es generado por la falta de una propuesta que indique como implementar una solucion de
cluster de alta disponibilidad para este servicio tan critico en un ambiente Linux 390x, esta
ausencia genera contratiempos a la hora de programar o realizar un mantenimiento, perdida
completa del servicio durante trabajos de mantenimiento o fallo en uno de los servidores. Todo
lo anterior se transforma en transacciones no atendidas de los clientes, servidores desactualizados

y perdida prolongada del servicio por fallas en el software o los servidores involucrados.
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1.3.1.1 Diagrama causa y efecto:

Desconocimiento de Ausencia de procedimiento
administracién de recursos correcto para migrar
de disco compartidos sobre servicios en alta
sistema operativo Linux disponibilidad de MQ y
s390. Broker.

Carencia de alta
disponibilidad en
> servicio de
autorizador de
tarjetas.

Falta de conocimiento en
creacion servidores virtuales
en alta disponibilidad sobre
sistema operativo Z/VM de
IBM.

Figura 1. Esquema de un Diagrama Causa — Efecto Fuente: Elaboracion propia

1.3.2 Problema general:
(Como brindar una solucién para la carencia de alta disponibilidad presente en el servicio

de autorizacion de tarjetas?

1.3.3 Problemas especificos:
(COémo administrar un recurso de disco compartido en dos servidores con sistema

operativo Linux s3907?

(Como se debe de crear un servidor virtual para dar alta disponibilidad en el sistema
operativo Z/VM de IBM?

(Cudl es el procedimiento correcto para migrar servicios en alta disponibilidad en
aplicativos de MQ y Brocker?
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1.4 Objetivo general y objetivos especificos:

1.4.1 Objetivo general:
1.4.1.1 Proponer un modelo de alta disponibilidad que dé flexibilidad al servicio de

autorizacion de tarjetas bancarias utilizando los recursos tecnolégicos disponibles.

1.4.2 Objetivos especificos:
1.4.2.1 Definir la forma adecuada de administracion de un recurso de disco compartido

entre dos servidores utilizando software para sistema operativo Suse Linux s390.

1.4.2.2 Identificar el proceso correcto de migracion de servicios de IBM MQ e IBM
Broker en cluster de alta disponibilidad entre servidores por medio de tareas automdticas y/o

manuales en sistema operativo Suse Linux s390.

1.4.2.3 Desarrollar una propuesta de creaciéon de servidores virtuales Linux en alta

disponibilidad utilizando el sistema operativo Z/VM de IBM.

1.5 Alcances y limitaciones:
Los principales alcances del proyecto son los siguientes:

1. Generacion de una propuesta de alta disponibilidad al servicio de autorizacion de tarjetas
para los aplicativos de IBM MQ y Broker que de la flexibilidad que tanto necesita el
servicio actualmente.

2. Definicién de un método correcto de administracion para un recurso de disco compartido
entre dos servidores sobre sistema operativo Linux s390, con el fin obtener ese punto en
comun entre nodos que almacenard los datos necesarios para la funcionalidad del
servicio.

3. Definicion de las especificaciones necesarias para la creacion de servidores virtuales en
sistema operativo Z/VM de IBM, que permitan correr los aplicativos y permitir la alta
disponibilidad sin ningtin inconveniente.

4. Creacion de un proceso de migrado de servicios de IBM MQ e IBM Broker en alta
disponibilidad, que permita pasar el servicio de autorizacién de tarjetas en el menor
tiempo posible y sin comprometer de forma negativa la integridad de este.

5. El proyecto se va a realizar sobre tecnologia IBM, principalmente sobre los productos de
MQ, Broker y el sistema operativo Z/VM el cual corre en mainframes. Por lo que se va a
ofrecer solucién a problemas sobre este panorama en especifico.

Las limitantes con las que cuenta el proyecto son las siguientes:
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1. El proyecto busca proponer una solucién a la carencia de alta disponibilidad en el
servicio de autorizacion de tarjetas bancarias, més no ofrece una solucion de recuperacion
de desastres, por lo que no va a ser una propuesta de solucién ante riesgos de esa
naturaleza.

2. La propuesta no va a contemplar el modelo activo-activo entre nodos, solo se va a
enfocar en un modelo de alta disponibilidad activo-pasivo con un punto o disco en comun
donde el servidor principal serd el que lo va a gobernar.

1.6 Cronograma de actividades:

Propuesta de alta disponibilidad de servicio de autorizacion de tarjetas

Fase 1: Recurso compartido Duefio  Prioridad  Estado Inicio Final Progreso
Recurso de disco compartido entre servidores Linux David 3 2020-01-06 2020-01-27 T o
Investigacion de software para gestionar servidores de clisteres Linux David 3 2020-01-06 2020-01-12 i 0%
Anélisis del software seleccionado David 3 2020-01-13 2020-01-20 A
Creacion de modelo para administrar un recurso compartido por medio del software seleccionado. David 3 2020-01-21 2020-01-27 il 0%
Entrega de documentacion David 3 0%
33 " oo%

Fase 2: Creacion de servidores Duefio  Prioridad  Estado Inicio Final Progreso
Creacion de servidores virtuales para alta disponibilidad sobre ZVM David 3 2020-01-28 2020-02-20 "%
Investigacion de métodos de creacién de servidores en Z/VM David 3 2020-01-28 2020-02-04 i 0%
Andlisis de consideraciones para la creacion de servidores en Z/VM David 4 2020-02-05 2020-02-12 i 0%
Definicion del método correcto para crear servidores en Z/VM para alta disponibilidad David 3 2020-02-13 2020-02-20 il 0%
Entrega de documentacion David 3 0%
33 "%

Fase 2: Migracion de servicios Duefio  Prioridad  Estado Inicio Final Progreso
Migracion de servicios en alta disponibilidad David 3 2020-02-21 2020-03-24 T 0%
Definicion de servicios a iniciar y detener los servidores en alta disponibilidad David 3 2020-02-21 2020-02-28 r 0%
Definicién de directorios almacenados en discos compartidos David 3 2020-03-01 2020-03-08 ! 0%
Anadlisis de consideraciones en la migracién de servicios en alta disponibilidad David 3 2020-03-09 2020-03-16 f 0%
Creacion de método para migrar el servicio de autorizacion de tarjetas entre servidores David 3 2020-03-17 2020-03-24 il 0%
Entrega de documentacion David 3 0%
33 "%

Fase 3: Modelo de alta disponibilidad Duefio  Prioridad  Estado Inicio Final Progreso
David 3 2020-03-25 2020-04-30 T oo%
Andlisis de documentacion obtenida fase de recurso de disco compartido David 3 2020-03-25 2020-04-01 ! 0%
Anélisis de documentacién obtenida en fase de creacion de servidores virtuales David 3 2020-04-02 2020-04-09 T 0%
Analisis de documentacion obtenida en fase de migracion de servicios en alta disponibilidad David 3 2020-04-10 2020-04-18 il 0%
Creacion de modelo de alta disponibilidad para servicio de autorizacion de tarjetas David 3 2020-04-19 2020-04-30 f 0%
Entrega de documentacion final David 3 0%
33 " oo%

Figura 2. Cronograma de Actividades fuente propia
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2.1 Mainframe
En un articulo publicado por (culturanacion,s.f.) se detalla de forma sencilla lo que es un

mainframe, “Se trata de una enorme o gran computadora central, la cual es capaz de realizar
millones de instrucciones por segundo. Ademds, tienen la capacidad de trabajar de manera
ininterrumpida, incluso si se tiene que cambiar algiin componente del mainframe, ya que su
disefio modular, le permite trabajar sin parar y sin necesidad de re-iniciarse”. Basado en la
descripcion anterior se concluye que un mainframe es un equipo de computo utilizado para
realizar cargas de procesamiento muy grandes y que la posibilidad de reinicio sea casi nula, este
tipo de equipo es muy comun de encontrar en las entidades bancarias para procesar sus

transacciones o movimientos diarios.

Los mainframes de IBM llevan la letra Z debido a que cuentan con 0 % de tiempo fuera
de servicio o down time en inglés. La revista de IBM en el 2018 public6 un grafico donde se
aprecia el valor de caida tolerada por los distintos fabricantes, la siguiente figura muestra los

valores publicados en la revista.

Figure 2: Power Systems and IBM Z

Record Least Amount of Unplanned Downtime

IEMZ 0%
Lenovo System x | 1%
IBM Power Systems | 1%
Fujitsu Primergy | 12%
Cisco USC | 12%
HP Integrity Superdome | 129%
Fujitsu Primequest | 13%
Toshiba Magnia | 13%
Fujitsu SPARC | | 4%
CatOracle SPARC | 15%
Dell PowerEdge x86 | | 7%
HP ProLiant | 10%
Oracle x86 | 113%

SOURCE: Infermation Techiology Inteligence Consulling 201 7-201.8 Glabal Servar Hardwar

venvier OF Reflabllity survay

Figura 3. Downtime no planeado fuente: ibm system magazine
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2.2 Sistema Operativo Linux
Muy probablemente en algiin momento del dia se ha escuchado la palabra Linux, mas

muy pocas veces se ha explicado que es o de donde viene, en un articulo publicado por ciberaula
(s.f.) en su pagina web, linux.ciberaula.com, se encuentra una de las mejores definiciones que se
puede tener para Linux, “LINUX (o GNU/LINUX, mds correctamente) es un Sistema Operativo
como MacOS, DOS o Windows. Es decir, Linux es el software necesario para que tu ordenador
te permita utilizar programas como: editores de texto, juegos, navegadores de Internet, etc. Linux
puede usarse mediante un interfaz grafico al igual que Windows o MacOS, pero también puede
usarse mediante linea de comandos como DOS”. Muy adherido al termino Linux estd la palabra
ntcleo o kernel, este punto también es muy bien explicado por los creadores del sitio web, ellos
lo enmarcan como “un conjunto de controladores necesarios para usar una computadora o
servidor”, Osea, el kernel es el encargado de traducir las instrucciones que envian las aplicaciones
del sistema operativo hacia el hardware. Existen varias distribuciones de Linux, sin embargo,
Santa Clara Tech (s.f.) dentro de su sitio Web indica que hay tres versiones que son las mas

utilizadas a nivel empresarial, estas son:

r M

Ubuntuﬁ) qrEdhat. E‘EE{GSE

Figura 4. Linux fuente: Santa Clara Tech

2.2.1 Distribuciones Linux
Pascual (2010), public6 un articulo para el sitio web de noticias tecnoldgicas

computerhoy, donde se puede encontrar una definicion acertada de lo que es una distribucion
Linux, usando términos sencillos dice “Una distribucion de Linux no es mas que una version
personalizada del sistema operativo original, el kernel o nicleo de Linux”. Actualmente se
encuentran en el mercado tecnolégico mas de 600 distribuciones Linux, donde se pueden

encontrar versiones para uso personal o para tareas bdsicas como ejecutar una suite ofimatica,
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hasta hay versiones empresariales donde se necesitan un mejor manejo de procesos y de
memoria. Tanto Suse como Red Hat, son instituciones que han modificado el Linux original y
han sacado sus propias versiones, estas Linux los comercializan cobrando por el soporte sobre la
version del sistema operativo, a esta practica se le llama suscripcion.
2.2.2 Linux s390

Maradiaga (2010), establece que se llama Linux s390 toda aquella versiéon de Linux
creada para poder ser ejecutada en los servidores mainframe de IBM, en este articulo Maradiaga
habla sobre Suse Linux y lo describe asi “Suse Linux ha anunciado la disponibilidad de su
producto Suse Linux Enterprise Server para la plataforma s390”. Sin embargo, no solo Suse
ofrece una version de Linux para el mainframe de IBM, Red Hat, Ubuntu y Debian también

ofrecen su alternativa de sistema operativo para la arquitectura s390 de IBM.

2.3 IBM LinuxONE
La mejor explicacion de lo que es un LinuxONE la ofrece myconputerpro (s.f) en su

pagina web, en esta se describe este concepto de la siguiente forma “Bajo el nombre LinuxOne,
IBM y Canonical lanzan un nuevo proyecto que tendrd como objetivo llevar Linux a sus grandes
mainframes”. Con lo anterior se puede deducir que el objetivo principal de un equipo LinuxONE
es el de correr Linux en un mainframe de IBM. Ademas, se indica que dentro de lo que es
LinuxONE se cuenta con dos versiones, emperador y rockhopper, el emperador cuenta con
capacidades mayores de procesamiento y de memoria que la version rockhopper. La siguiente

figura muestra las diferencias en tamafio entre los LinuxOne
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IBM LinuxONE Emperor II IBM LinuxONE Rockhopper II

Figura 5. Tipos de LinuxONE fuente: ibm.com

2.4 1BM z/VM
IBM (s.f) en su sitio web para México explica lo que es el Z/VM de la siguiente forma “El

hipervisor de IBM® z/VM® es una plataforma tecnoldgica de virtualizacion para dos de los
mejores entornos del sector, el servidor IBM Z e IBM LinuxONE. IBM z/VM es compatible con
los sistemas operativos Linux y es conocido como un sélido hipervisor, la virtualizacion de
z/VM habilita una infraestructura altamente segura y escalable para la implementacion de Linux
y nube empresarial, junto con toda clase de aplicaciones”. El Z/VM, es la solucion que ofrece
IBM para poder crear maquinas virtuales y que estas se puedan ejecutar dentro de sus
Mainframes en este caso el LinuxONE el cudl fue creado propiamente para poder ejecutar

sistemas operativos Linux respaldados por la tecnologia del hardware IBM.

Dentro de sus principales caracteristicas que se citan en el sitio web se encuentran las

siguientes:
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Eficiente y escalable.
Compatible con Linux.
Sistema de fécil uso.

Entrega continua con margen de riesgo casi nulo

IBM en su pagina web nos describe cada punto destacado que posee el hipervisor de la

siguiente forma:

Eficiente y escalable: El Z/VM cuenta con altos niveles de escalabilidad, seguridad y
eficiencia, lo anterior brinda una serie de oportunidades de ahorro mientras proporciona
bases solidas si se quiere llegar a la computacién en nube. El Z/VM esta disefiado con la
capacidad de ejecutar hasta miles de servidores Linux en un tnico servidor IBM
LinuxONE.

Compatible con Linux: El Z/VM es compatible con los sistemas operativos Linux y
permite se pueda ejecutar en paralelo entornos de produccién y pruebas que tengan
diferentes sistemas operativos. Un servidor LinuxONE es compatible con las
distribuciones de Linux como Red Hat y SUSE.

Sistema de fécil uso: El Z/VM cuenta con herramientas que lo hacen de uso intuitivo, la
herramienta ofrece gestion, automatizacién, administracion y aprovisionamiento de
servidores virtuales.

Entrega continua con margen de riesgo casi nulo: El Z/VM venta con la herramienta
recurso Live Guest Relocation, tal y como lo indica IBM “permite mover los servidores
virtuales sin producir interrupciones empresariales, asi que, se pueden implementar

nuevos recursos de z/VM sin riesgo”.

2.5 Lpar

(Nasertic,2016) establece en su sitio web que una Lpar es un subconjunto de recursos de

hardware dentro del mismo servidor, pero esta particion es virtualizada. Ademas, indica que una

maquina fisica puede dividirse en varias Lpars, conviviendo en un mismo sistema operativo.

Multiples sistemas operativos de IBM son compatibles con Lpars, incluyendo z/OS, z/VM,

z/VSE, z/TPF, AIX, GNU/Linux (incluyendo Linux en Z).
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A diferencia de una particion tradicional donde se crea por medio de un sistema
operativo, una lpar es creada desde el hardware, donde se cuenta con un software especial para
poder crear y administrarla en el mundo de IBM, a este software se le conoce como HMC, la
cual es una interface grafica donde se puede administrar el hardware y otorgar recursos a este

nivel, a continuacién se detalla de forma grafica como estd organizado la HMC y las Lpars:

Partition 1 Partition 2 Partition 3

T AIX IBM i m Linux

l Server firmware ‘

PHATS07-02

Figura 6. Lpars y HMC fuente: IBM.com

2.6 Data Storage
Red Hat (s.f.), habla en su pagina web sobre el almacenamiento de datos (Data Storage)

como un proceso muy critico hoy en dia por la vitalidad estos representan. Red Hat parte de la
siguiente forma “El almacenamiento de datos es el proceso mediante el cual la tecnologia de la
informacion archiva, organiza y comparte los bits y bytes que conforman los sistemas de los que
dependemos todos los dias, desde las aplicaciones hasta los protocolos de red, los documentos, el
contenido multimedia, las libretas de direcciones y las preferencias del usuario. Es un elemento
fundamental del big data”, toda la informacion puede ser almacenada en Disco y/o unidades de

cinta, este ultimo siendo una opciéon més de respaldo que de almacenamiento principal.

Existen varios tipos de almacenamiento de datos, pero por efectos del proyecto se va a

detallar un tipo llamado almacenamiento conectado a la red.

2.5.1 Almacenamiento conectado a la red
Red Hat (s.f) define almacenamiento conectado a a red como ‘“una arquitectura de

almacenamiento que facilita el acceso a los datos dentro de una red”, esta red puede ser por fibra
Optica o por cable de cobre. Ahora bien, se pude pensar que eso viene siendo una Cajén con
discos duros donde se almacenan los datos, pero va mds all, el almacenamiento conectado a la

red (NAS por sus siglas en ingles), cuenta con un sistema operativo simplificado dentro de una
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caja de hardware con forma de servidor en algunos casos, con discos duros, procesadores,
memoria de acceso aleatorio, entre otros componentes. Tal y como se detalla, se necesita un
sistema que administre esos discos y que brinde el mejor rendimiento de este recurso tan valioso

y por ende costoso.

Figura 7 Almacenamiento conectado a la red fuente: Redhat.com

Red Hat brinda un grafico anterior, donde es posible entender el concepto de este tipo de
almacenamiento, un nodo central de almacenamiento de datos, el cual cuenta con discos y estos

se presentan a los servidores para su uso.

2.7 Servidor/Maquina Virtual
Ramimrez (2016), en su articulo para la padgina web de xataca describe el termino de

maquina virtual como, “un software capaz de cargar en su interior otro sistema operativo

haciéndole creer que es un PC de verdad”. Estos sistemas operativos virtuales cuentan con
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recursos de memoria, disco y/u otro dispositivo como si fueran reales, sin embargo, el hecho de
que esos componentes sean virtuales no quiere decir que realmente no existan. Si una maquina
virtual tiene recursos reservados de memoria RAM y de disco duro, esos tienen que salir de
recursos reales, del servidor o miquina donde estd instalada la maquina virtual, a este servidor se
le puede llamar hipervisor, el host o anfitrién. Aunque, también puede contar con dispositivos
que podrian simplemente no existir de forma fisica, como por ejemplo una unidad de CD-ROM
el cual se puede configurar para leer el contenido de una imagen ISO en lugar de un lector de CD

de verdad.

La siguiente imagen muestra como es una estructura bésica de un hipervisor y sus
maquinas virtuales:

Ordenador fisico

Programa
maquina virtual
(hast)

Miguina
virtual de
Windows
a5

Migquina
virtual de

Windows
10

| Windows 10 Libuniy 7.04
(guest) (guest)
= %

Figura 8. Mdquinas virtuales fuente: xataka.com
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2.8 1IBM MQ
Este es el software que ofrece IBM para administrar las colas de mensajes que generan

otras aplicaciones en un servidor, este tipo de productos es muy usado en los ambientes
bancarios ya que permite una administracion muy precisa de servicios transaccionales como por
ejemplo los pagos de tarjetas de crédito y débito, esto deben de ser procesados de forma rdpida y
precisa ya que un fallo en el mismo puede significar pérdidas econdmicas muy grandes. En el
sitio web de IBM (s.f) define de esta forma “IBM WebSphere MQ es middleware de mensajeria
y gestion de colas, con modalidad de operacion de punto a punto, de publicacion/suscripcion y
de transferencia de archivos. Las aplicaciones pueden publicar mensajes a muchos suscriptores a

través de la multidifusiéon”.
Entre las principales funciones que cita IBM se encuentran las siguientes:

* Mensajeria: IBM MQ permite que todos los programas se comunican entre ellos
envidndose datos en mensajes en lugar de llamarse directamente.

* Gestion de colas: Los mensajes enviados son colocados en colas, esto permite que los
programas se ejecuten de forma independientemente unos de otros, a velocidades y
tiempos diferentes, en ubicaciones distintas y sin tener una conexion directa entre ellos.

* Punto a punto: Las aplicaciones envian mensajes a una cola, o a una lista de colas. El

emisor debe saber el nombre del destino, pero no donde esta.

2.9 IBM Broker
El IBM Broker es un software que permite conectar aplicaciones de protocolos o

formatos de mensajes independientemente de sus protocolos o formatos de mensajes utilizados.

La compafiia IBM (s.f) cita en su sitio web, que esa conectividad le permite a varias
aplicaciones poder interactuar e intercambiar datos con otras aplicaciones en una infraestructura

flexible, dindmica y creciente. Ademads, cita tres importantes caracteristicas:

* El Broker da soporte a multiples protocolos: WebSphere MQ, JMS 1.1, HTTP y
HTTPS, Servicios web, archivos, sistemas de servicio empresarial (que incluye

SAP y Siebel) y TCP/IP.
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* El Broker da soporte a muchos de formatos de datos: formatos binarios (C y
COBOL), XML y estandares del sector (entre los que se incluyen SWIFT, HIPAA
y EDI). O también puede definir sus propios formatos de datos.

* El Broker da soporte a muchas operaciones de administracién de mensajes, entre
las que se citan el direccionamiento, la transformacion, el filtro, enriquecimiento,

seguimiento, la distribucién, coleccion, correlacién y deteccion.

2.10 Servicios Bancarios
Son los productos que ofrecen las entidades bancarias, en su portal web (cmfeduca,s.f.)

cataloga que estos productos van desde recibir depdsitos, realizar transacciones, conceder

préstamos, cajas de seguridad, y otros servicios, como asesorias financieras.

Sin embargo, hacen énfasis que no cualquier producto ingresa como un servicio bancario,

para que un producto entre a este apartado debe de estar aprobado por la ley financiera del pafs.

2.11 Alta Disponibilidad
Antes de conocer el termino de alta disponibilidad se debe de tener en cuenta que es un

cluster, ya que uno va relacionado con el otro. Un cluster es un grupo de dos o més servidores
unidos mediante una red, de tal forma que el conjunto es visto como un tnico servidor. Los

cluster cuentan con alta disponibilidad ya que es una de sus principales caracteristicas,

El termino de alta disponibilidad en informadtica hace referencia al hecho de que un
servicio funcione correctamente después de un fallo ya sea de software o hardware. Existen dos
formas de implementar una alta disponibilidad, hardware o software. (Adminso,s.f.) describe
estos dos tipos en su pagina web, “la solucion de hardware trata de asegurar que el servidor
funcione de forma interrumpida y para ello suele utilizar sistemas redundantes de alimentacion,
discos duros, de red, entre otros”, la de software “consiste en una serie de servidores,
denominados nodos, conectados entre si de tal manera que, ante el fallo de un nodo se reparten

sus servicios a los otros nodos del cluster”.

En el proyecto se va a enfocar en una propuesta de alta disponibilidad en Software y a

continuacion se muestra un ejemplo de cémo es este tipo de solucidon por medio de una imagen:
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Figura 9. Cluster en alta disponibilidad por software fuente: ibm.com

2.11.1 Alta disponibilidad en servicios bancarios
La compafiia estadounidense (Stratus,2019) en su pdgina web habla sobre la necesidad de

contar con servicios bancarios en alta disponibilidad (HA por sus siglas en inglés) “El sector de
servicios financieros de hoy dia requiere un acceso constante a nivel mundial las 24 horas del
dia, los 7 dias de la semana con el mds rdpido nivel de procesamiento de transacciones posible, y
no hay lugar para tiempo de inactividad o de retardo del sistema. Desde aplicaciones
comerciales que requieren procesamiento en nanosegundos hasta autorizaciones de tarjetas de
crédito y débito que requieren el procesamiento de transacciones en tiempo real, todo tiempo de
inactividad del sistema, por breve que sea, puede marcar la diferencia entre usted, la competencia

y sus ganancias’.

2.12 Inclusion financiera
Este tema es un todo un hito mundial, en un articulo web publicado por el (Banco

Mundial,2018) sobre la inclusion financiera, la entidad hacer referencia al término de la siguiente
forma “La inclusién financiera significa, para personas fisicas y empresas, tener acceso a
productos financieros ttiles y asequibles que satisfagan sus necesidades —transacciones, pagos,

ahorros, crédito y seguro— prestados de manera responsable y sostenible.”

(Multimedios,2019) publica por medio de su pagina web el avance que cuenta Costa Rica en
el tema de acceso a servicios bancarios: “La inclusion financiera se describe como el acceso que
se tiene a los diversos productos y servicios financieros de calidad. Dicho esto, la inclusion

financiera en nuestro pais progresa, actualmente el sistema financiero costarricense es el segundo
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con mayor profundizacion financiera en Centroamérica, esto segun informaciones del Consejo

Monetario Centroamericano’.
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CAPITULO Ill: MARCO METODOLOGICO
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A continuacion, se va a explicar cada uno de los mecanismos metodoldgicos utilizados
para desarrollar la investigacion. Se va a ver aspectos como la definicion del tipo de
investigacion, sujetos de estudio y fuentes de investigacion seleccionados, las variables y los

instrumentos utilizados para recolectar los datos necesarios en la investigacion.

3.1 Tipo y enfoque de la Investigacion

3.1.1 Tipo de investigacion
El tipo de investigacion seleccionada es la aplicada, la web educacion.elpensante (s.f.)

define este tipo de investigacién como “el proceso que busca convertir el conocimiento puro, es
decir tedrico, en conocimiento practico y ttil para la vida de la civilizacién humana”. Por lo que
se deduce que la investigacion aplicada es donde se utiliza el conocimiento obtenido por la

experiencia y/u otro recurso de uno o mas individuos con el fin de ponerlo en practica y sacar el

mayor provecho de este.

3.1.2 Enfoque de la investigacién
La Universidad Auténoma del Estado de Hidalgo (s.f.) indica que la investigacion

cualitativa posee un acercamiento interpretativo y naturalista al sujeto u objeto de estudio, esto
por su parte, significa que el investigador cualitativo estudia las cosas y/o hechos en sus
ambientes naturales, con el fin de poder darle sentido o interpretar los fendmenos con base a los
significados que se le puedan otorgar. Por otra parte, la universidad indica que este enfoque es
interpretativo hacia el objeto de estudio, por lo que estudia lo que sucede en tiempo real y en su
contexto natural, ademads, interpreta y analiza el sentido de cada fenémeno identificado de

acuerdo con los significados que estos tienes para las personas involucradas.

3.2 FUENTES Y SUJETOS DE INFORMACION

3.2.1 Fuentes
M? Muifioz (2011) define como fuentes de informacion a todos aquellos instrumentos para

el conocimiento, busqueda y acceso a la informacién. Esta informacion es utilizada para alcanzar

los objetivos de la investigacion.
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3.2.1.1 Fuentes Primarias
Las fuentes primarias utilizadas en esta investigacion serdn las siguientes, el manual de

Z/VM “The Virtualization Cookbook for IBM z Systems Volume 1: IBM z/VM 6.3” y el manual
de “SUSE Linux Enterprise High Availability Extension 12 SP4”, estos manuales son obtenidos
del sitio web de IBM y de Suse respectivamente. Adicional, se tomard como fuente primaria el
conocimiento del personal experto del drea de tecnologia de informacion.
3.2.1.2 Fuentes Secundarias

Las fuentes secundarias para utilizar en la investigacion seran aquellos procedimientos
relacionados con los procesos de negocio que involucren al sistema de autorizacién de tarjetas
bancarias, la bibliografia ligada con el objeto de estudio. Asi mismo, también se tomardn en
cuenta las busquedas en Internet relacionadas al tema y estdndares asociados al tema.
3.2.1 Sujetos

Los sujetos presentes en la investigacion, segun el problema planteado serdn los que se
encuentren definidos en la Tabla 1, estos trabajan en la empresa MGB de forma directa en el drea
de tecnologia de informacion. Los sujetos estdn involucrados directamente en los procesos de

creacion, configuracion y administracién de servidores virtuales bajo la plataforma z/VM s390

de IBM.
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Tabla 1 Sujetos de la Informacion

Puesto Laboral o

Profesion u Oficio Experiencia Relacién con el tema
Descripcion general
Encargado sistemas Ingeniero en Mayor a 10 afios. Persona que
de almacenamiento informatica. configura y/o
IBM DS8000. administra los

dispositivos de
almacenamiento que
utiliza el mainframe

Linuxone, el Z/VM y

el Linux.
Encargado de instalar, | Ingeniero en Mayor a 10 afios. Persona encargada de
configurar y informaética. instalar, configurar y
administrar el Z/VM. administrar el

virtualizador de IBM

Z/VNMy de crear las

madaquinas virtuales.
Encargado de instalar, | Ingeniero en Mayor a 5 afios. Persona encargada de
configurar y informatica. instalar, configurar y
administrar el sistema administrar las
operativo Linux. maquinas virtuales

con sistema operativo

Linux sobre Z/VM.

Fuente: Elaboracion propia

3.3 TECNICAS Y HERRAMIENTAS DE RECOLECCION DE DATOS
Garcia (s.f.) define este enunciado de la siguiente forma “las técnicas de recoleccion de

informacién son procedimientos especiales utilizados para obtener y evaluar las evidencias
necesarias, suficientes y competentes que le permitan formar un juicio profesional y objetivo,

que facilite la calificacion de los hallazgos detectados en la materia examinada”, por lo que se
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puede entender que las técnicas son los métodos que se utilizan para recolectar informacion que

permitan tomar una decision o juicio de manera acertada y objetiva.

Para efectos de la investigacion, el método a utilizar serd la encuesta, esta técnica se
enfoca en solicitar a las personas informacion por medio de un cuestionario, con esto se busca
que se responda cada pregunta en una igualdad de condiciones y alejarse de forma efectiva de las
opiniones sesgadas que pudieran influir en el resultado de la investigacion. Se utilizard la
tecnologia para poder ejecutar esta técnica, esto que quiere decir, la encuesta se va a realizar de
forma web y se enviard el enlace a cada uno de los encuestados permitiendo que estos la
contesten en el momento que mds les convenga, evitando las respuestas a la carrera de forma

mas precisa.

La siguiente imagen muestra como es el portal web de Google para crear cuestionarios,
una de las principales ventajas de esta herramienta es la f4cil interpretacion de los datos, Google
formularios permite leer los datos de forma sencilla y entendible, ademds, de poder crear graficos

estadisticos de forma practica.

= E Formularios Q, Bulsqueda

A

Crear un formulario Galeria de plantillas £

- AT

En blanco Datos de contacto Confirmacion de asist... Invitacion a una fiesta Solicitud de encargo d...

Formularios recientes Cualquiera es el propietario v B Az O

Aun no hay formularios

Haz clic en el signo + para crear un formulario.

Figura 10 Encuestas en Google Forms fuente: Google.com
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3.4  Variables de Investigacién

Las variables del proyecto serdn las encargadas de medir e indicar que tan eficiente es este al

final, estas variables son:

Variables
1) Creacion de particiones
2) Analisis de servicios
3) Definicién de disco compartido

Objetivo

Definir la forma adecuada de
administracién de un recurso de disco
compartido entre dos servidores
utilizando software para sistema
operativo Suse Linux $390.

Identificar el proceso correcto de
migraciéon de servicios de IBM MQ e
IBM Broker en cluster de alta
disponibilidad entre servidores por
medio de tareas automaticas ylo
manuales en sistema operativo Suse
Linux s390.

Desarrollar una propuesta de creacion
de servidores virtuales Linux en alta
disponibilidad utilizando el sistema
operativo ZIVM de IBM.

Figura 11 Variables fuente: Elaboracion propia

Variable

Creacion de particiones

Analisis de servicios

Definicion de disco compartido

Descripcion

Crear las particiones de forma
correcta para que el disco no se
corrompa a nivel l6gico, todo esto sin
comprometer el rendimiento a nivel de
sistema operativo.

Se deben de identificar qué servicios
son los que va a poseer el cluster,
esto para descartar servicios no
necesarios y no dejar servicios
criticos por fuera de la solucio. Este
analisis también determinara el orden
o prioridad de movimiento de los
Servicios.

La propuesta debe de contar con un
disco capaz de poder ser accesado
por mas de una maquina sin que se
comprometa el rendimiento o la
integridad de los datos.
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CAPITULO IV: DIAGNOSTICO DE LA SITUACION ACTUAL
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El sistema actual de transacciones de tarjetas se encarga de recibir y procesar todas las
solicitudes de pago de los clientes que utilizan medio para cancelar sus compras. Este es un
sistema que funciona veinticuatro horas al dia, los siete dias de la semana y posee mas de cinco

anos de estar ofreciendo este servicio.

El sistema estd alineado con los estdndares que piden los proveedores de soluciones de pago
digital més importante a nivel mundial, MasterCard y Visa, por lo que es un servicio que se

enfoca en ofrecer a sus clientes que lo utilicen la mejor experiencia.

4.1 Diagnostico Administrativo u Operativo
La situacion actual a nivel operativo se centra en el escenario donde un cliente realiza una

transaccion bancaria utilizando una tarjeta, esta puede ser una compra en un comercio o el uso de

un cajero automatico, en cualquiera de estos casos el proceso que se va a realizar es el siguiente:

nten n Sale del
Ingresarel slu;ec;?'nca:agei:lz:l comercio,
o comercio. comp 4 :
s la tarjeta bancaria.
(3}
A
A \
A\ -
— El sistema revisa Se envia un
s I Lal sg icitud es los datos y mensaje al cliente Fial
. e i enviada pa;a ser :> procede a ejecutar :> indicando el ifees i
8 . procesada. la trasaccién. estado d_g la .
T transaccion.
o
|:> Flujo de la Operacion. ——p Linea de Comunicacion .

Figura 12 Ciclo de una Transaccion Bancaria Usando una Tarjeta Fuente: Elaboracion propia
Del lado del cliente, el flujo se comporta de la siguiente, se encuentra un usuario que
decide cancelar utilizando su tarjeta, este punto se puede presentar dos formas, en la primera el
cliente se encuentra en un comercio fisico realizando su compra y utilizando un datafono, en la
segunda el cliente se encuentra utilizando un servicio web o una aplicacién mdvil realizando su

compra. Cuando su transaccion termina, se dispone a salir del comercio o de la aplicacién.
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Si bien del lado del cliente la interaccion se realiza de una forma simple utilizando una

terminal llamada datafono, interactuando con un solo dispositivo o terminal, del lado del banco

el flujo cuenta con su robustez total, es aqui donde el proceso operativo se lleva al noventa por

ciento. El siguiente diagrama va a mostrar como se lleva a cabo el flujo operativo del lado del

banco:

Cuerpo central del proceso

Recibe la
solicitud

{

Procesar
la
solicitud

>

El sistema recibe un mensaje, este mensaje llega de
exterior y puede ser una transaccioén ejecutada desde
un cajero, datafono y/o una transaccién web.

En este punto la solicitud se ve envuelta en una serie
de pasos, donde el sistema revisa si el usuario es
valido, si cuenta con fondos y realiza los movimientos.
Aqui solo hay el mensaje puede salir con un estado

exitoso, fallido o rechazado.

Basando en la salida del paso anterior, si la salida es
positiva el sistema procede a confirmar todos los

registros 0 movimientos correspondientes, pero solo
registra el codigo de error o fallo cuando la salida no

es positiva.

Por ultimo, el sistema envia un nuevo mensaje al
usuario o cliente, el cual contendra la informacién
necesaria para que esté identifiqué si su transaccion
se llevé a cabo de forma correcta o no.

Figura 13 Diagnostico operativo Fuente: Elaboracion propia

A nivel operativo, el sistema cuenta con una serie de politicas internas que se deben de

cumplir, estas son guias, criterios y/o lineamientos generales para orientar cada accion se realice

dentro del proceso. A continuacion, se listan algunas de las politicas que afecta de forma directa

o indirecta el proceso de autorizacion de tarjetas:
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» Politica de Uso y Proteccion de los Equipos y los Recursos de Informacion.
* Politica de Seguridad Fisica.

* Politica de Seguridad de Informacion.

* Politica de Respaldos de Informacion.

» Politica de Reporte de Vulnerabilidades Tecnoldgicas.

* Politica de Continuidad de Negocio.

¢ Politicas de Gestién de Cambios.

Estds y otras politicas se deben de cumplir si o si por dos motivos principales, estar
alineados con los estdndares de calidad que exige la SUGEF y los estdndares de calidad exigidos

por VISA y MASTERCARD.

El proceso actual de autorizacion de tarjetas necesita de solicitudes de tiempo fuera del
servicio para realizar un trabajo de ajuste o mantenimiento, esta solicitud se realiza por medio de
una documentacion precisa y detallada donde se indique los pasos a seguir para realizar el
trabajo, las pruebas para comprobar que todo se encuentre bien y un plan para volver al estado
antes de los trabajos en caso de que el trabajo falle. Este documento se debe de enviar a un
comité del departamento de informatica donde serd revisado y si es aprobado enviado a la junta

directiva del negocio para su visto bueno y que esta gestione los permisos respectivos.

Tal y como se aprecia en el parrafo anterior, el proceso actual necesita pasar por muchos
puntos de control y revision ante un cambio, si bien el control es esencial para garantizar la
calidad, la ralentizacion que sufre hoy dia afecta otras aristas que terminan siendo perjudiciales y

generando un efecto domino negativo a largo plazo.

4.2  Diagndstico Técnico

A continuacion, se va a presentar una imagen para mostrar de forma grafica como se

encuentra en escenario actual a nivel técnico, cada punto serd explicado de manera detallada.
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e

Figura 14 Situacion técnica actual fuente: Elaboracion Propia

Red de Datafonos y cajeros: Este punto se menciona aqui para tomar en cuenta la materia
prima, es el origen de todas las consultas o transacciones que se procesan en el sistema de
autorizacion de tarjetas. Ademads, en este punto se engloba todo el hardware de red que

hay antes de que de una transaccion se procese por el primer elemento del sistema.

MQ: Este es el primer elemento del sistema, este es una aplicativo de IBM el cudl se
encarga administrar las transacciones que llegan, el roll es importante ya que una
aplicacion no estd lista o si se produce una interrupcion de servicio, los mensajes y las
transacciones se pueden perder o duplicar. Un fallo de los mencionados se traduce en

pérdidas econdmicas y muchas horas trabajo para solventarlo. Actualmente este
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aplicativo corre bajo un sistema operativo Linux/s390, tal y como se muestra en el
grafico cuenta con un punto alarmante, este se da debido a que el aplicativo como tal no
permite implementar un entorno de alta disponibilidad, si este nodo o servidor falla el

servicio por completo se ve afectado.

Data Power: Este es un elemento de seguridad implantado en el sistema de autorizacion
de tarjetas, su funcion es la de proporcionar un sélido firewall XML para el sistema, este
aplicativo cuenta con un sistema operativo nativo y cuenta con un sistema de alta
disponibilidad tipo activo-pasivo donde el nodo secundario estd atento para cubrir el

principal si falla.

Broker: Este es el elemento encargado de que el mensaje de la transaccidn pueda ser
procesado por los servidores de aplicaciones, se pude decir en otras palabras que
convierte la transaccidn original en una transaccion legible para la aplicacion, ademads, es
el encargado de enviarla al servidor WAS. Este es un aplicativo que corre sobre un
sistema operativo Linux/s390, y tal como el MQ este aplicativo no cuenta con una
herramienta que permita contar un entorno de alta disponibilidad o HA, haciendo que sea
un punto altamente vulnerable ante una falla y provocando la caida del sistema en caso de
suceder. Este elemento cuenta con un pool de direcciones donde se colocan las ips de los
servidores de aplicaciones y es capaz de enviar transacciones entre los distintos WAS
configurados. Cuenta con métodos de verificacion que permiten descargas un WAS en
caso de que este no esté disponible. Es importante indicar que cuando el mensaje se
encuentre en su siclo de vuelta, este elemento convierte el mensaje al formato original

para que sean prosados por los primeros elementos del sistema.

WAS: Los servidores de aplicacion, estos son los equipos donde corre la aplicacion que
procesa la transaccion, la aplicacion a su vez se encarga de realizar las consultas a las
bases de datos. Este aplicativo de IBM corre sobre un sistema operativo Linux/s390,

debido a que el broker cuenta con la posibilidad de colocar varios servidores de
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aplicaciones le ofrece al punto de los WAS la posibilidad de que si uno falla las
transacciones serdn atendidas por el que esté disponible. Aqui es donde se toma la
decision de que la transaccidn sea efectiva o no, esto por medio de los datos facilitados

por la Base de Datos.

* Bases de Datos: Este elemento se encarga de almacenar los datos de los usuarios y de
realizar las distintas operaciones a nivel de bases de datos. El aplicativo de este elemento
corre sobre Linux/s390 y cuenta con una herramienta integrada al gestor de Bases de
Datos la cual le permite contar con alta disponibilidad en caso de que el servidor

principal falle.

4.3 Diagndstico de percepcion:

Para esta seccion se utiliz6 un cuestionario con una serie de preguntas buscando
recolectar informacién de forma 4gil, este se envié via correo para que las personas puedan tener

un acceso rapido sin restarles mucho tiempo diario.

El tema del uso de las tarjetas bancarias es interesante y mds en un ambiente como en que
presenta el pais por el efecto del virus COVID-19 donde se busca realizar compras de forma
rapida sin exponer la salud de las personas, es por esto por lo que el cuestionario va a arrojar

informacién muy relevante para la investigacion.

El cuestionario se enfoca en recolectar datos sobre los siguiente tres ejes o interrogantes:

1- ;Cuenta con una tarjeta bancaria?
2- (Le afecta el no contar con el servicio de la tarjeta ofrecido por su banco?

3- ;Siente seguridad al utilizar su tarjeta para pagar?
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Ya conocido los ejes de la investigacion se procede a exponer los resultados:

4.3.1 ¢Cuenta o no con una tarjeta bancaria?

:Cuenta usted con una tarjeta bancaria de debido o de crédito? Si su respuesta es no por
favor omitir el resto de preguntas.

43 respuestas

®si
® No

Figura 15 Encuesta Tarjetas Bancarias fuente: elaboracion propia
Tal y como nos muestra el grafico de la primera pregunta, el 95.3% de las personas que
respondieron la encuesta (41 de los 43 que respondieron) cuenta con una tarjeta bancaria. Un
dato que reafirma el acceso de la poblacién a los servicios bancarios, si bien hace unos afos atrés
se decia que el acceso a una cuenta bancaria era solo para personas con recursos econémicos
elevados se puede decir que ya esto quedo atrds si bien la grafica muestra que dos personas no
cuentan con una cuenta bancaria, pero si con un correo, es un hecho que la inclusion financiera

en Costa Rica estd causando efectos muy positivos.
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Este eje se ve fortalecido con la siguiente grafica:

¢Usted utiliza la tarjeta?

42 respuestas

@ s
@ No

Figura 16 Encuesta Tarjetas Bancarias fuente: elaboracion propia

El uso de este servicio bancario es practicamente del 100%, donde se ve que casi el total
de las personas que contaron tener una tarjeta bancaria la utiliza y que muestra el valor que este
servicio tiene en el accionar de las personas hoy en dia. Si bien el efectivo no va a dejar de existir
es indiscutible que el uso de la tarjeta bancaria es el medio preferido para pagar los productos

que consumen las personas.
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4.3.2 ¢Le afecta el no contar con el servicio de la tarjeta ofrecido por su banco?

La finalidad principal de este eje o interrogante es conocer si el usuario que
respondio la encuesta se veria afectado de forma negativa en caso de que el servicio de la tarjeta

dejara de funcionar. Los resultados son los siguientes:

:Le ocasionaria un impacto negativo el no contar con disponibilidad del servicio de su
tarjeta?

41 respuestas

®si
® No

)

Figura 17 Encuesta Tarjetas Bancarias fuente: elaboracion propia

Se muestra el poder que tiene esta clase de servicio en la vida de las personas, el 92.7%
de las personas se ven comprometidas en caso de no contar con la posibilidad de poder realizar
sus pagos por medio de la tarjeta bancaria. Es un claro indicador de lo esencial que se vuelve este

medio para la sociedad a la hora de llevar su economia.
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Ahora bien, algunas de las personas encuestadas también indicaron que utilizan su tarjeta
para otros fines ademds de utilizar su tarjeta para realizar sus pagos, como se puede ver a

continuacion:

¢ La tarjeta le ofrece algun otro beneficio ademas de cancelar sus compras? Si su respuesta
es si, por favor llenar las siguientes dos, sino por favor omitirlas.

41 respuestas

®si
@® No

Figura 18 Encuesta Tarjetas Bancarias fuente: elaboracion propia

Tal y como se puede apreciar, el servicio de tarjetas bancarias va mds alla de solo un
medio de pago, ahora las entidades bancarias utilizan sus tarjetas para brindar una serie de
beneficios adicionales que a su vez hacen que las personas sientan la necesidad de poder utilizar
con mayor frecuencia las tarjetas y que el servicio esté habilitado al momento de que requieran

utilizarlas.

El efecto de no contar con el acceso al servicio bancario de tarjetas es sin duda muy
negativo, por las respuestas se puede deducir que este servicio fue adoptado por casi toda la

poblacion y que esta se veria en apuros al no poder utilizarlo en el momento que lo requieran.
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4.3.3 iSiente seguridad al utilizar su tarjeta para pagar?

Este eje busca determinar el grado de confianza que tienen las personas que contestaron
la encuesta a la hora de utilizar el servicio de tarjetas bancarias. La confianza de los clientes es
esencial para cualquier servicio y es importante poder contar con un conocimiento amplio del

cliente.

El resultado para este eje es el siguiente:

:Teme por un mal uso de sus datos o su dinero al utilizar la tarjeta?

41 respuestas

®si
@® No

Figura 19 Encuesta Tarjetas Bancarias fuente: Elaboracion propia

Los resultados reflejan que un 68% de la poblacién encuestada posee tener temor por un
mal manejo de sus datos, si bien, el resultado puede ser mucho menor si se compara con el sentir
que pudo existir a inicios de siglo o de década, no deja de ser un punto importante debido a que
se debe de ofrecer siempre el mejor servicio e ir un paso mas adelante, que realmente esos datos

estén resguardados.

Basado en los resultados se puede ver que, a pesar de contar con tecnologia y métodos de
seguridad de punta, la confianza es algo que se gana poco a poco y no es un secreto que perderla

es sumamente rapido, de ahi que este sea un eje critico en la prestacién de un servicio.
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4.4 Brechas o conclusiones del diagndstico

Es fundamental realizar un anélisis de brechas del proceso actual para obtener una vision
clara de lo que se quiere llegar, para esto se desarrollaré el siguiente andlisis basados en los

diagndsticos anteriores e ir alineando el proyecto de investigacion con los objetivos planteados.

4.4.1 Posibilidad de indisponibilidad prolongada:
Actualmente la solucidn instalada cuenta con riesgos elevados de disponibilidad, en

diversos puntos la solucién puede fallar y si esto se presenta la disponibilidad puede varias desde
minutos ha horas ya que no se cuentan con equipos en cldster que puedan tomar las cargas del
servicio en caso de fallos. Si bien, es un servicio estable no se puede omitir que la posibilidad de
indisponibilidad actualmente es muy elevada, y cuando se presente un problema el efecto que
este ocasionaria seria devastador para el negocio. Esta brecha se puede mitigar utilizando un
cluster activo-pasivo en cada uno de los componentes del sistema, por ejemplo, con un cluster de
MQ se pude restablecer el servicio de forma casi inmediata, si el nodo activo falla, el nodo
pasivo tomard el roll de activo atendiendo el servicio, esto mantendra el tiempo de disponibilidad

casi intacto.

4.4.2 Baja seguridad en los Sistemas Operativos y aplicaciones:
Tal y como demuestra la encuesta, los usuarios cuentan con inseguridad a la hora de

utilizar el servicio de tarjetas, sin saberlo su miedo estd fundamentado, el hecho de no poder
detener un servidor para poder aplicarle un mantenimiento o una actualizacion significa que se
deja una puerta muy grande para que los datos de los clientes puedan ser utilizados para fines
inapropiados. Esta es una de las brechas mds importante que presenta la solucién actualmente, ya
que la posibilidad para realizar una mejora es muy remota, pero se pude solventar contando con
la facilidad de actualizar y/o asegurar los equipos de forma continua sin afectar el servicio
brindado, esto se logra teniendo una solucion de cluster en los componentes faltantes, tener un
MQ y un Broker en cluster le permite a la entidad bancaria implementar un plan de

mantenimiento més preciso y efectivo sobre el sistema.
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4.4.3 Puntos de fallos centralizados:
Se conoce como un punto de fallo la existencia de un componente en el sistema que tras

un fallo en su funcionamiento ocasiona un fallo global en el sistema completo, dejdndolo
inoperante. La solucion actual cuenta no solo con uno sino con dos puntos unicos de fallo, esto
indica que la brecha existe de doble forma, llevando al sistema a un estado delicado, estando
expuesto por completo a fallar en cualquier momento. Los puntos de fallos son enemigos de la
alta disponibilidad y se eliminan contando con un sistema que esté en alta disponibilidad al cien
por ciento, para el sistema de autorizacion de tarjetas bancarias este cien por ciento se obtiene

contando con alta disponibilidad en los componentes de MQ y Broker.

4.4.4 Posibilidad de pérdida de acreditacion:
Si el sistema se encuentra fuera de linea por un tiempo mayor al que toleran las entidades

VISA y MASTERCARD significa que el ente bancario se ve obligado a perder el respaldo que
estas le ofrecen, esta es una certificacion de excelencia y al perderla el ente bancario queda fuera
del mercado impactando tanto la imagen como la economia, este dltimo siendo la razén de ser de
todo negocio. Tener un sistema rediindate es la solucion para esta brecha, contar con un equipo
que pueda suplantar de forma efectiva al equipo principal en cada uno de los elementos permite
que las métricas establecidas por VISA y MASTERCARD no se vean afectadas. La redundancia

se logra con un sistema de alta disponibilidad desde el inicio hasta el final.

4.4.5 Exposicion de datos:
Esta brecha se refiera a todos esos fenémenos que puedan afectar los datos y esto en

informatica es algo sumamente grave, las brechas relacionadas a la seguridad de los datos son:

* Brecha de confidencialidad de datos: Personas no autorizadas pueden acceder a la
informacion, la gravedad dependera de la cantidad y el tipo de datos que se hayan
accedido.

* Brecha de integridad de datos: Se puede alterar la informacion original, pudiendo
ocasionar un dafio al interesado.

* Brecha de disponibilidad de datos: no se puede acceder a los datos originales cuando se

necesita.
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Todas estas brechas se mitigan contando con un sistema actualizado, si bien las
actualizaciones traen mejoras en la funcionalidad, también cuentan con un mejoramiento de la
seguridad y por ende le ofrece robustez constante la salud de los datos, un nivel alto de seguridad
evita que los datos puedan ser recolectados por terceros en cualquier parte del sistema, se evita
que los datos puedan ser alterados de forma perjudicial para el negocio y/o el cliente, y evita que
los datos puedan estar no estar disponible por perdida del servicio. Este tltimo punto se ve
favorecido también por el hecho de existir un cluster, si el nodo principal falla el servicio se

brindara desde otro nodo y asi los datos podran estar disponibles en minutos.
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CAPITULO V: PROPUESTA DE PROYECTO
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5.1 Administracién de un recurso de disco compartido entre dos servidores utilizando
software para sistema operativo Suse Linux s390.

En conjunto con el especialista de Linux de identifica que la administraciéon de un disco
compartido sobre Suse Linux inicia por el tipo de herramienta la cual va a realizar dicha
administracidn, para este caso se va a utilizar la extension nativa de Suse llamada, SUSE Linux
Enterprise High Availability, actualmente la entidad bancaria cuenta con la suscripcion
correspondiente y con eso se logra evitar errores de incompatibilidad entre la herramienta gestora

del disco compartido y el sistema operativo.

A continuacién, se ilustra como es un ambiente de discos compartidos entre nodos de un

cluster utilizando la extension SUSE Linux Enterprise High Availability:

Web Server 1 Web Server 2 Web Serve
— . .
Web Site -5 Web Site C i Web S!te E =
Web Site B Web Site D Web Site F

Flbrse“ﬁpcahnnel Shared Storage

Figura 20 Ambiente con SUSE Linux Enterprise High Availability fuente: Suse.com

Se cuenta con un cluster de tres servidores de aplicaciones web en cluster, informacion
importante como imagenes, datos y el resto de contenido de las paginas web se encuentra en un

disco compartido, este disco es brindado por un storage y es presentado por medio de fibra
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Optica, la extension de Suse se encarga de administrar y mover el disco a un nodo disponible
cuando el nodo principal no se encuentre disponible. La informacién anterior indica que esta
extension es cien por ciento funcional con el objetivo de poder administrar de una forma precisa
el recurso compartido que se estaria utilizando en el cluster del servicio de autorizacion de

tarjetas bancarias.

Una vez visto el tema de como es el movimiento de disco entre nodos del cluter por parte de
SUSE Linux Enterprise High Availability, se pasa al punto del formateo del disco para que la
extension pueda reconocerlo sin problema alguno. En este apartado Suse en su pidgina web

(suse.com,s.f) indica que el proceso se debe de realizar de la siguiente forma.

Revisar que los que los discos sean compartidos en alguna de las siguientes tecnologias Fibre
Channel, FCoE, SCSI, iSCSI SAN, o DRBD, este punto se cumple a la perfeccion ya que,
validando con el especialista de Storage, los discos son presentados por medio de canal de fibra

(Fibre Channel).

Luego, validar que se cuente con el paquete lvm2, este paquete es importante para crear las
particiones utilizando el administrador de volumen 16gico (LVM), validando con el especialista
de Linux se determina que este paso se cumple ya que todas las particiones en los servidores

Linux del banco se crean de esta forma.

Una vez tenido los dos prerrequisitos anteriores en linea se pasa con el formateo del disco
para ser utilizado por el LVM, este paso cuenta con dos fases, la primera se realiza utilizando los
comandos propios del LVM en el sistema operativo y el otro con los comandos propios del

SUSE Linux Enterprise High Availability.

Los pasos del sistema operativo propiamente son los de la creacién del volumen fisico, esto
es transformar el disco para que pueda ser utilizado por el administrador de volimenes 16gicos,
luego sigue la creacion de un grupo de voliumenes, este punto lo que se hace es crear un grupo
16gico que contendrd uno o mds volimenes de discos fisicos y, por dltimo, crear el volumen
16gico, ese viene siendo la o las particiones que se deseen crear dentro del grupo de volumenes,
en este paso es importante colocar la opcién --mirrorlog mirrored al final del comando para que

el volumen 16gico sea usado como cluster con la extension del Suse.



UNIVERSIDAD
HISPANOAMERICANA

A continuacion, de detalla un ejemplo de lo que seria la aplicacion de estos tres casos en un
servidor Linux:
Configurar los discos para ¢LVM

Crear un yolume fisico en modo g¢luster:
root # pvereate /dey/dasdil /dey/dasdjl /dey/dasdkl /dey/dasdll o
Crear un yolyme group en modo gluster:
root # ygereate -cy vecluster /dev/dasdil /dev/dasdjl /dev/dasdkl r’dgxfdasdlle
Cree los volumenes logicos para los file system en ¢luster:
root # lvereate -n opt-ibm -m1l -L6G ygeluster --mirrorlog mirrored
root # lycreate -n opt-mgm -m1 -L6G yggluster --mirrorlog mirrored
root # lycreate -n var-mgm -ml -L6G yggluster --mirrorlog mirrored e
root # lycreate -n var-mqsi -ml -L6G ygcluster --mirrorlog mirrored

Figura 21 configuracion de discos en LVM fuente: Especialista de Linux

Adicionalmente, se detalla como es un esquema de discos y file system utilizando LVM:

File Systems Juar fopt/app

Logical Volumes (LV)

Physical Volumes (PV)

& (6
AN
& 6

Storage Devices

Figura 22 esquema de discos y file system utilizando LVM fuente: yebenes.net
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Una vez concluido los comandos a nivel de sistema operativo, se procede a realizar los
ajustes del disco a nivel de la expansion SUSE Linux Enterprise High Availability. Este proceso
trata de configurar las particiones en el aplicativo para que este sea el que las monte y el

desmonte dentro de los servidores en cluster.

La siguiente imagen muestra un ejemplo dado por el especialista de Linux, en donde se
detalla la configuracion de dos particiones o file system en la consola del SUSE Linux

Enterprise High Availability:
Montar los file system:

crmylive)configure# primitive opt-ibm gcf:heartbeat:Filesystem \ o
params device="/dev/ygcluster-opt--ibm" directory="/opt/ibm" fstvpe="xfs" \
op monitor interval="20" timeout="40" \
op start timeout="60" op stop timeout="60" "
meta target-role="Stopped"

crmy(live)configure# primitive opt-mgm ocf:heartbeat:Filesystem \ e
params device="/dev/ygcluster-opt--mgm" directory="/opt/mgm" fstype="xfs" "\
op monitor interval="20" timeout="40" \
op start timeout="60" op stop timeout="60" "

meta target-role="Stopped"

crmy(live)configure# group cluster-app yip vgeluster opt-ibm opt-mgm var-mgm var-
mdsi

Figura 23 configuracion de discos en la consola del SUSE Linux Enterprise High Availability fuente: Especialista de Linux
En la imagen se puede apreciar dos particiones, marcadas con el nimero 1 y 2, llamadas
opt-ibm y opt-mgm respectivamente, es importante tener claro los puntos englobados por la barra

de color turquesa. Estos valores, siguiendo el orden en el que se muestran, indican el tiempo en
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el que se va a monitorear que estén montados, que para el ejemplo es cada 20 segundos, el
tiempo de timeout en el proceso de montaje o desmontaje, esto es el tiempo que tiene la
aplicacion para realizar esas tareas sin presentar un mensaje de fallo al hacerlo y por dltimo el
valor del roll del servicio, en el ejemplo se muestra que cuenta con la etiqueta de detenido
“stopped” esto indica que inicialmente todos los servidores contaran con el recurso desmontando
y el SUSE Linux Enterprise High Availability se encargara de montarlo en el servidor principal

del cluster.

El especialista de Linux recalc6 que este paso solo se realiza una vez en un nodo de los que
conforman el cluster. La compatibilidad que hay entre el LVM de sistema operativo y el cLVM
del SUSE Linux Enterprise High Availability hace que las configuraciones se repliquen en los

archivos de configuracién de LVM de los demés nodos.

Ya finalizado las consideraciones a tomar en cuanta, se procede a definir la forma adecuada
de administracion de un recurso de disco compartido entre dos servidores utilizando software

para sistema operativo Suse Linux $390.

* El disco compartido debe ser visto por todos los sistemas operativos Linux que
conforman el cluster.

* El sistema operativo Suse Linux debe cumplir con los prerrequisitos necesarios para
que se pueda configurar de forma correcta el disco compartido utilizando SUSE
Linux Enterprise High Availability.

* El disco compartido se debe de configurar a nivel de sistema operativo siguiendo las
pautas a la hora de crear los volumenes fisicos, el grupo de volumenes y los
volimenes 16gicos.

* El disco compartido se debe configurar en la terminal del SUSE Linux Enterprise
High Availability siguiendo las pautas indicadas para discos compartidos por Suse.
Tomando en cuenta los tiempos de timeout, el target rol ademads de la definicion de la

particiéon como tal.
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5.2 Proceso migracion de servicios de IBM MQ e IBM Broker en cluster de alta
disponibilidad entre servidores por medio de tareas automaticas y/o manuales en

sistema operativo Suse Linux s390.

Un cluster cuenta con uno 0 mds ser vicios, estos servicios son los que se van a migran
cuando el nodo principal deja de funcionar por alguna razén. A continuacion, se van a detallar
las consideraciones necesarias para realizar un migrado 6ptimo de servicios de MQ y Broker de

IBM.

En conjunto con el especialista de Linux se concluye que el primer paso para tener en cuenta
es la ip con la que se va a acceder el servicio, esta ip es llamada ip virtual ya que serd migrada de
un nodo a otro por el SUSE Linux Enterprise High Availability y es con la que serd conocido el

servicio en la red de la compaiiia.

La siguiente imagen va a mostrar un ejemplo de cémo realizar la definicién del servicio de la

ip virtual en un cluster Suse utilizando la consola del SUSE Linux Enterprise High Availability:

Agregar la IP virtual:
¢rm configure
crmy(live)configure# primitive yip oef:heartbeat:IPaddr

params jp= | op monitor interval=60s

e £ i~ " 1

Figura 24 configuracion de ip virtual en consola del SUSE Linux Enterprise High Availability fuente: Especialista de Linux
El ejemplo anterior nos muestra dos pardmetros importantes, el params ip, el cual es donde se
indica la ip que se estard compartiendo entre los nodos y el, op monitor Interval, el cual sera el

intervalo de tiempo en segundos en el que se estard revisando la disponibilidad de la ip.
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Luego de definir la ip virtual se procede a crear el servicio de la aplicacion, este servicio serd
el encargado de bajar el servicio de MQ o Brocker en el nodo principal y subirlo en otro nodo del
cluster. Para este paso se recomienda utilizar la consola grafica del SUSE Linux Enterprise High

Availability llamada HAWK, tal y como se muestra en la siguiente imagen:

= n T = + -

Primilive

u Criale Primilive

: ’ Manages an arbitrasy service

Tomplate

Tameta

o =
B-i-

Figura 25 Servicio de aplicacion en consola del SUSE Linux Enterprise High Availability fuente: Especialista de Linux

El valor con el nimero uno indica la ruta donde se encuentra el script de inicio y detencion
de la aplicacidn, y el nimero dos indica los pardmetros a la hora de ejecutar el script, se cuenta
con dos, start y stop, lo que indica que cundo el cluster ejecutar el script con el pardmetro start el
script ejecutara el proceso de inicio de servicios de aplicacion y cuando se ejecutar el script con

el pardmetro de stop, el script ejecuta el proceso de detencion de la aplicacion.

Es importante tener en cuenta que el script se debe de colar en todos los nodos del cluster y

en la misma ruta para no contar problemas de ejecucion sobre el mismo.
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Teniendo mapeado lo de la ip virtual y lo del servicio de aplicaciones se procede a definir el
grupo del cluster, aqui es el pasé donde se logra el objetivo de identificar el proceso correcto de
migracién de servicios de IBM MQ e IBM Broker en cluster de alta disponibilidad ya que en la
definicién de este grupo es donde se logra indicar al cluster el proceso correcto para migrar un
servicio de un nodo a otro ya sea de forma manual y/o automética. A continuacién, se muestra un

ejemplo de como seria la definicién del grupo de forma correcta:
cumy(live)configure# group EINSESIEPR app Vip opt-ibm opt-mam var-mam vgeluster

Figura 26 Creacion de grupo en consola del SUSE Linux Enterprise High Availability fuente: Especialista de Linux

En morado se subraya el nombre el grupo y en amarillo los servicios que contiene ese cluster,
se debe prestar mucha atencién al orden de estos, la herramienta va a leer desde el inicio de la
sentencia, el ejemplo se traduce de la siguiente forma, el cluster cuenta con un grupo llamado
cluster app y este grupo cuando inicia va a montar el grupo de volimenes llamado vgcluster,
luego monta los volimenes 16gicos o particiones, después configura la ip virtual, y por dltimo
ejecuta el start de la aplicacion. El proceso del orden es importante ya que si colocamos que
inicie primero la aplicacion antes de los file system donde se encuentra, va a dar error, si se
monta el file system antes del grupo de voliimenes, va a dar error. El proceso de barrado es en el
orden inverso, primero ejecuta el stop de la aplicacion, luego desconfigura la ip virtual, desmonta

las particiones y por ultimo desmonta el grupo de volimenes.

A continuacién, se muestra como se debe de ver una correcta configuracion del grupo de
cluster desde la consola web del HAWK, donde si un servicio se cargo bien se coloca en color
verde. Es importante acotar que el orden aqui es alfabético y no el orden con el que se ejecutd la

sentencia en la consola.

Status Name Location Type Operations
- &) cluster-app brozlp02 Group (3) "=~ Q
= @ app brozlp02 Isb:app " - Q
- =] vgcluster brozlp02 ocfheartbeat:LVM H~-Q

- @ vip brozlp02 ocf:heartbeat:[Paddr " - Q

Figura 27 Vista de grupo de servicios en cluster en SUSE Linux Enterprise High Availability fuente: Especialista de Linux
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Luego de realizar la configuracién del servicio del cluster, se procede a realizar el
proceso de migrado del servicio, esto es un control para revisar que todo se encuentre en el orden
correcto. El migrado manual se puede realizar de dos formas, por medio de la consola del SUSE

Linux Enterprise High Availability o por medio del servicio web llamado HAWK.

La sentencia del comando para el migrado del servicio por consola es: crm resourse

migrate.

Para migrar el servicio desde el HAWK se realiza desde la pestaiia de opciones del

cluster grupo, tal y como se muestra en la siguiente imagen:

Resources @) Nodes @)
Status Name Location Type Operations
E3 @ cluster-app o imgzlt0s Group (4) H~-Q
@ cluster-storage imqzlt05, imqzito4 group # Maintenance
+ Migrate e
tonith-shd 1104 stonith:e,
® stonith-s imqz AR & Cleanup

‘D Recent events

& Edit

Figura 28 Migrado de servicio de forma manual usando el HAWK fuente: Especialista de Linux
Se puede revisar para asegurar que el evento no presenta errores, desde la consola del
HAWK es sencillo que luego del proceso del migrate el icono del status debe de verse en verde,
tal y como se muestra en la imagen anterior. Pero para verlo desde la consola se debe de ejecutar

el comando crm_mon status y debe de mostrar una salida similar a la siguiente:

var-maom
app

Figura 29 Estado del cluster fuente: Especialista de Linux
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Concluida la revision de las pautas para tener en cuenta, se logra identificar el proceso

correcto de migracion de servicios de IBM MQ e IBM Broker en cluster de alta disponibilidad

entre servidores por medio de tareas automdticas y/o manuales en sistema operativo Suse Linux

$390, el cual es el siguiente:

> Sedebe
desmontar las ips
virtuales que se
tengan

configuradas que
se comparten en
el cluster.

>  Se detienen los

servicios de las
aplicaciones que
se comparten en

el cluster.

> Se desmontan las

particiones que se
comparten en el
cluster.

START

> Se debe montar

— las ips virtuales
que se tengan
configuradas que

se comparten en
el cluster.

> Seinician los

> servicios de las
aplicaciones que
se comparten en

el cluster.

> Se montan las
particiones que se
comparten en el

cluster.

Figura 30 Proceso correcto de migracion de servicios en cluster fuente: Elaboracion propia
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5.3 Creacidn de servidores virtuales Linux en alta disponibilidad utilizando el sistema

operativo Z/VM de IBM.

La creacién de servidor virtual en en z/VM cuenta con una serie de consideraciones, iniciando
por el sistema que provee los discos llamado Storage, pasando con el virtualizado que es el

propio z/VM y terminando con la instalacién del Suse Linux.

5.3.1 Creacidn de disco compartido a nivel de Storage

Con la ayuda del especialista se determina crear un disco con tecnologia PAV (Parallel access
volumes), tal y como lo indica IBM en su redbook llamado IBM System Storage DS8000
Architecture and Implementation (IBM, s. f.), el PAV permite que varios usuarios o tareas

puedan acceder un volumen 16gico de forma simultanea.

IBM en su sitio web (IBM,s. f.), indica que utilizar PAV representa una mejora significativa del
rendimiento de la unidad de almacenamiento sobre el procesamiento de 1/ O tradicional. Con los

PAV, el sistema puede acceder a un solo volumen desde miultiples solicitudes simultidneas.

DSKoo1

DASD E100-E102 access same time

9800 9801 9802

Guest 1

Figura 31 Disco con tecnologia PAV de IBM fuente: www.IBM.com
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La figura muestra cémo trabaja un disco con PAV, se trata de darle un nombre al disco y
luego darle uno o mas alias a ese disco para que pueda ser accesado de forma simultdnea sin

interrumpir su rendimiento.

Compartir un disco con esta tecnologia le ofrece una flexibilidad importante a la solucion
ya que este podrd ser visto por dos maquinas al mismo tiempo y su rendimiento no se vera

afectado, permitiendo contar con tiempos de escritura y lectura muy buenos.

En el redbook IBM System Storage DS8000 Architecture and Implementation (IBM, s.
f.), indica una gran ventaja que ofrece esta tecnologia, la misma es cien por ciento compatible
con el hipervisor Z/VM, esto permite que el disco creado bajo este formato ofrezca todo su

potencial si es presentado a un servidor creado en este hipervisor.

DSK001
E101 E100 E102
9800 9801 9802 9800 9801 9802 9800 9801 9802
Guest 1 Guest 2 Guest 3

Figura 32 Acceso concurrente a disco con tecnologia PAV de IBM fuente: www.IBM.com
Esta figura viene a mostrar lo que se busca con esta tecnologia en el disco compartido, se
cuenta con un unico disco, el cual cuenta con un nombre DSKO001 y cuenta con tres alias E101,
E100y E102, estos alias serdn presentados a tres maquinas distintas para que puedan usar del

recurso cuando estas asi lo requieran.

Este beneficio se obtiene utilizando un cache para poder almacenar cada registro o
transaccion, el sistema del Storage administra esta cache y va permitiendo que cada registro
tenga acceso al disco en fracciones de tiempo muy pequefias y de forma ordenada sin afectar los

tiempos de respuesta. Tal y como se detalla en la siguiente imagen.
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= —| B
-BaszCB 8
O = rap 5

Figura 33 Cache de disco fuente: www.IBM.com

Con todas estas pautas se obtiene uno o varios discos que se puedan presentar a varios
ambientes y/o maquinas de forma confiable, el rendimiento del disco no se verd afectado si esto
sucede y lo mds importante, el manejo se realiza a nivel de Storage lo que le quita esta carga al

sistema operativo y al virtualizador permitiendo que sus recursos se enfoquen en otras tareas.

5.3.2 Mapeo de disco a nivel de Z/VM

El sistema para virtualizar servidores de IBM, Z/VM, cuenta con un archivo donde se le
definen los recursos con los que va a contar esa Lpar, este archivo se llama System Config. Se
logra identificar con el especialista, que la forma recomendada para presentar el disco

compartido entre particiones logicas o Lpar es definiendo el recurso en los systm Config de cada

Lpar.

A continuacién, se muestra el sector del archivo System Config del Z/VM donde se

definen los dispositivos:
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GOE?B j****************************************************************/

00274 /* Status of Devices */
GOE?E j****************************************************************/
00276

00277 Devices ,

00278 Online at IPL  0000-FFFF,

00279 Sensed 0000-FFFF
00280

G0281 /****************************************************************;
00282 /* Status of Devices */

G0283 j****************************************************************/

Figura 34 System config Z/VM fuente: www.IBM.com

La imagen muestra la seccion de dispositivos en esta seccién van todas las direcciones
fisicas de los dispositivos, es aqui donde debe de existir una entrada Online_at_IPL para los
discos compartidos, esta entrada debe de estar bien identificada para una correcta modulacién de
estos. Es necesario que las Lpar que estardn en cluster cuenten con esta definicion especifica para
que los discos compartidos puedan ser vistos por los virtualizadores z/VM. Por ejemplo, si se
cuenta con los discos compartidos entre las direcciones 200 y 205, la entrada debe llevar
“Online_at_IPL 0200-0205,” /*Discos compartidos del cluster de aplicaciones™/.

El especialista de Z/VM es muy enfético en tomar como referencia las buenas précticas que
indica IBM en su redbook “The Virtualization Cookbook for IBM z Systems Volume 1: IBM
z/VM 6.3”, la compaiiia recomienda contar un con estandar de etiquetas de disco entre ambientes

que permita una identificacién fécil de los discos.

Muchas veces se olvida que un recurso compartido debe de estar bien identificado para que a
la hora de manipularlo no se vea envuelto en problemas de manejo o confusiones entre discos. Es
por esto por lo que el recurso compartido entre los nodos del cluster deberd tener una etiqueta
propia que le permita ser identificado entre los ambientes. Es importante recalcar que esta
etiqueta es un identificador 16gico que tendra las particiones con Z/VM de ahi su importancia

para poder trabajar entre varios ambientes que acceden el disco.
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===> cpfmtxa 1564

ENTER FORMAT, ALLOCATE, LABEL, OWNER OR QUIT:

format
ENTER THE CYLINDER RANGE TO BE FORMATTED ON DISK 1564 OR QUIT:

0-END

ENTER THE VOLUME LABEL FOR DISK 1564:

VV1564

CPFMTXA:

FORMAT WILL ERASE CYLINDERS 000000000-000003338 ON DISK 1564
DO YOU WANT TO CONTINUE? (YES | NO)

yes

HCPCCF62091 INVOKING ICKDSF.

Figura 35 Etiquetado Légico de Disco fuente: www.IBM.com

Se pude apreciar en la imagen el proceso de formateo de un minidisco a nivel de Z/VM, es en
este momento donde se debe definir el nombre de las etiquetas para los discos compartidos, estas
deben de ser tinicas entre ambientes. Este proceso solo se ejecuta una vez y en una de las Lpar
que tiene acceso al disco compartido ya que los Z/VM la van a reconocer en cualquier ambiente.

5.3.3 Definicién de servidor virtual con disco compartido en Z/VM

La creaciéon de una maquina virtual a nivel de Z/VM es muy distinta a como se ha
acostumbra a ver en virtualizadores més comunes, donde el proceso se realiza de forma gréfica e
intuitiva. Bien, para este caso segtn indica el especialista de z/VM IBM se debe de utilizar un
archivo llamado User Direct, aqui se definen todas las mdquinas que corren en el Z/VM, van
desde maquinas operativas como la encargada de la red ip, llamada TCPIP, como servidores

Linux, todas va a encontrar en este archivo.
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La siguiente imagen muestra como se define un servidor para cluster en el User Direct:

c @

USER NFSZLTO0O1 APLPROD 8G
IPL. CMS parm autocr
MACHINE ESA 4
CPU 00 BASE
CPU 01 e
SHARE RELATIVE 400
OPTION QUICKDSP
ACCOUNT NFSZLTO1l NFESZLTO1

NICDEF €00 TYPE QDIO LAN SYSTEM VSWl

8G

NICDEF 700 TYPE QDIO LAN SYSTEM VSWTSM

CONSOLE 0008 3215 T RECLO
SPOCL 000C 2540 READER *

SPOCL 000D 2540 PUNCH A

SPOCL OOOE 1403 A

LINK MATNT 190 190 RR

G

LINK 1Inxadmin 191 191 mw

*LINK MAINT 19E 19E RR
*LINK MAINT 193 193 RR

*LINK TCPMAINT 591 5391 RR
*LINK TCPMAINT 582 5392 RR

* Discos mod9 para Sistema Operativo

MDISK 100 33380 0001 10016
MDTISK 101 3330 0001 10016
MDTISK 102 33%0 0001 10016
MDISK 103 33380 0001 1001e
MDISK 104 3330 0001 1001e
*Discos compartidos

MDISK 105 33380 0001 10016
MDISK 106 3330 0001 1001e
MDISK 107 33390 0001 10016

AT463A
AT463B
AT463C
AT463D
AT463E

AC463F
AC4634
AC4635

ME
MR
ME
MR
MR

MW
MW
MW

CAREAD
CAREAD
CAREAD
CAREAD
CAREAD

CAREAD
CAREAD
CAREAD

Figura 36 Mdquina para cluster fuente: www.IBM.com

CAWRITE
CAWRITE
CAWRITE
CAWRITE
CAWRITE

CAWRITE
CAWRITE
CAWRITE

CAMULTT
CAMULTT
CAMULTT
CAMULTT
CAMULTT

CAMULTT
CAMULTT
CAMULTTI

La imagen cuenta con una serie de partes importantes, estas estin enumeradas y se

describen a continuacion:

1- En este punto se define el nombre del servidor y la memoria RAM que contarad el servidor

en cluster.

2- Aqui se encuentra los CPU’s asignados a los servidores, es importante recalcar que en

arquitecturas mainframe para Linux a los CPU’s se les conoce como IFL “Integrated

Facility for Linux™.
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En esta parte se colocan las tarjetas de red.

Aqui es el primer apartado para minidiscos, es importarte definir los discos que serdn
utilizados para el sistema operativo, el segundo espacio de la sentencia “100” significa la
direccidn fisica con la que la mdquina virtual asociard cada disco, este es importante
tenerlo presente para no mezclar los discos compartidos con los discos de sistema
operativo.

En esa seccion se colocan los discos para compartir en el cluster, es importante que se
tome en cuenta el séptimo parametro de la sentencia de definicion de discos, esta marca
un valor de MW, significa escritura multiple, eso permite que el disco puede ser accesado
y escrito por mds de una maquina a la vez. Este punto es esencial para el proyecto ya que,
si se deja en MR, lectura multiple, solo un servidor podrd escribir en el disco y cuando la
escritura venda de otro servidor el sistema de archivos pude colapsar. El MW debe de
estar definido por igual en la creacién de las maquinas que comparten el disco. Otro
elemento importante es la etiqueta del disco, pardmetro nimero 6 de la sentencia, esta

varia en los discos compartidos.
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5.3.4 Instalacion del Suse Linux en z/VM

Una de las primeras pautas que Suse cita en su sitio web (SUSE.com,s.f) es la de la
activacion de discos, este proceso es importante para que los discos puedan ser reconocidos

durante la instalacion.

Minimum Channel ID Maximum Channel ID

0.0.0000 AR

0.0.0150 -
0.0.0160 -
0.0.0170 -
0.0.0180 —
0.0.0190 -
0.0.0191 —
0.0.019d -
0.0.019% -
0.0.ffff -

Figura 37 Activacion de discos fuente: www.SUSE.com
La imagen indica como es el entorno de activacion de discos, se debe de recalcar que en
este mismo entorno se realiza el formateo de discos para que el sistema operativo los vea como
apropiados para instalar el Linux, el entorno permite seleccionar todos los discos de una sola vez
y en el apartado de Perform Action, se muestra un mend donde se realiza la activacion y el
formateo de estos. Se debe de tener en cuenta que el formateo de los discos para cluster deben de

ser identificados en la columna de Channel ID, el niimero que se encontrard ahi es el nimero que
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se les asigno en la definicion del servidor a nivel de z/VM. Otro punto para considerar en esta
seccion es que el formateo de los discos para el cluster, solo se realiza una vez, cuando se instala

el otro servidor estos discos ya contaran con el formato necesario para el Suse Linux.

En conjunto con el especialista de Linux se define que la siguiente pauta para considerar
dentro de la instalacion del Suse Linux es el proceso de creado de particiones o file systems
como se le llama en este tipo de sistema operativo. Este aparatado cuenta con un par de
elementos a tener en cuanta.

S DB2LD-VSRVT - Viware Rerote Console - & A

vMRC ~ | Il » & IT &

-
k Volume Management

F 'Enc

v B Hardisks

Figura 38 Particionamiento fuente: www.SUSE.com
La primera consideracion es la de utilizar el volumen management para crear las
particiones del Sistema Operativo, el volumen management es un administrador de volimenes
16gicos desarrollado para el kernel de Linux, este nos permite poder redimensionar las

particiones a futuro sin mayor problema después de la instalacion y la flexibilidad de cambio de
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discos en caso de que uno falle, o cambio de discos por completo sin la necesidad de apagar el

servidor.

La segunda consideracion es la de utilizar formato ext4 para los file system del sistema
operativo, esto debido a que si bien el BRTFS es un tipo de file system para Linux y que es de
los mds recientes, el mismo no se recomienda utilizar ya que puede generar cargas de /O
considerables al equipo, provocando que el rendimiento del servidor se vea disminuido. El
ingeniero de Suse en un caso generado a inicios del 2020, el formato BTRES no presenta mayor

beneficié hoy en dia y se recomienda utilizar el formato ext4.

La tercera consideracion para tomar en cuenta en la instalacion es la del formateo de los
discos del cluster a nivel de sistema operativo Linux ya que estos discos serdn formateados luego
por la extension de Suse para alta disponibilidad. Esto es importante para dejarle el completo
dominio del file system al SUSE Linux Enterprise High Availability y no crear un conflicto

16gico a este nivel.

A continuacién, muestra los tipos de file system para cluster soportados por el SUSE Linux
Enterprise High Availability, donde se aprecian las distintas diferencias de cada uno de los tipos,
en conjunto con el especialista se decide utilizar el formato cLVM?2 ya que este se integra de

forma nativa con el LVM2 (administrador de volimenes ldgicos version 2) del sistema operativo

Linux.

S U S E Products Solutions Support & Services Partners Communities About Shop
OCFS2 (Oracle Cluster File System 2) is a shared GFS2 (Global File System) is a shared disk file Clustered Logical Volume Manager 2 (cLVM2)
disk, POSIX-compliant, generic cluster file system system for Linux clusters that allows all nodes to offers a more convenient, single, cluster-wide view
that enables the clustering of a wide range of have direct concurrent access to the same shared of storage. Clustering extensions to the standard
applications for high availability. Using OCFS2, you block storage. GFS2 read and write support is LVM2 toolset allow you to use existing LVM2
can now cluster a much wider range of applications  included. commands to safely and simply manage shared
for higher availability using cluster-aware POSIX storage.

locking. You can also resize your clusters and add
new nodes on the fly. Cluster-aware applications
will also be able to make use of parallel 1/0 for
higher performance.

Figura 39 File System para cluster fuente: www.SUSE.com
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Ya con los puntos claros a nivel de Storage, z/ZVM y Linux, se procede a realizar la propuesta
de creacion de servidores virtuales Linux en alta disponibilidad utilizando el sistema

operativo Z/VM de IBM y va a utilizar la siguiente imagen como base para su desarrollo.

X
Servidor Servidor -
Primario Secundario |
()
7]
S
/2]

z/VM z/lVM
Principal Secundario %

=3
- -_— =
- - . 2
— — — 2
Discos Lpar Discos Cluster Discos Lpar
Principal Secundaria

Figura 40 Servidores virtuales Linux en alta disponibilidad fuente: Elaboracion propia

» El disco compartido debe de ser creado aparte de los demads discos, esto quiere decir
que, el disco compartido se encuentra en una matriz de discos distinta a la matriz de
discos presentados a la Lpar para la instalacion del Sistema Operativo z /VM y para la
instalacion del Sistema Operativo Linux.

» El disco en compartido debe de contar con tecnologia PAV a nivel de storage, esto
hace que el disco pueda ser utilizado por multiples procesos sin afectar el

rendimiento.
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El disco en compartido se debe de presentar en ambas Ipar, para que de este modo
pueda ser utilizado por el servidor principal y el secundario.

El disco en compartido debe de configurar como online en los system config a nivel
de z/VM tanto para las Lpar principal como para la Ipar secundaria.

El disco en compartido debe de contener una etiqueta que lo diferencie de los discos
de los generales de la Lpar a nivel del z/VM. El proceso de formateo y etiquetado del
disco solo se debe de hacer en una Lpar.

Los discos se compartido de definir dentro del user direct de ambas Lpar, agregando
las mismas sentencias en cada maquina en cluster, las sentencias de los discos deben
de contener un ndmero tnico de dispositivo y deben de contener el parametro de
multiple escritura configurado.

En el proceso de instalacion del Suse Linux, el disco en compartido se debe de activar
en ambos Linux, se debe de formatear para que sea utilizado por el sistema operativo
a la hora de crear sus particiones. Este formateo del disco solo se debe de hacer en
uno de los Linux del cluster.

En el proceso de particionado de discos, se debe de utilizar LVM para crear las
particiones del sistema operativo, el disco compartido debe de estar fuera de cualquier
particion de sistema operativo y debe de quedar en crudo y dejar que el SUSE Linux
Enterprise High Availability sea el que lo particione.

Las particiones del sistema operativo deben de estar en ext4, para ofrecer estabilidad
al sistema operativo y por ende a la extension SUSE Linux Enterprise High
Availability quien controlard el disco compartido.

El disco compartido debe de ser formateado utilizando cLVM, ya que es un formato
nativo de la extension SUSE Linux Enterprise High Availability y es cien por ciento

compatible con el gestor de LVM del sistema operativo.
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5.4 Modelo de alta disponibilidad servicio de autorizacion de tarjetas bancarias

utilizando los recursos tecnoldgicos disponibles.

En este apartado se va a aplicar todos los puntos vistos en las secciones anteriores del
capitulo cinco para proponer un modelo de alta disponibilidad que dé flexibilidad al servicio
de autorizacion de tarjetas bancarias, este modelo se estard realizado utilizando al cien por
ciento las tecnologias existentes, por lo que la entidad no tendrd que verse obligada a un

gasto nuevo para poder aplicar dicho modelo.

El modelo de alta disponibilidad para el servicio de autorizacion de tarjetas bancarias es:

Red de
Datafonos y
Cajeros

Bases de

MQ WAS Datos

AL

8
L

Figura 41 Modelo de alta disponibilidad servicio de autorizacion de tarjetas bancarias fuente: Elaboracion propia
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En el modelo inicial tanto el MQ como el Broker no tenian un segundo equipo que

tomara el roll principal en caso de un fallo, esto se solventa en el modelo anterior, de la

siguiente forma:

>
>

Se crea un segundo equipo tanto para el MQ como para el Brocker.

A ambos equipos se les presenta un disco, este disco utilizard tecnologia PAV de
IBM para poder brindar rendimientos 6ptimos mientas se es compartido entre dos
servidores.

Se utilizara el parametro MW en la definicioén de servidores a nivel del virtualizador
z/VM para permitir que ambos servidores puedan ingresar al disco y escribir en €l.
Se utilizara la extension del sistema operativo llamada SUSE Linux Enterprise High
Availability para configurar y gobernar el disco, esta extension es compatible con el
sistema operativo lo que le seguridad y estabilidad en la administracion.

Se utilizard la tecnologia cLVM para particionar el disco, esto le ofrece la capacidad
de aumentar el tamafio del disco en caliente por lo que la disponibilidad de los
servicios no se veria afectados por un trabajo de este tipo.

Se utilizard una ip virtual para acceder a los servicios de MQ y Broker, estd ip se
encargard de presentar los servicios sin importar el nodo donde se encuentren
corriendo.

Se declararan los servicios de ip, aplicacion, particiones dentro del cluster para que
este se encargue de moverlos de un nodo a otro de forma precisa y eficiente.

El modelo reduciré el tiempo fuera del servicio ya que actualmente para poder
realizar un mantenimiento en el servicio es necesario pedir ventanas de tiempo que
van entre una a dos horas, dependiendo del mantenimiento. Con este modelo el
tiempo fuera del servicio seria de 5 minutos, tiempo que tarda un migrado promedio
de los dos servicios. (Los 5 minutos se toman de unas pruebas realizadas para ver la
fiabilidad del SUSE Linux Enterprise High Availability, ver anexo Pruebas de

migracion entre nodos del cluster).



UNIVERSIDAD
HISPANOAMERICANA

CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES
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6.1 Conclusiones

» En el proceso de definicion de una forma adecuada de administracién de un recurso
de disco compartido entre dos servidores se determind que el manejo de disco
compartido es muy delicado ya que la mala ejecucién de un paso puede daiiar los
datos que este posee, en conjunto con el especialista de Linux se logr6 dar seguridad
ante esta amenaza, esto gracias a la herramienta nativa de Linux llamada LVM, esta
cuenta con una opcién llamada --mirrorlog mirrored, la cual configura el disco o
particion del sistema operativo como un recurso de almacenamiento que va a trabajar
en un cluster y asegura un nivel alto confianza en la integridad de los datos

almacenados.

» Durante la busqueda del proceso correcto que permita una migracién de servicios de
IBM MQ e IBM Broker en cluster de alta disponibilidad, se pudo determinar dos
factores importantes, el primer factor es la necesidad de contar con un orden claro y
preciso de los servicios y/o componentes que interactian en el cluster, gracias a la
ayuda del especialista de Linux se logro la definicion de cada servicio a tomar en
cuenta en la elaboracion del cluster, el segundo factor es la busqueda del software
adecuando dentro del catdlogo adquirido por la institucidn, esta busqueda arroj6 una
herramienta nativa del sistema operativo Suse Linux s390 llamada SUSE Linux
Enterprise High Availability, con esto no se necesito realizar actividades de ajustes
adicionales para que la solucién funcionara o buscar una solucién externa que
generard mas trabajo. Resultado de esos dos esos dos factores se pudo ofrecer una
forma de administracién de disco que utilizara los recursos existentes y compatible al

cien por ciento con el sistema operativo Suse Linux s390.
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» Se logd determinar tres pilares esenciales durante el desarrollo de una propuesta de
creacion de servidores virtuales Linux en alta disponibilidad utilizando el sistema
operativo Z/VM de IBM. El primer pilar encontrado es el PAV, los Storage cuenta
con esta tecnologia la cual permite a un disco tener varios puntos de acceso sin
disminuir el rendimiento, el segundo pilar es el etiquetado del disco a nivel de Z/VM,
donde esta debe ser la misma en las Lpar involucradas y el tercer pilar es el pardmetro
MW, escritura mdltiple, en la definicion del servidor virtual. Esos tres le dieron
fortaleza a la propuesta debido a que permiten contar con servidores virtuales

compartiendo uno o varios discos sin que estos tengan bajo rendimiento.

» Durante la elaboracién del modelo de alta disponibilidad se conté con un ito llamado
flexibilidad, el modelo existente no contaba con esta caracteristica y el brindar una
solucion fue fundamental. La flexibilidad que otorga el modelo utilizado permite
mantenimientos, migrados de servicio y recuperacion de servicios de una forma muy
agil, esto gracias a las tecnologias aplicadas, las cuales le dan esta ventaja al servicio
de autorizacion de tarjetas bancarias y como un plus se realizé utilizando los recursos

tecnoldgicos disponibles en la institucion.
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6.2 Recomendaciones

» Se recomienda revisar el inventario de software adquirido antes de iniciar un proyecto, esta
préctica le puede traer grandes beneficios en la ejecucion del proyecto y que a su vez se
convierten en beneficios econdmicos, evitando desde la compra de un software incensario
hasta el tiempo invertido por el personal logrando la compatibilidad entre hardware y/o
software no nativo. Esto no solo debe ser del cliente sino del proveedor, donde sé que puede
obtener un aumento en la confianza y se aprovecha al cien por ciento el producto adquirido

del cliente.

» Se recomienda al proveedor MGB explotar mds las extensiones con las que se cuentan. Este
proyecto se beneficia de forma exponencial de una de ellas y abriendo la posibilidad para que
los demads servicios brindados se pueden ver potenciados de gran forma utilizado todos los
recursos disponibles, es importante revisar cada producto y ver qué beneficios puede traer al

cliente.

» Se insta a establecer una campaifia de capacitacion para el personal del area de informatica
con relacion a las herramientas utilizadas, esta practica ayudaria a dar més valor a una

solucién o producto y llena de protagonismo al personal que lo administra.

» Se propone documentar mejor las configuraciones, instalaciones o cualquier proceso de TI ya
que durante el proyecto se encontré con escenarios donde el conocimiento se hallaba en la
mente del especialista, o en un archivo de configuracion propiamente, mds no en ningin

documento que resguardara el conocimiento y facilitara el acceso al este.

» Se recomienda al cien por ciento utilizar la PROPUESTA DE ALTA DISPONIBILIDAD EN
SERVICIO DE AUTORIZACION DE TARJETAS SOBRE PLATAFORMA LINUX/S390

para fortalecer el modelo existente y mds importante, brindar un mejor servicio a los clientes.
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Anexos:

Anexo 1: Encuesta Tarjetas Bancarias
Encuesta Tarjetas Bancarias

Cuestionario para recopilar informacion bésica del servicio de tarjetas ofrecido por la entidad
bancaria.

*Obligatorio

(Cuenta usted con una tarjeta bancaria de debido o de crédito? Si su respuesta es no por favor

omitir el resto de las preguntas. *

Si
No

(Usted utiliza la tarjeta?

Si
No

Realizar solo si respondi6 que si en la respuesta anterior. ;Qué tan frecuente utiliza sus tarjetas

para realizar pagos?

Nunca
Casi Nunca
Casi Siempre

Siempre

(La tarjeta le ofrece algun otro beneficio ademds de cancelar sus compras? Si su respuesta es

si, por favor llenar las siguientes dos, sino por favor omitirlas.

Si
No
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(Son importantes para usted esos beneficios?

(Le ocasionaria un impacto negativo el no contar con disponibilidad del servicio de su tarjeta?

Si
No

(Teme por un mal uso de sus datos o su dinero al utilizar la tarjeta?

Si
No
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Anexo 2: Caso de BTRFS

De: Santiago Poletti

Enviado: miércoles, 8 de enero de 2828 89:32

Para: David Lopez

Cc: Support Support

Asunto: RE: SR#1@1279825711 +55 David,

El beneficio que se pregona en favor de btrfs & diferencia de otros filesystems es la posibilidad de contar
con snapshots para realizar rollback sobre cambios fallidos y la facilidad para realizar resize de las
particiones. Mas allé de esto, no veo a mi criterio otro beneficio en btrfs que me incline a elegirlo por

sobre ext4 o xfs.

nunmnn ||||||||||l|||||l|l|backupu|!|n|uuull nnnmwwNn

Mi postura en este sentido es que si tienes otros métodos de
disponibles o snapshots de hypevisor en el caso de VWMs, no justifica el uso de btrfs y sus snapshots, desde el
punto de vista del resize, si utilizas LVM este problema lo tendras resuelto. En su lugar prefiero utilizar

extd, que es mucho mas estable.

Santiago Poletti

Technical Support Engineer

Anexo 3: Pruebas de migracién entre nodos del cluster

Pruebas de migracion entre nodos del claster

Las pruebas solo van a contemplar el proceso de migrado de particiones entre un nodo y otro,

con los dos nodos arriba en todo momento.

La primera prueba serd desmontar las particiones del nodo primario y montarlo en el nodo
secundario. La segunda prueba serd desmontar las particiones del nodo secundario y montarlas
en el nodo primario. Ademads, se va a dar un tiempo prudente entre cada prueba para revisar el

comportamiento.
Con el escenario montado, se da inicio:

» Prueba nimero uno para el clister del Broker, se realiza a las 9 20:
- Lo primero que se realiza es revisar el estado del clouster, se valida que el nodo activo es el
brozlt04 y que el estado de la solucién esté ok (verde). La imagen siguiente demuestra que se

cumple lo anterior.
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Resources @3 Nodes @)
Status Name Location Type Operations
) cluster-app brozlto4 Group (7) m-Q
@ cluster-storage broz|t04, brozlt05 group (Clone) H - Q
& stonith-sbd brozlt04 stonith:external/sbd H~-Q

Se realiza un listado de las particiones para asegurarnos de que las particiones a migrar se
encuentran en el nodo primario (brozlt04). La siguiente imagen muestra la salida del

comando df -h y nos muestra como las particiones estdn en el nodo requerido.

1

Luego se ejecuta el mismo comando, df -h, en el nodo secundario (brozlt05) con el fin de

revisar que las particiones no se encuentren montadas en este nodo de igual manera.
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Con la revision inicial concluida y sabiendo que las particiones se encuentran en el nodo

primario, se procede a realizar el migrado de estas hacia el nodo secundario. La imagen

demuestra que el proceso de migrado termind y el nodo activo ahora es el secundario.

9 Status hecluse
Resources (@3 Nodes @
Status Name Location Type Operations
@ cluster-app brozlt05 Group (7) m~-Q
[ ] cluster-storage brozlt04, brozlt05 group (Clone) E-Q
® stonith-sbd brozlt04 stonith:external/sbd H~-Q

Se revisa las particiones en el nodo primario para corroborar que estas ya no se encuentran

montadas.
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Se revisa el nodo secundario para revisar que las particiones se hayan montado de forma

correcta en este, la imagen demuestra que el cambio se dio de forma correcta.
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» Prueba nimero uno para el clister del MQ, la prueba se ejecuta a las 9 30am:

Lo primero que se realiza es revisar el estado del cluster, se valida que el nodo activo es el
imqzlt04 y que el estado de la solucién esté ok (verde). La imagen siguiente demuestra que

se cumple lo anterior.

 Status hecuste

Resources @) Nodes @)

Status Name Location Type Operations
(] cluster-app imqzlto4 Group (7) H - Q
[ ] cluster-storage imqzIt04, imqzlt05s group (Clone) H~-Q

o stonith-sbd imqzlto4 stonith:external/sbd - Q
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- Serealiza un listado de las particiones para asegurarnos de que las particiones a migrar se

encuentran en el nodo primario (imqzlt04). La imagen muestra la salida del comando df -h 'y

nos muestra como las particiones estdn en el nodo requerido.

- Luego se ejecuta el mismo comando, df -h, en el nodo secundario (brozlt05) con el fin de

revisar que las particiones no se encuentren montadas en este nodo de igual manera.
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Con la revision inicial concluida y sabiendo que las particiones se encuentran en el nodo
primario, se procede a realizar el migrado de estas hacia el nodo secundario. La imagen

demuestra que el proceso de migrado termind y el nodo activo ahora es el secundario.

Resources @B) Nodes @)
Status Name Location Type Operations
@ cluster-app imqzIt05 Group (7) "~ Q
(] cluster-storage imqzlt04, imqzit05 group (Clone) "~ Q
[ ] stonith-sbd imqzito4 stonith:external/sbd - Q

Se revisa las particione en el nodo primario para corroborar que estas ya no se encuentran

montadas.
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Se revisa el nodo secundario para revisar que las particiones se hayan montado de forma

correcta en este, la imagen demuestra que el cambio se dio de forma correcta.
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» Prueba nimero dos para el clister del Broker, esta se ejecuta a las 10 30am:
Lo primero que se realiza es revisar el estado del clouster, se valida que el nodo activo es el
brozlt05 y que el estado de la solucién esté ok (verde). La imagen siguiente demuestra que se

cumple lo anterior.

9 Status nacluste

Resources (&) Nodes @

Status Name Location Type Operations
+ [ ] cluster-app brozlt05 Group (7) H-Q
+ ® cluster-storage brozlt04, brozlt05 group (Clone) H-Q

+ (] stonith-shd brozlit04 stonith:external/sbd H~-Q
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Luego se ejecuta el mismo comando, df -h, en el nodo secundario (brozlt04) con el fin de

revisar que las particiones no se encuentren montadas en este nodo de igual manera.

21 lputry — O X

Se realiza un listado de las particiones para asegurarnos de que las particiones a migrar se
encuentran en el nodo primario (brozlt05). La siguiente imagen muestra la salida del

comando df -h y nos muestra como las particiones estdn en el nodo requerido.
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- Con la revision inicial concluida y sabiendo que las particiones se encuentran en el nodo
secundario, se procede a realizar el migrado de estas hacia el nodo primario. La imagen

demuestra que el proceso de migrado termind y el nodo activo ahora es el

Successfully unmigrated the resource

P Status hacluste
Resources @) Nodes @)
Status Name Location Type Operations
@ cluster-app brozlt04 Group (7) H - Q
@ cluster-storage brozit04, brozlt0S group (Clone) H - Q
@ stonith-sbd brozit04 stonith:external/sbd m-Q

Se revisa que las particiones se montaran de forma correcta en el nodo primario, esto con el

comando df -h.
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» Prueba nimero dos para el clister del MQ, esta se ejecuta a las 10 40am:
Lo primero que se realiza es revisar el estado del clouster, se valida que el nodo activo es el

imqzIt05 y que el estado de la solucion esté ok (verde). La imagen siguiente demuestra que

se cumple lo anterior.

Resources @) Nodes €

Status Name Location Type Operations
o ® cluster-app imqzlt05 Group (7) m - Q
+ ® cluster-storage imqz[t04, imqzlt05 group (Clone) H~-Q
+ @ stonith-shd imqzlt04 stonith:external/sbd H - Q

Posteriormente se revisa que las particiones no se encuentren montadas en el nodo primario,

esto por medio del comando df -h.

@gpum
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Luego se ejecuta el df -h en el nodo secundario, con el fin de validar que la particiones se

encuentran montadas.

Con la revision inicial concluida y sabiendo que las particiones se encuentran en el nodo
secundario, se procede a realizar el migrado de estas hacia el nodo primario. La imagen

demuestra que el proceso de migrado termind y el nodo activo ahora es el

@ Status nouee Successfully unmigrated the resource

Resources @) Nodes @

Status Name Location Type Operations
® cluster-app imqzlt04 Group (7) "~ Q
@ cluster-storage imqzIt04, imqzit05 group (Clone) m~-Q
] stonith-sbd imqzito4 stonith:external/sbd E-Q

Se valida que las particiones se montaran en el nodo primario exitosamente.
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- Se revisa el nodo secundario para estar seguro de que las particiones no se encuentran en este

nodo.
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Conclusién:

El proceso de migrado de particiones se ejecuto sin problemas. Tanto la prueba de migrado hacia
el nodo secundario como la del migrado hacia el nodo primario, se ejecutaron de forma separada

y se dio un tiempo de més o menos una hora entre cada una de ellas.
El tiempo promedio en el que tarda el migrado de los servicios es de 4 minutos.

Las pruebas se realizaron en presencia del cliente y este aprobo el resultado de cada una de ellas.

Anexo 4: Glosario

Kernel Es el encargado de que el software y el hardware de una computadora
pueda trabajar en conjunto en un mismo sistema, para lo cual administra

los recursos fisicos y 16gicos de un equipo informaético.

S390 Nomenclatura utilizada por IBM para la familia de super computadoras

llamadas mainfremes.

Hipervisor Es un software que trabaja entre el hardware y el sistema operativo con el
fin de crear maquinas virtuales, y que estas puedan tener acceso a los

recursos de hardware como CPU, memoria, red, disco, entre otros.

Host Es una computadora o dispositivo electronico conectado a una red que

ofrece y utiliza servicios de ella.

Cluster Se refiere a un grupo de servidores conectados mediante una red, de tal

forma que el conjunto de estos servidores se ve como uno solo.

Nodo principal Servidor integrante de un cluster que estd ofreciendo uno o varios

Servicios.

Nodo secundario | Servidor integrante de un cluster con la capacidad de brindar los servicios

si el principal llega a fallar.

Guest Termino usado para llamar a los servidores virtuales debido a que utilizan

un unico recurso fisico (disco) el cual es compartido entre ellos.
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