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i. INTRODUCCION

En los ultimos afios la tecnologia ha estado cambiando y avanzando, y por eso han
aumentado las exigencias de las empresas en nuestro pais y el mundo, pues estas
necesitan ser competentes entre si, y para ello es necesario contar con una
plataforma tecnologica que sea la antesala para brindar calidad en los servicios que
ofrece la compafia. Es por ello que nace la necesidad de cambio y mejora en la
plataforma de la red de comunicaciones y datos en Grupo TLA San Francisco. En la
actualidad las expectativas y las exigencias de negocio tienden a ser mas altas cada
dia, ya que el desarrollo veloz de los negocios, las tendencias en la economia y la
entrada de nuevos competidores, hacen que la direccion de la empresa se deba
apoyar fuertemente en la red de comunicaciones existente, para establecer contacto

inmediato con todas las personas implicadas en la toma de decisiones.

En cuanto al crecimiento de la tecnologia, Huidobro Moya (Moya, 2005, pag. 9)
encuentra que se da la inclusion de nuevos productos y servicios en la red de
comunicaciones en la actualidad, lo que requiere de mayor ancho de banda, para
dar una apertura al desarrollo y crecimiento de los negocios, y por eso también es
necesario que se dé una mejora continua en la infraestructura de las redes de
comunicaciones, para poder satisfacer las demandas del cliente o usuario final:
“los servicios de telecomunicaciones se basan en la disponibilidad de una
infraestructura de red capaz de soportarlos; sin ella la mayoria de éstos no se
pueden ofrecer. En todos los paises avanzados se estan creando estas
infraestructuras de comunicaciones capaces de prestar los servicios que los

ciudadanos demandan” . (Moya, 2005, pag. 8)



Las redes de comunicaciones y los sistemas son implementaciones que se utilizan
en los negocios con el fin de aumentar la produccién y automatizar los procesos,
pero si alguno de estos dos fallan, se incurre en muchos problemas que al final se
resumen en pérdidas para la operativa. Por medio de la encuesta realizada en
Grupo TLA San Francisco a diferentes usuarios, se utiliza como referencia la
encuesta del Sefior Jeyner Cerdas, (ver en Apéndice A, Figura 47), a través de la
cual se puede determinar la existencia de clientes y empleados molestos e
insatisfechos. Ademas, Grupo TLA, ubicado en San Francisco de Dos Rios, ha
venido experimentado en los Ultimos afios un crecimiento en sus operaciones, pero
la plataforma de la red no es lo suficientemente robusta ni ha sido mejorada en los

ultimos afos, por lo tanto no cumple con las expectativas actuales de la operacion.

También, para que esta compafiia pueda asegurar los servicios descritos en la
pagina web de Grupo TLA (Grupo TLA Logistics, 2016), como lo son distribucién
local y regional, transporte internacional, via terrestre, aéreo y maritimo, agencia
aduanal, brindando soporte a sus clientes en la logistica y administracion de sus
inventarios, es de suma importancia que esta sea competitiva en el mercado, y

establezca estandares de calidad.

Este proyecto de dar una propuesta para la mejora de la red de comunicaciones de
datos en Grupo TLA, ubicado en San Francisco de Dos Rios, comprende aspectos
fisicos de la red como cambio de Switches, del concentrador de red inalambrica y
sus puntos de acceso, y de la tecnologia del firewall que actualmente esta
establecida. A nivel lo6gico, se estableceran politicas de acceso a internet, claves de
acceso para la red inalambrica; se realizara la adquisicién de un nuevo servicio de
enlace de banda ancha, cambios que permitan ofrecer servicios de calidad

conforme a las necesidades del negocio.



1. CAPITULO I: PLANEAMIENTO DEL PROBLEMA

1.1. DEFINICION DEL PROBLEMA

Los principales problemas, que enfrenta la red de comunicaciones del Grupo TLA en
San Francisco, son la obsolescencia de equipos de redes y la falta de seguridad,;
seguidamente, presenta carencias de ancho de banda y de enlaces de internet de
respaldo y agotamiento de direcciones IP’s. Por lo tanto, este servicio no brinda la
disponibilidad, confiabilidad, seguridad y rendimiento requeridos para que la

operacion del negocio obtenga resultados satisfactorios.

Como consecuencia de la problematica actual de la red de comunicaciones, la
empresa estd incurriendo constantemente en el retraso de su operacion,
principalmente en la recepcion y la entrega de sus pedidos, como se detallara en la

Figura 1 mas adelante.

En este momento el panorama de la empresa es el siguiente: cuenta con un enlace
de Internet principal de 2MB contratado al Proveedor ICE y un enlace de 1MB con el
Proveedor REDCOM. Cabe destacar que el servicio de internet es estable, pero
debido al bajo ancho de banda contratado, esto hace que la red para el desempefio
de los sistemas sea lenta y cuando se generan reportes muy grandes afecta a todos
los usuarios de la red, ya que esto consume mucho ancho de banda, y se provoca
una mayor lentitud, lo cual sucede 3 veces al dia con una duracion de 30mn a 1
hora, donde la situacién se vuelve critica para la parte de la Bodega, donde realizan
la recepcion y distribuciéon de los pedidos. La informacion anteriormente mencionada
la podemos confirmar mediante la encuesta de referencia, (Ver Apéndice A, Figura

44).



Ademas, la sefial de la red inaldmbrica no es igual en todas las areas de la bodega,
pues en algunas partes la sefial es muy débil, lo que provoca que los Hand Held
pierdan la conexion a la red o en ocasiones no se conecten a la misma; otro factor
gue también ayuda a que aumenten las desconexiones en los equipos es el
agotamiento de las direcciones IP’s, esto se debe a que sélo existe un segmento de
red que da acceso a equipos de comunicaciones y datos, computadoras, telefonia y

equipos de radiofrecuencia.

Otro punto no menos importante es la obsolescencia de varios equipos que existen
en el disefio de esta red, que vienen a repercutir en la seguridad y buen
funcionamiento de la misma; se pueden visualizar algunos de estos equipos en el

siguiente Apéndice, (Ver Apéndice C, figura 54).

La empresa a nivel corporativo ha adoptado la plataforma tecnoldgica de Fortinet,
para controlar el acceso a Internet y tener una mayor administracién de la red; sin
embargo, en Grupo TLA San Francisco esta no se encuentra implementada, por lo

gue no existen perfiles de acceso a Internet.

La red no cumple con las
necesidades del negocio

wo-Hommm

wr>rnc>r»on

Figura 1. Diagrama arbol de causa y efectos.



1.2. JUSTIFICACION DEL PROYECTO

La mejora de la red es un proyecto que ya se encuentra aprobado por parte de la
gerencia, aunque esta debe irse dando por etapas, ya que no se pueden
implementar todos los cambios juntos. Ademas, solo la Gerencia de Tl y Gerencia
General tienen injerencia en la toma de decisiones sobre la compra de los equipos y
del proveedor con quien se adquiriran los equipos. Regularmente la Gerencia de TI
se reune con el Gerente General, le presenta la problematica y las acciones
recomendadas a seguir para solucionar la misma, donde incluye la oferta de 3
proveedores como minimo.

Es de suma importancia para la empresa satisfacer las exigencias del negocio,
aumentar el rendimiento de la operacion y disminuir el tiempo de retraso de la
operacion causado por la lentitud de la red, esto a su vez debido por las fallas en los
equipos obsoletos y un limitado ancho de banda, que afectan de forma directa la
percepcion del cliente con respecto las tecnologias utilizadas por la compafiia.

Este problema ha estado ocasionando el aumento de los gastos de la operativa, ya
gue constantemente debe incurrir en el pago de horas extras para poder cumplir con
la exigencia del cliente final, y la lentitud y problemas de la red no es el motivo
principal ni el Unico, pero si influye directamente en los gastos de la operativa y en la
percepcion del usuario y del cliente final.

También, hay que considerar que en los negocios hoy dia es de suma importancia
tener una continuidad operativa de las redes y por ende de los servicios; sin
embargo, en muchas ocasiones la calidad, fidelidad y disponibilidad de las redes no

son las 6ptimas ni las requeridas. (Francisco, s.f., pags. 3,4)



En nuestro entorno se dice que los conceptos de calidad, mejora continua,
mantenibilidad y confiablidad-disponibilidad comienzan por la calidad de la
ingenieria del disefio y la construccion de las redes.

La singularidad de la disponibilidad de las redes y arquitecturas empresariales, es
calcular el grado con el que los sistemas estan disponibles para su uso, por el
usuario final en un determinado tiempo. En redes con poca capacidad, los equipos
requieren de reinicios frecuentes por prevencion, esto provoca interrupciones en el
servicio, al igual que una caida por algun fallo. El usuario solo percibe la interrupcion
del servicio, los cuales son considerados factores de baja disponibilidad, el cual
repercute en la lentitud de procesamiento.

Algunos problemas de congestion se ocasionan por la sobrecarga de los recursos,
pues si tenemos routers que no soporten mucho tréfico, y este se le aumenta,
surgird la congestion y el desempefio bajara. (Tanenbaum & Wetherall, 2012, pag.
500). EI mismo autor menciona que es mejor prevenir la congestion que recuperarse
de ella.

Confirman los autores en su libro que la disponibilidad y la tolerancia a los fallos es
de suma importancia para los usuarios a nivel universal, y el ejemplo mas comuan de
la tolerancia a fallos en las redes es el tener redundancia en los equipos de
comunicaciones (Olifer & Olifer, 2009, pag. 171).

También, el primer capitulo de Cisco nos ratifica la importancia de la confiabilidad en
las redes y nos indica que “la arquitectura de la red necesita cuatro caracteristicas
basicas para cumplir con las expectativas de los usuarios: tolerancia a fallos,
escalabilidad, calidad del servicio y seguridad” (Arquitectura de Red, 1Capitulo de

Cisco, 2009).
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1.3. OBJETIVOS GENEREALES Y ESPECIFICOS

1.3.1. OBJETIVO GENERAL

Desarrollar una propuesta de mejora de la red de comunicaciones y datos de
Grupo TLA, ubicado en San Francisco de Dos Rios, adoptando buenas
practicas, para el aseguramiento de la disponibilidad, confiabilidad, seguridad

y rendimiento en el servicio de la red de comunicacion.

1.3.2. OBJETIVOS ESPECIFICOS

e Valorar la infraestructura de red instalada dentro del marco de los estandares
de calidad minimos necesarios para asegurar su disponibilidad, confiabilidad,
seguridad y rendimiento.

e I|dentificar los requerimientos funcionales y operativos de los servicios de red,
acorde a las necesidades de la empresa y modelo operativo de la misma.

e Elaborar la propuesta de mejora y optimizacion de la red de comunicaciones
en Grupo TLA San Francisco, tomando como base los requerimientos
funcionales y operativos del negocio.

e Proponer un plan de implementacion de las mejoras desarrolladas mediante

el establecimiento de fases y conforme a las necesidades del negocio.

11



1.4. MARCO DE REFERENCIA ORGANIZACIONAL Y SOCIO-

ECONOMICO

Nace como Grupo TLA en el 2010, con presencia en Centroamérica y México.
Estrategia:

Misién: Somos el operador logistico regional que brinda soluciones integrales de
valor en la cadena de abastecimiento de nuestros clientes; generando bienestar a
nuestros colaboradores y rentabilidad a nuestros accionistas.

Vision: Ser el operador logistico con la red de distribucion mas eficiente e
innovadora en la region, superando las expectativas y contribuyendo con el éxito de
nuestros clientes, colaboradores, proveedores y accionistas, comprometidos con la
responsabilidad social empresarial.

Objetivos: Brindar la prestacion de servicios de almacén y logistica.

Negocio al que se dedica: Nos dedicamos a la prestacion de servicios logisticos
gue cumplen con los requisitos legales, reglamentarios y de nuestros clientes para
lograr su satisfaccion y ser la mejor opcién de mercado mediante el compromiso de

mejorar continuamente la eficiencia del sistema de calidad.
Historia de la organizacion

La compafiia nace en el afio 1938, siendo una pionera en la industria logistica. Ya
en el 2010 se convierte en Grupo TLA mediante la fusion de tres empresas
especializadas en diferentes eslabones de la cadena de abastecimiento:
Tropitransport, Transitaria y Logistix. Ahora son una empresa regional con una
mentalidad global y les damos a nuestros clientes la solucion que se adapte a sus

necesidades.
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Nos hemos especializado en nichos del mercado donde el nivel de exigencia es alto

y las necesidades de informacion son de tiempo real.

1.5.ALCANCE

En el primer entregable de este proyecto se presentara un diagnostico de la
situacién actual de la red de datos, por medio de un inventario de los equipos que
incluya sus respectivas caracteristicas y las imagenes de la red fisica, asi como los
resultados de prueba de funcionamiento, rendimiento y el diagrama que muestre la

infraestructura de red actual de la empresa.

En el segundo entregable se realiza una lista de los requerimientos necesarios para
llevar a cabo la mejora de la red de comunicaciones, a través de las necesidades de

negocio de la empresa.

En el tercer entregable se disefiard el diagrama de la red con las mejoras
propuestas, también incluird las caracteristicas de la infraestructura de red y la
configuracion béasica de los equipos de comunicaciones, que ayudaran a mejorar la

disponibilidad, confiabilidad, seguridad y rendimiento de la red.

En el dltimo entregable se presentara la propuesta del plan de implementacion y los

resultados del plan piloto.
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1.6. EXCLUSIONES

En este proyecto no se contempla la etapa de implementacion ni la etapa de
pruebas de la red, el proyecto es una propuesta para mejorar la red de
comunicaciones y datos.

La propuesta de mejora de la red cableada, queda a nivel de una recomendacién

del proyecto.

1.7. SUPUESTOS

Ya se cuenta con la aprobacion de la Gerencia General y la Gerencia de Tl para la
realizacion de la mejora de la red, esta aprobacion se establece en reuniones

internas de ambas Gerencias.

1.8. LIMITACIONES

Por politicas internas de las empresas s6lo se pueden comprar los equipos de
telecomunicaciones al proveedor Continex S.A, una de las empresas del Grupo
Pasqui, la cual es partner de la marca AVAYA, por lo tanto es la marca principal que
se establece.

Dado a las politicas de seguridad de Tl y confidencialidad de la empresa, no se

puede brindar toda la informacion de configuraciones de los equipos, ni informacion

14



referente a contratos y ofertas con proveedores. Estas medidas de seguridad son

con el fin de prevenir ataques y fuga de informacién, que afecten la operacién del

negocio.

La informacion, documentacion y las negociones con proveedores solo estan bajo el

cargo de la Gerencia de TIl, encargada de establecer los acuerdos y reuniones con

la Gerencia General.

1.9

CRONOGRAMA PROPUESTO DE ACTIVIDADES

CRONOGRAMA DE ACTIVIDADES Fase | Fase Il Fase lll
El tiempo se da en semanas MAYO JUNIO JuLIO AGOSTO [SETIEMBRE| OCTUBRE | NOVIEMBRE
Actividades Responsable 3| 4| 1f 2| 3 1 2] 3 1| 2| 3|4|1)2|3| 4|12 3[4 1| 2| 3

Inventario de Router y Switches.

Encargado del proyecto

Inventario de Access Poaint y firewall.

Encargado del proyecto

Tomar fotografias de la red fisica y sus
componentes.

Encargado del proyecto

Montar un cuadro con las caracteristicas y
funcionalidades de cada equipo.

Encargado del proyecto

Realizar el diagrama de la red sin las mejoras.

Encargado del proyecto

Realizar pines, traces y documentar
comportamientos de la red en las horas criticas.

Encargado del proyecto

Investigar sobre nuevos router y Switches y
montar un cuadro comparativo.

Encargado del proyecto

Investigar sobre nuevos Access Point y firewall,
y montar un cuadro comparativo.

Encargado del proyecto

Identificar el estado y normas del cableado
estructurado (utp, canaletas, terminales, etc.)

Encargado del proyecto

Investigar que métodos de redundancia y
seguridad que se pueden aplicar a la red.

Encargado del proyecto

Realizar las entrevistas a especialistas

Encargado del proyecto

Disefiar el diagrama para la red propuesta.

Encargado del proyecto

Redaccion del Proyecto Universitario.

Encargado del proyecto

Adquisicion de los equipos y enlace

Encargado de Redes,
Gerente T, Gerencia
General

Actualizacion y configuracion de los equipos

Encargado de Redes

Instalacion

Proveedor, técnicos y
encargado de
redes,Encargado del
proyecto

Pruebas de funcionalidad y rendimiento

Encargado de Redes,
Encargado del proyecto

Tabla 1. Cronograma de Actividades (Meza, 2016).
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2. CAPITULO Il: MARCO TEORICO

2.1. RED DE COMUNICACIONES

2.1.1. Concepto de unared de comunicaciones

Las redes de comunicacién son las infraestructuras de comunicaciones que
proporcionan en la actualidad la capacidad y los elementos que se requieren para
mantener a distancia un intercambio de informacion o para establecer una

comunicacion, ya sea ésta en forma de voz, datos, video o ambas.

Las redes de comunicacion se disefian en arquitecturas que suplan las necesidades
de intercambio de informacion entre usuarios, o bien para cumplir con los objetivos
por la cual fue disefiada. Para que la informacion enviada por un terminal o equipo
emisor sea recibida en el otro extremo, las redes establecen un camino entre los
extremos por los que viaja la informacién. “Como las redes de comunicaciones no
unen directamente a todos los usuarios con el resto, sino que tienen una estructura
jerarquica, es necesario contar con un procedimiento de “conmutacion” o
‘encaminamiento” que dirija la informacién (sea un flujo continuo o esté

“paquetizada”) hacia su destinatario”". (Pérez, 2004, pags. 28-30)

Ademas, se pueden describir como un conjunto o sistemas de equipos informaticos
conectados entre si, por medios de dispositivos fisicos utilizados para el transporte
de datos con la finalidad de compartir datos, informacion, recursos y ofrecer

servicios.

En las redes de comunicaciones existen varios factores y caracteristicas que
determinan el funcionamiento de las mismas; uno que es muy mencionado es el

ancho de banda, definido como un rango de frecuencias continuo para el cual la
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atenuacion de la linea no excede un valor limite predefinido. Esto significa que el
ancho de banda determina el rango de frecuencias de una sefial senoidal, dentro del
cual dicha sefal se transmite a través de la linea sin distorsiones significativas. El

ancho de banda depende del tipo de linea y de su longitud.

“La capacidad del enlace determina la velocidad méaxima posible de transferencia de
informacion que puede alcanzar una linea. Dicha caracteristica depende de los
pardmetros del medio de transmision fisico. También, esta determinada por el
meétodo de transmision de datos. En consecuencia, es imposible hablar acerca de
capacidad de la linea antes de definir un protocolo de la capa fisica para ella”.

(Stanllings, 2004, pag. 67)

En la actualidad existen nuevas tecnologias, pero con el tiempo se dan diversos
factores que generan la obsolescencia de un dispositivo, una maquina o una
tecnologia. La causa mas comun de obsolescencia es el desarrollo de nuevos
sistemas que ofrecen un funcionamiento superior, lo que lleva a la gente a volcarse

a las novedades y dejar de lado aquellos equipamientos que utilizaban.

En las redes de comunicaciones el concepto de calidad de servicio puede
interpretarse en un sentido amplio y puede incluir todas las propiedades factibles de
la red y del proveedor del servicio, que son deseables para el usuario final. Cuando
se habla con los usuarios sobre la calidad de servicio, nos pueden decir que la red

trabaja de forma rapida, que hay muchas intermitencias, o que es lenta.

La escalabilidad en las redes de comunicaciones y datos permite el constante
crecimiento de la red sin que se vea afectado el servicio que se le brinda al usuario.
Responde a la facilidad y la posibilidad de agregar nuevos componentes sin que la

red deje de funcionar. Esto hace que la red sea confiable y se dice que una red es
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de este tipo si cumple con los propésitos para los cuales fue creada. También, se
define como la disponibilidad de los servicios, mide el grado de probabilidad de que
una red o algunos de sus componentes fallen. Ademas, es importante poder

determinar el tiempo en que un servicio se encuentra disponible para ser utilizado.

Una red en la actualidad debe ser tolerante a fallos, esto quiere decir que si ocurre
una falla en uno de sus componentes esta continuara funcionando, esto porque de
antemano ya se han establecido practicas, estandares y medidas que hacen que la
red siga trabajando aunque uno de sus componentes falle. Ademas, las redes
deben ofrecer redundancia, quiere decir que ciertos elementos claves del sistema
deberéan existir por duplicado, por si un elemento falla los duplicados aseguraran la
operacion normal del sistema. Por lo tanto, los Switches y routers que trabajan en la
troncal de la red estan siempre equipados con unidades redundantes: fuentes de

alimentacion, procesadores e interfaces.

Otro elemento de suma importancias para las redes y las tecnologias de hoy dia es
la seguridad, ya que las redes sin seguridad o con huecos de seguridad muy
grandes dejan expuestas a sus empresas a pérdidas que no podrian cuantificarse.
La seguridad en las tecnologias de la informacién se deben dar en dos niveles:
fisico y légico. En el nivel fisico se pueden mencionar los equipos con firewall y
antivirus y el acceso fisico a los equipos de redes y datos; en el nivel l6gico se
pueden citar las listas o reglas de acceso, perfiles de internet y acceso a protocolos

de red.

Existen formas de medir el rendimiento en una red, una es a través de la cantidad de
paquetes de datos que llegan de forma integra desde un nodo hacia otro en la red.

En el camino, los paquetes de datos pueden alterarse (generalmente por
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interferencias en la conexién fisica). Un elevado porcentaje de paquetes integros

significan un buen rendimiento de la red.

El tiempo de respuesta también es determinante en el rendimiento de una red. La
velocidad en la transferencia de datos puede ser alta, pero puede ser lenta la que

contacta un nodo con otro.

Hay varios parametros que deben tomarse en cuenta para determinar el rendimiento
de una red, estos parametros son los siguientes:

La tasa de transferencia expresa la velocidad a la que se puede transmitir y se mide
en bits/segundo (bps); como inconveniente ningun tipo de red es capaz de
proporcionar una tasa de transferencia igual a la tedrica. Cuando hacemos
referencia a la que en realidad se obtiene, se habla de tasa de transferencia real o

simplemente tasa de transferencia.

Otro pardmetro a tomar en cuenta es la pérdida de paquetes, que es la probabilidad
de que se pierdan datos en el proceso de comunicacion, debido a la falta de espacio
en buffers, esto debido a que estos no tienen un tamaifo infinito y si un paquete
llega a un buffer que esta lleno se descarta. Otro factor que afecta el rendimiento
son los retrasos, esto se refiere a los tiempos de retardo que sufren los datos en las

colas generadas por los buffers en los dispositivos de conmutacion.

2.1.2. Topologias de Red

La topologia de red define la estructura de una red, esta puede ser definida en dos

partes, una por la topologia fisica, que comprende la disposicién real de las
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magquinas, dispositivos de red y cableado (los medios) en la red; la otra es la
topologia logica, que es la forma en que las maquinas se comunican a través del
medio fisico. Los dos tipos mas comunes de topologias légicas son broadcast
(Ethernet) y transmision de Token (Token Ring). En Broadcast cada host envia sus
datos hacia todos los demas host del medio de red; la Transmision de Token
controla el acceso a la red mediante la transmisién de un Token electrénico a cada

host de forma secuencial.

A continuacién se detallan las caracteristicas de las topologias fisicas que se

muestran en la Figura 2:

Topologia de Bus: en esta topologia las computadoras estan conectadas por un
canal de comunicacion en linea recta. Esta red es la mas comun y la mas simple. El

canal de comunicacion Unico se le suele llamar backbone.

Topologia de anillo: conecta a las computadoras con un solo cable en forma de
circulo. Todas las sefales pasan en una direccibn y pasan por todas las

computadoras de la red.

Topologia en estrella: en esta topologia todos los cables de todas las
computadoras son conectados a un dispositivo central. Los datos de una
computadora son transmitidos por el dispositivo central al resto de las computadoras
en red. La ventaja de esta topologia es que todos los procesos son centralizados y

esto permite un facil control de trafico.

Topologia en estrella extendida: esta topologia es igual a la topologia en estrella,
solo que a diferencia de esta, en la topologia en estrella extendida cada nodo puede

ser el nodo principal de las demas maquinas.
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Topologia jerarquica: la topologia jerarquica se desarrolla de forma similar a la
topologia en estrella extendida, pero en lugar de enlazar los Switches el sistema se
enlaza con un computador que controla el trafico de la topologia. Esta estructura se

utiliza en la mayor parte de las redes locales actuales.

Topologia en malla: Todos los nodos estan conectados de forma que no existe una
preeminencia de un nodo sobre otros, en cuanto a la concentracion del trafico de

comunicaciones. Principalmente nos ofrece redundancia.

Topologia de bus Topologia Topologia
de anillo en estrella
Topologia en Topologia Topologia
estrella extendida jerarquica en malla

Figura 2. Topologias fisicas. (Onsurbe, 2016)
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2.1.3. Protocolos de unared de comunicaciones

Segun el diccionario de la real academia espafiola el significado de protocolo es un
““conjunto de reglas que se establecen en el proceso de comunicacion de dos
sistemas’ y comunicacion es “"Transmision de sefiales mediante un codigo comun

al emisor y al receptor.”” (Dicionario Real Academia Espafiola, s.f.).

Podemos definir que el protocolo de red de comunicacion de datos es una serie de
reglas que establece el intercambio ordenado de datos entre la red, estableciendo la
forma de identificacion de estos en la red, la forma de transmision de los datos y la

forma en que la informacién debe procesarse.

Los protocolos gestionan dos niveles de comunicacién distintos. Las reglas de alto
nivel definen como se comunican las aplicaciones, mientras que las de bajo nivel
definen como se transmiten las sefiales. Los protocolos de bajo nivel mas utilizados

son: Ethernet, Token ring, Token bus, FDDI, CDDI, HDLC, Frame Relay y ATM.

El protocolo de red determina el modo y organizacién de la informacion (tanto los
datos como los controles) para su transmision por el medio fisico con el protocolo de
bajo nivel. Los protocolos de red mas comunes son: IPX/SPX, DECnet, X.25,

TCP/IP, AppleTalk y NetBEUI.

El Protocolo Ethernet se conoce como IEEE 802.3, es el estandar mas popular para
las LAN, usa el método de transmision de datos llamado Acceso mdultiple con

deteccién de portadora y deteccién de colisiones (CSMA/CD).

Las velocidades de envio de paquetes, utilizando la tecnologia Ethernet, son de 10

Mbps (Ethernet estandar), 100 Mbps (Fast Ethernet — 100BASEX) y de 1000 Mbps
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utilizando el Gigabit Ethernet, cuya especificacion se encuentra respaldada por la

IEEE con numero 802.3z, el cual cumple los siguientes objetivos:

» Permite realizar operaciones de envio y recepcion de datos a una velocidad

de 1000 Mbps.
» Usa el formato de frame Ethernet 802.3.

* Usa el método de acceso CSMA/CD con soporte para un repetidor por

dominio de colision.

* Las direcciones de retorno son compatibles con las tecnologias 10BASE-T y

100Base-T.

Uno de los protocolos mas utilizado es el TCP/IP, el cual es un conjunto de
protocolos, compuesto por el Protocolo de control de transmision/Protocolo de
Internet. Es el encargado de brindar una direccion IP a cada equipo de la red para
poder enrutar paquetes de datos, este proceso se puede visualizar en la figura 3.
Este protocolo se cred originalmente con fines militares y esta disefiado para cumplir

con una cierta cantidad de criterios, entre ellos:

¢ dividir mensajes en paquetes;
e usar un sistema de direcciones;
e enrutar datos por la red;

e detectar errores en las transmisiones de datos.

El protocolo IP se disefié con el concepto de cliente servidor en mente, esto significa
gque unos equipos hacen de Servidores, prestan sus servicios a terceros bajo
demanda, mientras que la mayor parte de los nodos (equipos) de la red son clientes

gue solicitan atencion y servicios.

23



El modelo TCP/IP, referenciado por el modelo OSI, también utiliza el enfoque

modular, este consta de cuatro capas:

Capa de acceso a la red: especifica la forma en la que los datos deben enrutarse,

sea cual sea el tipo de red utilizado.
Capa de Internet: es responsable de proporcionar el paquete de datos (datagrama).

Capa de transporte: brinda los datos de enrutamiento, junto con los mecanismos

gue permiten conocer el estado de la transmision.

Capa de aplicacion: incorpora aplicaciones de red estandar (Telnet, SMTP, FTP,

etc.).
Sistema Configur Correo  Transfer Web
de acion electroni encia
nombres del host co d_e
Capa de aplicacion DNS BOOTP § SMTP

DHCP

Compatib Protocolos de enrutamiento

ilidad
cwe

Figura 3. Suite de protocolos y proceso de comunicacién. (dituyi, 2016)

Capa de Internet
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El Protocolo de Internet es un protocolo de capa de red (Capa 3) disefiado para
usarse en sistemas interconectados de redes de comunicacion computacional de
conmutacion de paquetes. El Protocolo de Internet y el Protocolo de Control de
Transmision (TCP, Transmission Control Protocol) son la base de los protocolos de

Internet. El IP tiene dos funciones principales:

e Entrega de datagramas a través de la inter-red en la modalidad de mejor
esfuerzo

e Fragmentacion y reensamblado de datagramas

Se considera al IP un protocolo de “mejor esfuerzo”, ya que no garantiza que un
paguete transmitido realmente llegue al destino ni que los datagramas transmitidos

sean recibidos en el orden en que fueron enviados.

La funcién principal de IP es llevar paquetes de datos de un nodo fuente a un nodo
destino, este proceso se logra identificando cada paquete enviado con una direccion

numérica llamada direccion IP.

El protocolo IP no tiene mecanismos de confiabilidad (RFC 791) a diferencia de los
demas protocolos, pues en vez de tener dichos medios, este protocolo no hace uso
de ellos para que sean implementados por protocolos de capa superior. El Gnico
mecanismo de deteccion de errores es la suma de verificacion para el encabezado
IP. Si el procedimiento de la suma de verificacion falla, el datagrama sera
descartado y con ello no serd entregado a un protocolo de nivel superior. El
esquema de direccionamiento IP es integral al proceso de enrutamiento de
datagramas IP a través de la inter-red. Cada direccion IP tiene componentes

especificos y un definido formato basico.
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Existen dos estandares de direccionamiento IP: la versiéon 4 (IPv4) y la version 6
(IPv6). Actualmente, la mayoria del trafico IP es realizado con direccionamiento
IPv4, y aunque se pretende que IPv6 reemplace a IPv4 en un futuro, ambos
protocolos coexistirdn durante algun tiempo. El formato de Direccion IP version 4, en
una red TCP/IP, a cada computadora se le asigna una direccion légica de 32-bits
gue se divide en dos partes: el nimero de red y el nUmero de computadora. Los 32
bits son divididos en 4 grupos de 8 bits, separados por puntos y son representados

en formato decimal.

2.1.4. Modelo de referencia OSI (Open System Interconexion)

La normalizacidon es el proceso de definicion de una serie de reglas y de normas

para la construccién o definicién de un sistema de comunicaciones.

El objetivo principal de las normas OSI es contar con un lineamiento estructural para
intercambiar informacion entre computadoras, terminales y redes. El modelo define

en términos generales las funciones a realizar en cada una de las capas.

El hecho de que cada capa tenga unas funciones perfectamente definidas supone
gue las normalizaciones pueden ser desarrolladas de forma independiente en cada

capa, lo cual acelera el proceso de hacer las normalizaciones.

“Este modelo esta basado en una propuesta desarrollada por la ISO (Organizacion
Internacional de Estandares). El estandar final se publicé en 1984. El modelo se

llama OSI (Interconexion de Sistemas Abiertos) de ISO porque tiene que ver con la
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conexiéon de sistemas abiertos, es decir, sistemas que estan abiertos a la

comunicacion con otros sistemas”. (Stanllings, 2004, pags. 29-30)

Este modelo consta de 7 capas, pero para el ambito del proyecto sélo estaré

definiendo las 3 primeras etapas, las cuales son las siguientes:

Capa Fisica: La capa fisica define las caracteristicas fisicas del medio, es el nivel
mas bajo de la jerarquia y especifica las normas fisicas, eléctricas, funcionales y de
procedimiento para entrar a la red de comunicacion de datos. Otra funcion de la
capa fisica es definir el medio mismo para la tecnologia particular, por ejemplo,
¢cual es el medio para Ethernet 100baseT?, eso lo indica la capa fisica de ésta
tecnologia, pero si hablaramos de 100baseF el medio seria distinto. Lo anterior nos
lleva a que la capa fisica de una tecnologia define también como son los conectores
de la misma; continuando con nuestro ejemplo, para 100baseT los conectores son
RJ-45 (se les suele llamar Plug al conector macho y Jack al hembra), pero si
hablaramos de 100baseF los conectores serian conectores ST, ya que el medio es
fibra 6ptica. En otras palabras, la capa fisica normaliza la tecnologia, de tal manera
qgue sin importar el fabricante, dispositivos de la misma tecnologia deben cumplir

con la especificacion de capa fisica de esta.

Como esta capa se encarga del medio y del transporte de bits en ella, debe definir
cosas como tipo de sefales y valores minimos que se pueden permitir en el
receptor, valores maximos en el transmisor y rapidez de las transiciones (por
ejemplo de transiciones de voltaje si hablamos de medio de cobre). Hay que tener
en cuenta que las normas de capa fisica establecen parametros éptimos, pero eso

no significa que no se puedan violar esas reglas, sélo que si se incumplen se corre
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el riesgo de que el rendimiento de la red no sea optimo (Olifer & Olifer, 2009, pag.

104).

Capa de enlace: Recordando que la primera capa solo define bits, la segunda capa
debe definir una primera estructura llamada “trama” que depende directamente de la
tecnologia en particular; por ejemplo, la trama mas famosa y mas usada hoy en dia
deberia ser (no lo puedo asegurar) Ethernet y esta consiste en unos bits iniciales
gue se usaban para sincronizar los circuitos de la tarjeta llamados preambulo y son
7 Bytes (56 bits), luego un par de direcciones llamadas direcciones fisicas (origen y
destino), un campo de longitud/tipo de datos, los datos mismos, una suma de
verificacion y finalmente un campo de finalizacién que indica que lo que siga de ésta

secuencia deberia ser una trama nueva.

Definir la primera estructura de datos es responsabilidad de la capa dos, en ésta
capa se depende directamente del medio, pero se usan controladores para
implementar la transmision y sus servicios, es decir, en ésta capa se unen los
medios fisicos y el software. De esta capa en adelante todo lo define estrictamente
el software, en ésta se sondea el medio y se usa el software para interpretarlo y
controlar la transmision: se enlaza la representacion fisica de los datos y su

representacion légica.

Otra responsabilidad de la capa dos es el llamado método de acceso al medio o
MAC, por sus siglas en inglés. El método de control de acceso al medio es definir
los mecanismos de negociacion para el acceso al medio, por ejemplo, cOmo evitar
gue dos estaciones transmitan al mismo tiempo o como manejarlo una vez que

suceda.
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La modalidad de transmision (simplex, daplex, full duplex, half daplex), la topologia
fisica y la deteccién de errores son otras responsabilidades de la capa 2 (Olifer &

Olifer, 2009, pag. 105).

Capa de Red: esta capa permite identificar los nodos finales de una comunicacion,
en este caso los nodos finales no tienen acceso directo uno a otro, sino a través de

otros dispositivos.

Es la encargada de permitir que la informacion fluya por redes diferentes o, en otras
palabras, por redes separadas entre si por otras redes. Usualmente esta separacion
consiste en enrutadores o dispositivos de capa de red. La unidad de datos de la
capa 3 se llama paquete y para que un dispositivo de capa de red pueda reenviar un
paguete que le llega a cualquiera de sus puertos, es necesario que las funciones de
capa de red soporten la distincién de las redes o, en una especie de metafora, la
identificacion de los lugares, entendiendo lugar como hacia dénde se encuentra la
red destino de ese paquete. Lo que he descrito en las frases anteriores es conocido
como enrutamiento o encaminamiento, que consiste en recibir un paquete y
reenviarlo por un puerto por el que se garantice que estara mas cerca de su destino

final.

Dado que lo primero es identificar las ubicaciones de los nodos, las direcciones de
un protocolo que acuse ser de capa de red deben tener dos partes: Parte de red y

Parte de host.

De esta manera, con la direccion de un nodo se puede enrutar por dispositivos que
manejen diferentes redes y ubicar un nodo dentro de su red particular (con el
numero de host). Un protocolo que se considera de capa 3 es IPX, dado que los

administradores eligen el niumero de la red (32 bits) y la MAC (48 bits) se toma
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como numero de host. Otro protocolo de capa de red es IS-IS que usa unas
direcciones llamadas CLNP (nombre de otro protocolo), que teniendo una estructura
un poco mas compleja, que las dos partes que he mencionado, también distinguen
en su direccion el nimero de la red y el nimero del nodo particular dentro de esa
red. Con base en lo anterior, se reconoce la primer y mas importante funcién de la

capa de red: el direccionamiento logico.

Otra funcion, no directa, de la capa 3 es el enrutamiento. Este, como proceso, se
lleva a cabo en la capa 3, dado que es alli donde se puede acceder a las

direcciones de red y saber hacia donde se puede reenviar el paquete.

Existen algunas funciones adicionales que se adjuntan en la practica a dicha capa,
por ejemplo, el mapeado de direcciones logicas a direcciones fisicas en Ethernet se
hace con un protocolo que se considera de capa 3 (ARP), la obtencién automatica

de una direccion, una porcion de la calidad de servicio (QoS).

Capa de transporte: esta capa controla la integridad del mensaje, de principio a fin,
y en eso se incluye la ruta, la segmentacién y la recuperacién de errores para el
mensaje. La capa de transporte es la mas alta, en lo que se refiere a
comunicaciones. Las capas superiores a la de transporte no intervienen en los
aspectos tecnolégicos de la red. Las tres capas superiores a la de transporte
manejan los aspectos de aplicaciones de la red, mientras que las tres inferiores
manejan la transferencia de mensajes; asi, la capa de transporte funciona como

interfaz entre las capas de red y de sesion.

Capa de sesion: es la responsable de la disponibilidad de la red (es decir, de la
capacidad de almacenamiento y del procesador). Entre las responsabilidades de

sesion estan los procedimientos de entrada y de salida de la red y la verificacion de
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usuarios. Una sesién es una condicién temporal que existe cuando los datos estan
transmitiéndose en realidad, y no incluye procedimientos como establecer llamada,
preparar o desconectar. La capa de sesidon determina la clase de didlogo disponible

(es decir, “simplex”, “semiduplex” o “duplex”).

Capa de presentacion: Esta capa maneja toda conversion de codigo o de sintaxis
necesaria para presentar los datos a la red, en un formato comun para las
comunicaciones. Entre las presentaciones se incluye el dar formato, codificar
(ASCIl, EBCDIC, etc.), de archivos de datos, cifrado y descifrado de mensajes,
procedimientos de diadlogo, compresién de datos, sincronizacion, interrupcion y
terminacion. La capa de presentacién hace la traduccion del cédigo y del conjunto

de caracteres y determina el mecanismo de presentacion de mensajes.

Capa de aplicacion: Es la maxima en jerarquia, y es analoga al administrador
general de la red. La capa de aplicacion controla la secuencia de actividades dentro
de una aplicacién y también la secuencia de eventos entre la aplicaciéon de computo
y el usuario de otra aplicaciéon. La capa de aplicacién se comunica en forma directa

con el programa de aplicaciéon del usuario (Olifer & Olifer, 2009, pags. 106-109).

2.1.5. Elementos Fisicos de unared de comunicaciones

Una estacion de trabajo, segun el Diccionario de la Computacion de Alan Freedman,

se puede definir como:
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"Micro o minicomputadora para un unico usuario, de alto rendimiento, que ha sido
especializada para graficos, disefio asistido por computadora, ingenieria asistida por
computadora o aplicaciones cientificas".

Es un ordenador que facilita a los usuarios el acceso a los servidores y periféricos
de la red. A diferencia de un ordenador aislado, tiene una tarjeta de red y esta
fisicamente conectada por medio de cables u otros medios no guiados con los
servidores. Los componentes para servidores y estaciones de trabajo alcanzan
nuevos niveles de rendimiento informético, al tiempo que le ofrece la fiabilidad,
compatibilidad, escalabilidad y arquitectura avanzada ideales para entornos
multiproceso.

“El medio de transmision es el camino fisico entre el transmisor y el receptor. Estos
se clasifican en guiados y no guiados. En ambos casos la comunicacion se realiza
mediante ondas electromagnéticas. En los medios guiados las ondas se concentran
en un medio solido, como, el par trenzado de cobre, el cable de cobre coaxial o la
fibra dptica. Un ejemplo de los medios no guiados son el espacio exterior, donde se
utiiza como medio de transmision de la sefial pero sin confinarla; esto es
denominado como transmision inaldmbrica.”. (Tanenbaum & Wetherall, 2012, pag.

82)

Un cable de par trenzado esta formado por un grupo de pares trenzados,
normalmente cuatro, recubiertos por un material aislante. Hay varios tipos, pero el
gue se utiliza normalmente es el cable UTP categoria 6, soporta velocidades hasta
1000 Mbits/seqg. El cable de Par Trenzado debe emplear conectores RJ45 para
unirse a los distintos elementos de hardware que componen la red. Actualmente de
los ocho cables sélo cuatro se emplean para la transmision de los datos y estos se

conectan a los pines del conector RJ45 de la siguiente forma: 1, 2 (para transmitir),
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3 y 6 (para recibir). Tiene un cierto limite de distancia en el largo del mismo, hasta
100 m, ya que a partir de ese limite empieza a perder calidad la sefial y se da

pérdida de datos.

El cable coaxial es utilizado para transportar sefiales eléctricas de alta frecuencia y
posee dos conductores concéntricos: uno central, llamado nucleo, encargado de
llevar la informacion; y uno exterior, de aspecto tubular, llamado malla, blindaje o
trenza, que sirve como referencia de tierra y retorno de las corrientes. Entre ambos
se encuentra una capa aislante llamada dieléctrico, de cuyas caracteristicas
dependera principalmente la calidad del cable.
El cable de Fibra Optica funciona por la luz producida por diodos o por laser, viaja a
través del nucleo debido a la reflexiébn que se produce en la cubierta y es convertida
en sefial eléctrica en el extremo receptor.
“La fibra Optica es un medio excelente para la transmision de informacion debido a
sus excelentes caracteristicas: gran ancho de banda, baja atenuacion de la sefial,
integridad, inmunidad a interferencias electromagnéticas, alta seguridad y larga
duracion. Este cable esta constituido por uno o mas hilos de fibra de vidrio, cada
fibra de vidrio consta de:

e Un ndcleo central de fibra con un alto indice de refraccion.

e Una cubierta que rodea al nucleo, de material similar, con un indice de

refraccion ligeramente menor.
e Una envoltura que aisla las fibras y evita que se produzcan interferencias
entre fibras adyacentes, a la vez que proporciona proteccion al nucleo.
e Cada una de ellas esta rodeada por un revestimiento y reforzada para

proteger a la fibra”. (Tanenbaum & Wetherall, 2012, pag. 86)
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Dispositivos de interconexion

Switches o conmutadores: Es un dispositivo de interconexiébn que opera en la
capa 2 del modelo OSI, distribuye los datos a cada maquina de destino, mientras
que el hub envia todos los datos a todas las maquinas que responden. Ademas, su
funcion principal es la segmentacion de las redes y este equipo reduce las
eventuales colisiones de paquetes, y la principal finalidad de los switch de capa 2 es
dividir una LAN en mdltiples dominios de colision. Basan su decision de envio en la
direccion MAC destino que contiene cada trama.

Caracteristicas basicas de un switch: Los puertos son elementos del switch que
permiten la conexion de otros dispositivos al mismo. El nUmero de puertos es una
de las caracteristicas bésicas de los Switches. El estandar Ethernet admite
béasicamente dos tipos de medios de transmision cableados: el cable de par
trenzado y el cable de fibra éptica. Normalmente los Switches basicos sdélo disponen
de puertos de cable de par trenzado (cuyo conector se conoce como RJ-45) y los
mas avanzados incluyen puertos de fibra 6ptica (el conector mas frecuente aunque
no el tnico es el de tipo SC).

Otra de las caracteristicas destacables sobre los puertos de los Switches es
precisamente la velocidad a la que pueden trabajar sobre un determinado medio de
transmision. Podemos encontrar puertos definidos como 10/100, es decir, que
pueden funcionar bajo los estandares 10BASE-T (con una velocidad de 10 Mbps) y
100BASE-TX (velocidad: 100 Mbps). Otra posibilidad es encontrar puertos
10/100/1000, es decir, afladen el estandar 1000BASE-T (velocidad 1000 Mbps).
También, se pueden encontrar puertos que utilicen fibra Optica utilizando conectores

hembra de algun formato para fibra Optica. Existen puertos 100BASE-FX vy
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1000BASE-X. Por ultimo, los Switches de altas prestaciones pueden ofrecer puertos
gue cumplan con el estandar 10GbE, tanto en fibra como en cable UTP.

Los puertos modulares GBIC y SFPE no son puertos realmente, no tienen ningun
conector especifico, sino que a ellos se conecta un médulo que contiene el puerto.
De esta forma podemos adaptar el puerto al tipo de medio y a la velocidad que
necesitemos. Los puertos modulares proporcionan flexibilidad en la configuracion de
los Switches. Encontramos dos tipos de maodulos: el primer tipo de médulo que
aparecid es el médulo GBIC (Gigabit Interface Converter) disefiado para ofrecer
flexibilidad en la eleccion del medio de transmision para Gigabit Ethernet;
posteriormente, aparecio el médulo SFP (Small Form-factor Puggable) que es algo
mas pequefio que GBIC (de hecho también se denomina mini-GBIC) y que ha sido
utilizado por los fabricante para ofrecer modulos tanto Gigabit como 10GbE en fibra
0 en cable UTP.

Otra caracteristica conocida en los nuevos Switches es el término de PoE, es una
tecnologia que permite el envio de alimentacion eléctrica junto con los datos en el
cableado de una red Ethernet.

El Switch de capa 3 mantiene las mismas funciones que un Switch de capa 2, pero
ademas incorporan funciones de enrutamiento IP, y soportan la definicion de VLAN,
y es posible la comunicacion entre ellas sin la necesidad de un router externo. El
Switch de capa 3 / 4, llamado de capa 3+, con las mismas capacidades que los
Switches de capa 3, pero con la funcionalidad de implementar la politicas vy filtros a
partir de informaciones de la capa 4 o superiores, como puertos TCP/UDP, SNMP,
FTP, etc.

La configuracion de las VLAN se hace en los Switches mediante software y es

considerada como un dominio de broadcast y es util para reducir el tamafio del
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dominio de difusion y ayudan en la administracion de la red, separando segmentos
I6gicos de una red de area local (los departamentos de una empresa, por ejemplo)
gue no deberian intercambiar datos usando la red local. Las VLAN funcionan en las
Capas 2 y 3 del modelo de referencia OSI.

Los 3 métodos de implementacion de VLAN que se pueden usar para asignar un
puerto de switch a una VLAN, son:

VLAN de puerto central: es en la que todos los nodos de una VLAN se conectan al
mismo puerto del switch.

Estaticas: Se denominan VLAN basadas en el puerto. Las asignaciones en una
VLAN estatica se crean mediante la asignacién de los puertos de un switch o
conmutador a dicha VLAN. Cuando un dispositivo entra en la red, automaticamente
asume su pertenencia a la VLAN a la que ha sido asignado el puerto. Si el usuario
cambia de puerto de entrada y necesita acceder a la misma VLAN, el administrador
de la red debe cambiar manualmente la asignacion a la VLAN del nuevo puerto de
conexion en el switch.

Dindmicas: Son puertos de un switch que pueden determinar automaticamente sus
tareas. Las funciones VLAN dinamicas estan basadas en el direccionamiento MAC.
Cuando una estacion se encuentra inicialmente conectada a un puerto de switch no
asignado, el switch correspondiente verifica la entrada de direcciones MAC en la
base de datos de administracion de la VLAN y configura dinAmicamente el puerto
con la configuracion de VLAN correspondiente.

Los Routers (Enrutador o encaminador), son dispositivos de capa 3, utilizados para
conectar la infraestructura de red interna a las redes del proveedor de servicios de
Internet o redes publicas. Establece la interconexion de varias redes y utiliza

protocolos de enrutamiento que le permite comunicarse con otros enrutadores y
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compartir informacion, y asi saber cuél es la mejor ruta, la mas rapida y adecuada
para mandar datos.

Modem: “"Este término proviene de la contraccion de palabras modulador-
demodulador, y es el dispositivo encargado de adaptar sefiales digitales para su
transmision por la red telefénica conmutada”™ (Zanuy, 2001, pag. 208).

El Transceiver es un dispositivo que realiza funciones tanto de envio como de

recepcion de sefales.

Puntos de acceso inaldmbrico (En inglés: Wireless Access Point, conocido
por las siglas WAP o AP): Hace de transmisor central y receptor de las sefiales de
radio en una red Wireless. Son dispositivos que permiten la conexion inaldmbrica de
un dispositivo movil de computo con una red. También, puede conectarse a una red
cableada y puede transmitir datos entre los dispositivos conectados a la red

cableada y los dispositivos inalambricos.

En las redes inalambricas, la transmisién y recepcién se realiza mediante una
antena Wi-Fi ("Wireless Fidelity"): traducido seria fidelidad sin cables. Se trata de un
tecnologia de transmisién inalambrica por medio de ondas de radio con muy buena
calidad de emisién para distancias cortas (hasta teéricamente 100 m). Este tipo de
transmision se encuentra estandarizado por la IEEE, siglas en inglés del Instituto de

Ingenieros en Electricidad y Electronica.
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Tabla 2: Estandares basicos de Wi-Fi (Informatica moderna, 2016)

Nombre

Tecnologia

Velocidad

Transmision

de

Caracteristicas

11 Mbps Trabaja en la banda de frecuencia de
Wireless B IEEE 802.11b|(Megabits por|2.4 GHz solamente, compatible con
segundo) velocidades menores.
11 / 22 [/54|Trabaja en la banda de frecuencia de
Wireless G [|IEEE 802.11g
Mbps 2.4 GHz solamente.
Utiliza una tecnologia denominada
MIMO (que por medio de mudltiples
Wireless N IEEE 802.11n|[300 Mbps antenas trabaja en 2 canales),
frecuencia 24 GHz y 5 GHz
simultdneamente.
Trabaja sobre la banda de los 2.5 GHz
IEEE 433 Mbps/ 1.3
Wireless AC a 5 GHz (MIMO) de 3 canales, multiples
802.11ac Gbps
antenas, también llamada Wi-Fi 5/5G

Servidores: Es un dispositivo o computadora instalado y configurado para cumplir

con una o varias funciones en especifico, para brindar servicios a clientes o

usuarios.

Mencionaremos a continuacion los principales tipos de servidores:

Servidores Proxy: Es un ordenador intermedio que se usa en la comunicacion de

otros dos, para que no exista comunicacion directa entre el primero y el ultimo.
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Servidores DNS: Conocido como servidor de nombres, consiste en un software
para servidores que recurre a la base de datos de un DNS para responder a las
peticiones que guardan relacion con el espacio de nombres de dominio. Un DNS es
un sistema de nomenclatura jerarquico que se ocupa de la administracion del
espacio de nombres de dominio (Domain Name Space), y su labor primordial
consiste en resolver las peticiones de asignacion de nombres.

Servidores Web: Los servidores web son aquellos cuya tarea es alojar aplicaciones
y/o sitios, los cuales son accedidos por los clientes utilizando un navegador que se
comunica con el servidor utilizando el protocolo HTTP (hypertext markup language).
Basicamente un servidor WEB consta de un intérprete HTTP, el cual se mantiene a
la espera de peticiones de clientes y le responde con el contenido segun sea
solicitado.

Servidores FTP (FTP significa Protocolo para la transferencia de archivos): es un
programa especial que se ejecuta en un equipo servidor normalmente conectado a
Internet. Su funciébn es permitir el intercambio de datos entre diferentes
servidores/computadores.

Servidores de Correo: es la maquina o aplicacién que se encarga de brindar el
servicio de correo electrénico. Su objetivo es enviar, recibir y gestionar mensajes a
través de las redes de transmision de datos.

Servidores de aplicaciones: es el encargado de ejecutar ciertas aplicaciones, las

cuales son utilizadas por los equipos clientes.
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2.2. CABLEADO ESTRUCTURADO

2.2.1. Definicion

Es una forma ordenada y planeada de realizar cableados que permiten conectar

teléfonos, equipo de procesamiento de datos, computadoras personales,

conmutadoras, redes de area local (LAN) y equipo de oficina entre si.

Ventajas de un sistema de cableado estructurado

Multi-proveedor, acepta dispositivos de cualquier fabricante y proveedor.

Es flexible cuando se tienen que realizar reformas, restructuraciones o
ampliaciones.

Es sencillo de mantener y administrar, lo que ayuda en las busquedas de

averias, ya que se pueden aislar zonas de instalacion.

Elementos basicos de un cableado estructurado:

Puestos de trabajo: Lo componen los elementos de conexion de los
equipos terminales, hasta las rosetas o salidas del cable horizontal.
Horizontal: Es el cableado que se extiende desde el repartidor de la planta
hasta el punto de acceso o conectores del puesto de trabajo. Se denomina
horizontal porque el cableado va de manera horizontal entre los pisos y los
techos de un edificio.

Vertical o backbone: Es el cableado que interconecta los diferentes
armarios de distribucion de cada planta.

Administracién (Repartidores): Se utilizan paneles de parcheo para
cables de par trenzado sin apantallar o fibra Optica. Se deben identificar

correctamente todos los cables con etiquetas especiales.
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e Campus: Es el cableado que se extiende desde el distribuidor del campus
hasta los distribuidores del edificio. Normalmente el cableado es de fibra
Optica, esto por las distancias que tiene que cubrir.

e Cuarto de equipos: Lugar centralizado donde encontramos los equipos de

redes, de datos y video.

2.2.2. Organismos de normalizacion.

Existen diversos organismos de normalizacion, de los cuales se va a destacar los

siguientes, por ser los mas relacionados con el ambito de las telecomunicaciones.

2.2.3. ANSI: Instituto Americano de Estandares Nacionales.

Es una organizacion sin animo de lucro que supervisa el desarrollo de estandares
para productos, servicios, procesos y sistemas en los Estados Unidos. ANSI es
miembro de la Organizacion Internacional para la Estandarizaciéon (ISO) y de la
Comision Electrotécnica Internacional (International Electrotechnical Commission,

IEC).

2.2.4. EIA: Electronics Industry Alliance.

Es una organizacion formada por la asociacion de las compafias electronicas y de
alta tecnologia de los Estados Unidos, cuya mision es promover el desarrollo de
mercado y la competitividad de la industria de alta tecnologia de los Estados Unidos

con esfuerzos locales e internacionales.
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2.2.5. TIA: Asociacion de la Industria de Telecomunicaciones.

Es la principal asociacion comercial de representacion mundial de la informacion y la
comunicacion (TIC) a través de la elaboracién de normas, los asuntos de gobierno,
oportunidades de negocios, inteligencia de mercado, la certificacion y el

cumplimiento de la normativa ambiental.

2.2.6. IEEE Instituto de Ingenieros Eléctricos y Electronicos

Organizacion profesional americana que trabaja principalmente en la
estandarizacion de interfaces con equipos de instrumentaciéon y LAN. El proyecto
IEEE 802 genero el estandar para LAN y MAN (Tanenbaum & Wetherall, 2012,

pags. 65-68).

2.2.7. Normas de Cableado estructurado

2.2.8. Normas ANSI/TIA/EIA-568 y sus versiones.

ANSI/TIA/EIA-568: Especifican los requerimientos de un sistema integral de
cableado, independiente de las aplicaciones y de los proveedores, para los edificios

comerciales.

ANSI/TIA/EIA-568-A: En esta Norma se subdivide el sistema de cableado en seis

Subsistemas:
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e Subsistema Area de trabajo.

e Subsistema Horizontal.

+  Subsistema Vertical o “Backbone” Ascendente.

*  Subsistema de Administracion.

*  Subsistema de Sala de Equipos.

*  Subsistema de “Campus”

La aplicacion de la norma:

» Requerimientos minimos para cableado de telecomunicaciones dentro de un
ambiente de oficina.

* Topologias y distancias recomendadas.

» Parametros de medios de comunicacion que determinan el rendimiento.

* Disposiciones de conexion y sujecidon para asegurar la interconexion.
Propésito del Estandar:

» Establecer un cableado estandar genérico de telecomunicaciones para
respaldar un ambiente multi-proveedor.

» Permitir la planeacién e instalacién de un sistema de cableado estructurado
para construcciones comerciales.

» Establecer un criterio de ejecucion y técnico para varias configuraciones de
sistemas de cableados.

* Proteger las inversiones realizadas por el cliente (como minimo 10 afos).

ANSI/TIA/EIA-568-B: Cableado de Telecomunicaciones en Edificios Comerciales
sobre como instalar el Cableado; TIA/EIA 568-B1l: Requerimientos generales;
TIA/EIA 568-B2: Componentes de cableado mediante par trenzado balanceado;
TIA/EIA 568-B3 Componentes de cableado, Fibra oOptica. Esta Norma define los

tipos de cables, distancias, conectores, arquitecturas, terminaciones de cables y
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caracteristicas de rendimiento, requisitos de instalacion de cable y métodos de

pruebas de los cables instalados.

ANSI/TIA/EIA-568-C: Es una revision del ANSI/TIA/EIA 568-B, publicado entre 2001
y 2005. ElI nuevo estandar consolida los documentos centrales de las
recomendaciones originales y todos los “adendum?” [1], pero cambia la organizacién,

generando una recomendacion “genérica” o “comun” a todo tipo de edificios.

2.2.9. Otras Normas ANSI/TIA/EIA

ANSI/TIA/EIA-569-A: Hace especificaciones para los ductos, pasos y espacios
necesarios para la instalacién de Sistemas Estandarizados de Telecomunicaciones

en Edificios Comerciales, y de como enrutarse el cableado.

ANSI/TIA/EIA-570-A: Normas de infraestructura residencial de telecomunicaciones.
El propodsito del estandar ANSI/EIA/TIA 570 es describir la infraestructura necesaria

para soportar la variedad de sistemas dentro de una vivienda.

ANSI/TIA/EIA-606-A: Normas de Administracibn de Infraestructura de

Telecomunicaciones en Edificios Comerciales.

ANSI/TIA/EIA-607: Requerimientos para instalaciones de sistemas de puesta a
tierra de Telecomunicaciones en Edificios Comerciales. Las consideraciones de

puesta a tierra son las siguientes:

e Los gabinetes y los protectores de voltaje son conectados a una barra de

cobre con “agujeros” de 2” x 1/4”.
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e Estas barras se deben conectar al sistema de tierras (grounding backbone)
mediante un cable de cobre cubierto con material aislante (minimo namero 6
AWG, de color verde o etiquetado de manera adecuada).
ANSI/TIA/EIA-758: Norma Cliente-Propietario de cableado de Planta Externa de
Telecomunicaciones (Olifer & Olifer, 2009, pags. 249-253).
ANSI/TIA-942-A: Norma de infraestructura de telecomunicaciones para centros
de datos. Esta norma es pensada y desarrollada para Estados Unidos.
* El uso dentro del DC de fibra multimodo se cambia a exclusivamente el de tipo
OM3 y OM4 con cables de fibra 50/125 mm y laseres de 850 nms, quedando
fuera los anteriores OM1 y OM2. Estos ultimos ya no son reconocidos y por
tanto aceptados dentro de la norma TIA-942A. OM4 se recomienda sobre OM3.
* En cobre, se recomiendan unicamente las categorias 6 y 6A apantallado.
* La limitacion de 100 metros para cableados horizontales (sin repetidores ni
saltos) ha sido eliminada, ya que se deja a cada aplicacién y fabricante el

definirlos.

2.3. MODELOS DE GESTION DE CABLEADO

ESTRUCTURADO

Un sistema de cableado estructurado bien disefado debe tener tres cualidades:

seguridad, flexibilidad y durabilidad. A estos parametros se le pueden afadir otros,
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menos exigentes desde el punto de vista del disefio de la red, como son el coste

econdmico y la facilidad de instalacion.

Los medios de transmision utilizados en sistema de cableado estructurado son los

cableados de cobre y de fibra 6ptica. En el mercado tenemos varios proveedores

gue nos brindan las diferentes categorias de cables.

En la siguiente tabla se detallan las categorias de cable de par trenzado o también

llamado cable de cobre, indica una breve descripcion de cada categoria tomada de

la pagina del proveedor Panduit, también se detalla la velocidad de transmision de

cada categoria de cable y la distancia que puede alcanzar.

Tabla 3. Categorias de Cableado de Par Trenzado.

Categorias

Categoria 5 UTP no
blindado

Panduit

Los conductores son de construccion 24
AWG protegidos con capa de PVC, 25,50
y 100 pares

Velocidad

100 Mbits / seg.

Distancia

100 mts, 90mts
desde la roseta al
distribuidor

Estandares

ANSI/TIA/EIA-568A,
ANSI/TIA/EIA-568B

Categoria 5e UTP no
blindado

4 pares, Cable de cobre U/UTP, los
conductores de cobre trenzado son 24/7
AWG con aislante de Polietileno de alta
densidad (HDPE).

100 Mbits / seg.

100 mts, 90mts
desde la roseta al
distribuidor

ANSI/TIA/EIA-568A,
ANSI/TIA/EIA-568B

Categoria 5e UTP
blindado

4 pares, los conductores son de
construccién 24 AWG con aislante de
polietileno (PE)

100 Mbits / seg.

100 mts, 90mts
desde la roseta al
distribuidor

ANSI/TIA/EIA-568A,
ANSI/TIA/EIA-568B

Categoria 6 U/UTP
no blindado

Categoria 6 U/UTP, industrial, 4 pares, los

conductores son de construccién 24/7 AWG
con aislante de Polietileno de alta densidad
(HDPE), retorcido en pares, envuelto con una

100 mts, 90mts
desde la roseta al
distribuidor

ANSI/TIA/EIA-568-B.2-1

capa de PVC. 1 Gbit/ seg.
Categoria 6 F/UTP 4 pares, Ic?s’ conductores sor\ de 100 mts, 90mts
blindado construccién 23 AWG con aislante de desde la roseta al |ANSI/TIA/EIA-568-B.2-1
Polietileno de alta densidad (HDPE), 1 Gbit / seg. distribuidor
Categoria 6A (SD) UTP, clase
B Comunicaciones (CM), 4 pares, los
Catego”a 6A UTP conductores son 26 AWG, retorcido en 100 mts, 90mts ANSI/TIA/EIA-568-B.2-1
no blindado pares, separados por un divisor de pares desde la roseta al
integrado 1 Gbit/ seg. distribuidor
B Categoria 6A F/UTP, clase Comunicaciones 100 mts, 90mts
Ce_ltegorla &R U (CM), 4 pares, los conductores son 23 AWG desde la roseta al [ANSI/TIA/EIA-568-B.2-1
blindado con aislante de polietileno (PE), 1 Gbit / seg. distribuidor
Cable de cobre, Categoria 7 S/FTP, baja
Categoria 7 ScTP emisiéon de humo, sin halégenos (LSZH), 4 100 mts, 90mts 1ISO / 1EC 11801:2002
pares, los conductores son 23 AWG con 10 Gigabit desde la roseta al |categoria 7/clase F
pelicula aislante de espuma PE Ethernet distribuidor

46



La siguiente tabla contiene la clasificacion de los dos tipos de cable de Fibra Optica
y Sus categorias, con las caracteristicas basicas de la fibra, como lo son: el didmetro
de su nucleo, el ancho de banda, la distancia que puede cubrir el cable y en donde

se utiliza con frecuencia cada categoria.

Tabla 4. Categorias de Cableado de Fibra Optica.

Cuadro comparativo de fibras opticas

oOSs1 Monodo 9/125 1 GbisITOKm Telecomunicaciones

om2 Multimodo 50/125 1Gbps/s50m  CARGEARS NESNSAC

10Gb
oma4 Multimodo 50/125 RGeRsaEm E" ea rbu“d.?ng

2.3.1. Cableado Horizontal

El cableado horizontal es la parte del sistema de cableado estructurado que va
desde el conector del area de trabajo, o work area (WA), a la conexidén cruzada
horizontal en el cuarto de cableado. Este cableado incluye los cables, los conectores

del WAy los conectores de los patch panels, como se observa en la figura 4.
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Producto Siemon 6 Solucion 5¢ Solucion
(M) Patch Cord MCE-B-T-10-02 MC5-B-T-10-20

(B) Patch Panel HDS-24 HD5-24T4
(C) Work Area Outlet Assembly CT2-FP-02 & CT-C8-02 CT2-FP-D2 & CT-5-T4-02
(D) Patch Cord MCE-B-T-10-02 MCS5-B-T-10-20

Figura 4. Sistema de Cableado Horizontal (Siemon, 2016).

Es recomendable dejar una boca de visita de 30 metros, ya que en el cableado
horizontal, normalmente, ocurren ciertos cambios en la parte de reubicacion y
reorganizacion de este. De la misma manera, podemos garantizar el mantenimiento
del cable en algun caso muy puntual.

Asi mismo, el area efectiva, recomendado por el fabricante Siemon, que puede
atender un cuarto de cableado tendra un radio aproximado de 60 m.

Otro componente importante en el cableado horizontal, es el llamado Cross Connect
0 espejo, que se aprecia en la figura 5, el cual esta definido como un método de
interconexién para la terminacion de los cables en el cuarto de cableado, esta
interconexiébn no es mas que una configuracién especifica en la cual se utilizan
patch cords o jumpers para conectar entre si a los patch panels de distribucién del
cableado horizontal, backbone y WA, esto permite la facil administracion de la red

de telecomunicaciones, ya que se puede manipular cualquier punto que va a una
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WA puesto de trabajo , sin tocar los equipos activos, y asi no perjudicar a ningun

otro usuario que esté conectado a ese mismo equipo.

Cross-Connection
Example

—— Friulll:(ncenl Cerd

s P01 hy Copdl

Figura 5. Cross Connect. (Siemon Certificacion, 2016).

2.3.2. Cableado Vertical o Backbone

Este tipo de cableado estard destinado para la distribucién o interconexién entre
todos los cuartos de telecomunicaciones y es importante destacar que este tipo de
conexion se hace bajo la tipologia “estrella”. Normalmente en un edificio, los cuartos
de telecomunicaciones se encuentran situados bajo las mismas coordenadas, pero
en pisos superiores e inferiores, por ende el espacio por donde pasa este cableado
es vertical, haciendo alusion a su nombre, como se detalla en la figura 6. El cable de
fibra 6ptica es el mas recomendado a utilizar en este tipo de sistema segun los

principales proveedores de cableado estructurado.
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1. Entrada al edificio

2. Repartdor de edificio y de planta
3. Repartider de la planta

4. Cableado vertical

r----‘----¢l

-
Linea de entrada

Figura 6. Sistema de Cableado Vertical (Montero, 2014, pag. 131).

Panduit, uno de los principales proveedores de fibra Optica, ofrece "“sistemas
Opticos que cumplen con los requisitos actuales y abren el camino a la migracion
para las aplicaciones del mafiana. Estos avanzados sistemas de fibra &ptica
incluyen cable de fibra O6ptica, conectores, mdédulos adaptadores, paneles
adaptadores, cajillas, armarios, cables de conexién, conjuntos de cables, productos
para la distribucién de cables y accesorios para aplicaciones de un solo modo y
multimodo. En conjunto, estos componentes ofrecen soluciones completas para las
actuales aplicaciones FibreChannel y Ethernet de alta velocidad de datos; ademas,
admiten posibles expansiones a velocidades de datos de 40 Gb/s y 100 Gb/s, lo que
maximiza el rendimiento, la modularidad y la capacidad de ampliacién progresiva de

la infraestructura fisica™ . (Panduit, 2016)
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2.3.3. Cuarto de telecomunicaciones

La principal finalidad del cuarto de telecomunicaciones es la distribucién del
cableado horizontal y se le considera generalmente como un espacio que atiende un
piso individual del edificio. Conocido anteriormente como cuarto de la vertical, closet
de telecomunicaciones o cuarto satélite, el cuarto de telecomunicaciones se usa
para conectar el cableado horizontal con el cableado de backbone y con el equipo
de telecomunicaciones. Especificamente, estd destinado a alojar al equipo de

telecomunicaciones, terminaciones y distribuidores de cableado.

SUGERENCIAS DE ACUERDO A LOS ESTANDARES PARA CABLEADO

ESTRUCTURADO (TIA/EIA 568-B, 569-B, 606A Y 607)

e Cumplir con el RETIE y el cédigo eléctrico nacional.

e La altura minima del TR (cuarto de telecomunicaciones) debe ser de 260 cm,
idealmente 3 metros.

e No usar de los cuartos de telecomunicaciones como una ruta para otras
instalaciones, como ductos de aire acondicionado, tubos de agua, etc.

e La puerta del cuarto de telecomunicaciones (TR) debe tener minimo un
ancho de 0,9 my 2,4 m de alto y abrir hacia fuera o a ambos lados. Debe ser
posible abrir la puerta desde adentro.

e El cuarto de telecomunicaciones primario debe soportar una carga de 4,8
KPA, y el secundario una de 2,4 KPA.

e No utilizar techo falso en los TR.

e Instalar 3 conduits de 4” para interconectar los TRs.

e Se recomienda que el TR se encuentre en el centro del area a atender y
alineado con los otros del TR que se encuentren en el edificio.
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e Un TR. por piso. Las areas de trabajo deben ser atendidas por un TR que se
encuentren en el mismo piso.

e Dos muros deben cubrirse con madera laminada grado A-C de 20 mm.

e Colocar minimo dos tomas eléctricas en circuitos separados.

e Colocar tomas auxiliares cada 1.8 m alrededor del perimetro del cuarto, a una
altura de 15 cm. sobre el suelo.

e Colocar una barra para la puesta a tierra de 12” de largo por 2” de ancho y un
Y, de espesor con huecos de 4" en cada TR y unirlas con cable AWG # 6
minimo, conforme a la norma TIA-EIA 607; ademas, de cumplir con el RETIE
y el cédigo eléctrico nacional.

e Debido a la cantidad potencial de equipo activo, tal como concentradores,
enrutadores y servidores utilizados en el cuarto de telecomunicaciones, se
necesita tener en cuenta los niveles de calor y de humedad para mantener la

misma temperatura cerca de las oficinas.

2.3.4. Sistema de puesta a Tierra

Las normas TIA/EIA 568-C remiten al estandar TIA/EIA-J-STD-607-A para fijar los
diferentes aspectos técnicos referentes a la puesta a tierra y apantallamientos en
instalaciones de cableado estructurados. Con caracter general se deberan tener en

cuenta los siguientes aspectos:

La pantalla de los cables ScTP debera ser conectada a tierra en el distribuidor de
cableado horizontal, mediante la uniébn a la barra de tierra del cuarto de

telecomunicaciones.
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La conexion a tierra en el area de trabajo se logra mediante la propia conexion a
tierra disponible en la conexién a la red eléctrica de los equipos de usuario. Para
gue esto sea posible los latiguillos deben de ser también de tipo ScTP.

En el area de trabajo la diferencia de tension entre la toma de tierra de la red
eléctrica y la pantalla de proteccion de los cables ScTP no debe de exceder de 1lv
eficaz. Si hubiera una tension superior, debe de ser corregida la anomalia antes de
proceder a usar el cable.

En el cuarto de entrada de los servicios de telecomunicaciones, como se observa en
la imagen 7, deben ser instaladas barras de cobre de un espesor de 1/4 de pulgada
(6,3 mm), una anchura de 4 pulgadas (10 cm) y de longitud variable. En los cuartos
de telecomunicaciones su anchura seré de 2 pulgadas (5cm).

Estas barras de cobre estaran perforadas a intervalos regulares y en dichos orificios
se atornillaran las conexiones de tierra de racks, equipos activos de red y
protectores contra sobretensiones.

Las barras de cobre estardn unidas entre si y con la tierra del edificio por un cable

de color verde de al menos 6 AWG, siendo un valor recomendado 3 AWG.

Figura 7. Sistema puesta a Tierra (Panduit, 2016).
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2.3.5. Canalizaciones en cableado interior.

Las principales opciones para la distribucion de canalizaciones son:

El techo falso que proporciona proteccion mecanica e incrementa la seguridad,
aunque su costo es alto, se requiere la instalacién previa de conductos.

Las canaletas y ductos se encargan de agrupar y proteger los cables de red,
llevandolos por una ruta preestablecida. Ninguna linea eléctrica del edificio deberia
estar a menos de 25cm de la canaleta que lleva los cables.

La canaleta horizontal por pared es de facil acceso, aplicable para pequefias
instalaciones.

El piso falso, que se mira en la figura 8, no solo mejora la estética de un centro de
datos, ya que evita el uso de ducterias visibles para el tendido de red de datos, voz,
eléctrico y de aire, y su principal ventaja es facilitar remodelaciones o reubicaciones
de manera rapida. Ademas, de ocultar las instalaciones de cableado, el piso falso
sirve también para enviar a la tierra las corrientes estaticas aumentando la

seguridad de sus instalaciones.

Figura 8. Piso Falso. (Panduit, 2016).
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En la figura 9 se puede visualizar una escalerilla para cable, éstas fungen mas como
un transporte masivo de cableado, donde pueden juntarse varias lineas para pasar

por un mismo canal.

Figura 9. Escalerilla para cable. (Montero, 2014).

2.3.6. Identificacion y certificacion del cableado

“"La certificacion de una instalacién significa que todos los cables que la componen
cumplen con esos patrones de referencia y, por tanto, se tiene la garantia de que
cumplirdn con las exigencias para las que fueron disefiados. Por ejemplo, los cables
UTP de categoria 5 y clase D, la longitud del segmento que no debe superar los
90m, hay que tener en cuenta el NEXT (Near-End Crosstalk), etc.””. (Unitel, 2016)

Con la tecnologia Fluke, que se observa en la figura 10, se conecta un equipo a
cada extremo del cableado horizontal para poder certificar que el enlace sea 6ptimo,
de lo contrario se procede a la reparacion del enlace, normalmente estos errores

son ocasionados porque: el conector estd mal hecho, el cable se haya partido, el
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blindaje se haya roto o que la longitud excede los 90m, en este Ultimo caso Si
excede esta distancia ese enlace es considerado no certificado.

El siguiente paso que se realiza es la identificacion de los elementos del cableado.
Es importante destacar que el mantenimiento del cableado se hace dificil si no hay
una debida identificacion del mismo, es por esto que es importante que las etiquetas
cuenten con la informacién de a dénde se dirige el cableado, también hay que
destacar que los patch cords son debidamente identificados para saber a qué

equipos activos se dirige, para un futuro mantenimiento.

Figura 10. Fluke DTX CableAnalyzer
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3. CAPITULO lll: MARCO METODOLOGICO

3.1. Tipo y Enfoque de la Investigacion

El tipo de Investigacion a utilizar en el proyecto es la aplicada, debido a que se
pretende aplicar los conocimientos y experiencias adquiridas a nivel laboral,

académico y de la presente investigacion.

El enfoque de la investigacion tiende a ser mixto, ya que para obtener informacion
de la situacion actual de la problematica, se requieren tanto de datos cualitativos

como cuantitativos.

3.2.Fuentes y sujetos de Informacion

Primarias: Las fuentes de informacién que se tomaran en cuenta son los resultados

de entrevistas, reporte de incidentes y la observacion.

Secundarias: Las fuentes de informacidn secundarias consultadas seran libros,

manuales y monografias.

Los sujetos elementales para el desarrollo de este proyecto seran los usuarios de la
red a mejorar, personal del departamento de TI, especificamente aquellos que

laboren en el area de redes y comparieros del gremio de informaticos.
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Tabla 5. Fuentes y sujetos de informacion.

Puesto Laboral o | Profesiéon u | Experiencia Relacion con el tema

descripcion Oficio

general

Encargado de | Especialista 10 a 15 afios Es el encargado de la red del corporativo,

redes y soporte en Redes y conoce todo el diagrama y configuracion
de la misma.

Servicios Técnicos | Técnico 8 afios Conocimiento de los equipos Avaya

Soporte Técnico Técnico 10 a 13 afios Problemas en la red, saturacion, fallas en
los enlaces.

Digitadores Digitador 6 afos Utilizan el sistema y la red, requerimos de
su percepcion del rendimiento de la red.

3.3. Técnicas y Herramientas

Las técnicas y herramientas que se desarrollaran en este proyecto seran las

siguientes:

Reporte de quejas e incidentes de la red por parte de los usuarios, para determinar
los puntos débiles de la red y asi establecer las areas de mejora del servicio de red

de comunicaciones.

Entrevistas realizadas a los usuarios para determinar la satisfacciéon que tienen los

usuarios por el servicio de red de comunicaciones brindado.

Entrevistas a los expertos en el area de redes para adquirir conocimiento acerca del
diagrama de la red existente, caracteristicas especificas de los equipos, y toda la
informacién que pueda ser util para el desarrollo de la mejora de la red de

comunicaciones.

Monitoreo de las redes a través de mecanismos (ping, trace) y comportamiento de
los equipos instalados, para poder determinar la estabilidad, confiabilidad y
rendimiento de la red. Diagramas de red, inventario fisico y fotografias para dar a

conocer de manera general el diagrama de la red actual y de la red propuesta.
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Tabla 6.Definicién cuestionario de Encuesta a usuarios.

Seccién del

cuestionario

Objetivo del Cuestionario

Descripcién

1,2

Conocer la percepcion del usuario

sobre el rendimiento de la red.

Se realizara una entrevista a usuarios

del area operativa.

3 Obtener datos especificos de la | Fechas, horas y  situaciones
lentitud de la red. especificas donde falla la red.
4 Determinar si el principal | Descripciéon de procesos operativos y

problema es solamente la red.

como les falla o afecta la red.

Tabla 7.Definicién cuestionario de Entrevista a Técnicos.

Seccion del Objetivo del Cuestionario Descripcién

cuestionario

1 Obtener conocimiento del | Entrevista realizada a los
diagrama actual de la red, de los | especialistas del area  sobre
equipos de comunicaciones. funcionamientos de  equipos Yy

diagrama de la red, y sobre nuevas
tecnologias.

Conocer su percepciobn con
respecto a la mejora de la red de
comunicacion.

Entrevista realizada a técnicos

3.4.

Todas las variables que se mencionaran a continuacién van a ser observadas por

Variables de Investigacion

medio de herramientas de monitoreo, que nos ayudaran a determinar el estado

actual de la red antes del inicio del proyecto y al final de la propuesta de

implementacion para dar a conocer el funcionamiento de la red, y con estos datos

tomar decisiones que nos ayuden a mejorar la situacion actual de la red.
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Tabla 8. Variables de investigacion

Objetivos

Variables asociadas

Descripcién

Diagnosticar la situacion actual de
la red de comunicaciones y la
obsolescencia de los equipos.

Obsolescencia

Es el desarrollo de nuevos equipos
y sistemas que ofrecen un
funcionamiento superior.

Analizar las mejoras que podrian
realizarse a la infraestructura de
red, contemplando los estandares
minimos seleccionados, que
permitan el aseguramiento de la
disponibilidad, confiabilidad,
seguridad y rendimiento en el
servicio de la red de
comunicacion.

Disponibilidad

El tiempo en que un servicio se
encuentra activo para ser utilizado.

Confiabilidad

Mide el grado de probabilidad de
que una red o algunos de sus
componentes fallen.

Seguridad

Las herramientas y controles
necesarias que nos ayuden a evitar
el acceso de intrusos a nuestras
redes, los cuales pueden ocasionar
pérdida informacion, de servicios y
provocar dafios en los equipos.

Rendimiento

Es una medida concreta y de facil
célculo, que permite saber si una
red est4d funcionando en forma
Optima. Hay varios parametros que
deben tomarse en cuenta para
determinar el rendimiento de una
red, estos parametros son los
siguientes: tasa de transferencia,
Troughput, pérdida de paquetes y
retrasos.

Determinar las mejores practicas
de las TIC que permitan el
aseguramiento de la
disponibilidad, confiabilidad,
seguridad y rendimiento en el
servicio de la red de
comunicacion.

Disponibilidad

El tiempo en que un servicio se
encuentra activo para ser utilizado.

Confiabilidad

Mide el grado de probabilidad de
que una red o algunos de sus
componentes fallen.

Seguridad

Las herramientas y controles
necesarias que nos ayuden a evitar
el acceso de intrusos a nuestras
redes, los cuales pueden ocasionar
pérdida informacion, de servicios y
provocar dafios en los equipos.

Rendimiento

Es una medida concreta y de facil
célculo, que permite saber si una
red estd funcionando en forma
optima.

Evaluar la viabilidad del proyecto a
través de un andlisis costo-
beneficio.

Costo

Cuanto es el costo de la propuesta.

Beneficio

Los beneficios que se obtendrian
con la propuesta.
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3.5. Disefio de la Investigacidn

Etapa 1: En la Etapa | se desarrollara el inventario de la infraestructura de redes,
como lo son routers, Switches, puntos de acceso y firewall, con el objetivo de

diagnosticar la situacién actual de la red, y las técnicas a utilizar son las siguientes:

Inventario fisico de los equipos: Esta técnica se aplica para diagnosticar la

situacion actual de la red.

Fotografias: La técnica tiene como objetivo mostrar el escenario de la red

actual.

Cuadro comparativo: Esta técnica se desarrollar4 para mostrar la situacion

actual de lared y la brecha existente.

Diagrama: La presente técnica se utilizara para presentar de manera grafica

la situacion actual de la red.

Monitoreo, pines, trace: Estas técnicas tienen como objetivo mostrar el
consumo de la red en ciertas horas criticas, y determinar la situacién actual

de la red.

Etapa Il: La etapa Il tiene como objetivo diagnosticar las mejoras que se pueden

hacer a la red de comunicaciones, mediante las siguientes técnicas:

Entrevistas: La técnica tiene como obijetivo recolectar informacion sobre las
nuevas tecnologias y equipos que se utilizan en las infraestructuras de redes

en la actualidad.
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Investigacion: Esta técnica se utilizara con el objetivo de obtener informacion
de fuentes de monografias y libros, pertinente a las caracteristicas fisicas y

l6gicas de los equipos que se utilizan en la infraestructura de redes.

Etapa lll: En esta fase se tiene como objetivo lograr determinar las mejores
practicas de las TIC que ayuden a asegurar la disponibilidad, confiabilidad,
seguridad y rendimiento en el servicio de la red de comunicacion, y las técnicas a

utilizar son las siguientes:

Entrevistas: El objetivo de esta técnica es obtener informacién de modelos de
referencias que se utilizan en otras empresas para asegurar la disponibilidad,
confiabilidad, seguridad y rendimiento en el servicio de la red de

comunicacion.

Etapa IV: En la etapa IV se elaborar4 una propuesta de mejora que pueda ser

implementada.
Diagrama: Dicha técnica tiene por objetivo elaborar una propuesta de mejora.
Etapa V: En esta fase se evaluaréa el costo-beneficio de la propuesta de mejora.

Investigacion: Esta técnica tiene el propdsito de obtener precios de cada uno
de los componentes que se requieren para la propuesta de mejora de este

proyecto.
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4. CAPITULO IV: DIAGNOSTICO DE LA SITUACION

ACTUAL

Mediante el inventario de los equipos, reportes de incidentes y la observacion en el
lugar, se ha logrado determinar diferentes eventos y caracteristicas de la red de
comunicacion de datos en TLA San Francisco. Se cuenta con un limitado ancho de
banda, el servicio de internet contratado al proveedor de servicios de Internet ICE es
de 2MB vy existe otro enlace de internet con el proveedor REDCOM de 1MB; no
existe la confiabilidad de mantener el servicio de red disponible en todo momento,
ya que ante un evento externo del proveedor o mantenimiento del mismo, si existe
una interrupcion del enlace de internet y no se cuenta con un enlace de respaldo
capaz de mantener la operacion funcional, esta es una de las principales
deficiencias de la red. Esto pone en evidencia que la red estaba pensada para una
operacion basica y pequefia, no contemplaba el avance y crecimiento que ha tenido
la empresa en los Ultimos afios a nivel local y regional, es de aqui que nace la

necesidad de una mejora.

Ademaés de lo anterior mencionado, la mayoria de los equipos instalados ya han
cumplido su vida dutil; otros se encuentran con dafios y funcionando de forma
degradada o con fallas persistentes; otros equipos no han contado con su debido
mantenimiento preventivo, s6lo de manera correctiva cuando presentan problemas.
Se ha podido determinar que varios de los equipos ya son obsoletos y afectan el
funcionamiento de la red. Por tanto, por las caracteristicas de los hub y el avance
exponencial de la tecnologia, se determinan estos equipos como obsoletos, pues

son equipos que soOlo trabajan a nivel de la capa 1 fisica, no pueden procesar
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informacion basada en direcciones MAC o IP, todo lo que hacen es transferir datos
a todos los puertos, con estos equipos las probabilidades de colisiones aumentan y

por lo tanto el rendimiento de la red se ve afectado.

Los Switches Cisco se seguiran utilizando debido a que funcionan correctamente y
tienen buen rendimiento en la red; ademas, de la utilizacién de estos equipos se
incorporaran Switches Avaya del modelo 3500, utilizados en pequefias y medianas
empresas, ya que una de las caracteristicas de estos Switches es que ofrece PoE
en todos sus puertos, lo que quiere decir que al no necesitar corriente eléctrica para
conectar equipos como teléfonos IP o Access Point compatibles, no se incurre en

costos adicionales.

El firewall ASA 5505 aunque sigue operativo, ya cuenta con mas de 5 afios de uso,
y en la mayoria de las oficinas de Grupo TLA este equipo se ha sustituido por
equipos de la tecnologia Fortinet, en el caso de Grupo TLA San Francisco se
utilizara un FortiGate modelo 100D, que se ajusta a las necesidades del negocio de

esa Oficina.

En el area de la bodega se cuenta con la infraestructura LAN inaldambrica de
Motorola, esta plataforma ha sido adoptada por las diferentes funcionalidades que
nos ofrece, y por la recomendacion del proveedor del sistema de inventarios, que
nos certifica que el funcionamiento del sistema se integra muy bien bajo esta
plataforma de red inaldmbrica. Sin embargo, los modelos que se tienen
actualmente, el concentrador de red inalambrica WS2000, con AP 300; aunque son
para pequefias o medianas empresas, no brindan el mismo alcance, rendimiento y
seguridad que nos ofrece el RFS4000 con APO0650, que viene a sustituir este

modelo; aunque, los AP0650 no son lo ultimo en el mercado, pero por su alcance y
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rendimiento se ajustan a las necesidades del negocio, y su costo no es muy alto en

relacién a los recientes AP de Motorola.

Los equipos de radiofrecuencia, como los Hand Held, en su mayoria modelo
MC32N0, se encuentran muy deterioradas por el uso que se les da constantemente.
Es de suma importancia que a corto plazo se realice el cambio de algunos de estos
equipos, ya que ayudaria a mejorar el proceso de recepcion, entrega y reubicacion
de mercaderia y en el de administracion de inventarios, realizado directamente en el

area de la bodega.

Ademas, existe una situacion que afecta de forma directa el consumo de la red en
horas especificas, pues el departamento de inteligencia de negocios utiliza un
sistema muy rudimentario para la generacion de reportes, que les ayuda en sus
funciones diarias, pero por el tipo de reportes que consultan y el sistema utilizado se
estan generando cargas o saturaciones importantes en la red. La compafiia tiene un
proyecto actual para la sustitucién de este sistema, lo cual puede ayudar a mejorar
la situacidén actual. El cambio esta proyectado para el primer trimestre del proximo

ano.

4.1. DIAGNOSTICO ADMINISTRATIVO U OPERATIVO

En este apartado es de suma importancia dar a conocer la organizacion de nuestra
empresa, ya que por ser un corporativo, Consultora Pasqui, quien brinda servicios

de TI, esta obligada a cumplir con las politicas que esta determine. Una de las
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politicas que afectan de forma directa este proyecto, es que le proveedor principal
es una de las compafiias del grupo (Continex S.A); por lo tanto, la compra de los
equipos de comunicaciones y servidores es casi obligatorio realizarla por medio de
Continex. Segun la experiencia de este proveedor, que ha sido Partner de Avaya
estos Ultimos 25 afos, certifica la calidad y buen funcionamiento de los equipos
Avaya, en este caso recomienda el uso de los Switches Avaya modelo 3500, ya que
estos se ajustan a las necesidades del negocio a un costo accesible. Ademas, estos
equipos son de tecnologia PoE en todos sus puertos, lo que permite colocar los
teléfonos Ip que utiliza el corporativo y los Access Point que son compatibles sin

incurrir en costos adicionales.

Otra caracteristica importante de estos equipos es la administracion sencilla
mediante interface web, lo que facilita a un colaborador de soporte, en un nivel
basico, la configuracion de los equipos y no se requiere de un especialista en redes

para la administracion basica.

Consultora Pasqui, es la compafia encargada de realizar el proyecto de mejora en
Grupo TLA, otra de las compafias del grupo. La Consultora brinda servicios de
Desarrollo Humano, Contabilidad, Legal y Tecnologias de Informacion a todas las

compainiias afiliadas al grupo, como se observa en la figura 11.

Organigrama General del
Caorparativo_ Incluye sélo las

empresas gue tienen alguna _
relacion con el proyecto

| | |
| conmex | GRUPOTLA L

Figura 11: Organigrama parcial del Corporativo Grupo Pasqui. (Meza, 2016).
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4.1.1. Procedimientos y manuales
La empresa y el corporativo han venido experimentando un crecimiento
exponencial, y a la vez cambios, que nos llevan a la restructuracion de los servicios
brindados. Sin embargo, actualmente no se cuenta con procedimientos y manuales
establecidos o documentados, que nos ayuden a la revisibn, administracion y
mantenimiento de la red de datos. Eso no significa que no se realicen tareas de
revision del funcionamiento de los equipos, enlace y consumo de los mismos.

Normalmente se realizan las siguientes tareas:

e Revision y mantenimiento del aire acondicionado del cuarto de equipos.

e Revision y mantenimiento de la UPS del cuarto de equipos.

e Respaldos diarios de la informacidn que esta en el servidor de archivos, tarea
gue ejecuta el encargado de servidores.

e Monitoreo del enlace, comportamiento y consumo; aunque, se deberia
realizar diario, no esta establecido ni se ha asignado la tarea a un funcionario
en especifico. Se propone que la persona asignada sea el técnico que funge
como el respaldo del encargado de redes, el cual debe de realizar un reporte
diario donde indique el estado y consumo de los equipos, el estado y

consumo de los enlaces de Internet.

Aparte de esta tareas, también se realiza la creacibn y actualizacion de
documentacion de ayuda para que el personal técnico pueda brindar soporte,

monitoreo y mantenimiento de una manera mas efectiva.

Se crea un archivo que contiene la informacién de todos los enlaces de Internet con
su respectivo ID, contrato o numero de linea, el contacto del proveedor de cada

enlace, la velocidad o ancho de banda contratado y ubicacién, el archivo se
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encuentra en una carpeta que es compartida con todo el personal de soporte
técnico. Este documento no solo contiene la informacién de los enlaces de Grupo
TLA, sino también el de todos los enlaces de cada compaiiia del Corporativo Grupo

Pasqui.

Se realiza la actualizacion de un archivo que contiene la informacion de todos los
equipos de comunicaciones, como los son Switches y routers firewall. Este
documento contiene el nombre del equipo, el modelo, las direcciones Ip, tanto
internas como externas. Ademas del detalle de redes y subredes de todas las
empresas del grupo, detalla nombre de la empresa, ubicacion y la direccidén de la

red con su respectiva mascara.

Como parte del control del area de soporte y por politicas de auditoria interna, se
deben utilizar diferentes formularios para las solicitudes de los usuarios. Estos
formularios se actualizaron para poder obtener la informacién que se requeria al
momento de llevar a cabo una solicitud. Un ejemplo de estos formularios es el de
solicitudes de nuevos usuarios, donde se solicita el nombre de la compafia, nombre
completo del usuario, puesto, departamento, nombre de jefatura inmediata; el
archivo tiene una lista de aplicaciones, donde se debe seleccionar las que el usuario
requiere utilizar con el respectivo rol que tendr4 en cada aplicacién o sistema.
Cuando realizan la solicitud de un nuevo usuario, también se adjunta el formulario
del perfil de acceso a internet, donde el jefe inmediato debe definir qué perfil se le

asignara al nuevo usuario.

Al inicio de este proyecto se procedio a realizar un diagrama actual de la red, el cual
no existia, para poder tener un panorama mas claro de la situacion actual, como se

detalla en la figura 12. En la propuesta se presentara un diagrama de la red con sus
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mejoras, para poder tener a disposicion el disefio de la estructura fisica de la red de

Grupo TLA San Francisco.

El diagrama presenta los enlaces de internet que estan contratados con su

respectivo proveedor, el tipo de equipos y la ubicacion que tienen en la compaiiia

Grupo TLA San Francisco. Los equipos que se pueden detallar son el firewall ASA

modelo 5505, el switch central que es un Cisco modelo Catalys 2960, al igual que

los 2 Switches utilizados en la bodega, el concentrador de red inalambrica WS2000

marca Motorola y Access Point Motorola modelo AP300.

RED TLA SAN FRANCISCO

<3 - £

3
42 %—@

- Concentrador de Red Inalambrica Motorola * 4,‘ Grupo de Usuarios

e =

Switch Core
g *  Access Point (Motorola Intemo o Externo)
ﬁ Switch de Distribucion de Acceso G
ema atos
Hub
l . [P Firewat Asa 5500

@ Patch Panel u Access Point Linksys

Figura 12: Diagrama de Red Actual de Grupo TLA San Francisco. (Meza, 2016).
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4.2. DIAGNOSTICO TECNICO

4.2.1. Diagnostico técnico de los equipos de comunicaciones

Mediante el método de la observacion y el levantamiento de inventario de equipos
de comunicaciones, se pone en evidencia la existencia de equipos obsoletos como
los Hub, utilizados para habilitar mas puertos y solventar de manera temporal el
problema de un switch marca Nortel con varios puertos quemados, este equipo
también se encuentra descontinuado. El hub es un equipo que ya no se utiliza en las
redes por sus limitaciones y capacidad, pues aumenta los dominios de colision en la
red, lo que provoca un bajo rendimiento en la misma. El firewall Cisco modelo ASA
5505 es utilizado en oficinas pequefias, es una plataforma que proporciona servicios
de seguridad y VPN, tiene una capacidad de procesamiento de 150 Mbps, soporta
25 sesiones de usuarios de VPN, con una memoria de 256MB y con 8 puertos
10/100 de velocidad de transmision. Los Switches Cisco modelo Callista 2960 son
conmutadores empresariales de nivel basico de capa 2, con 44 puertos gestionados,

con una memoria RAM de 64MB.

El WS2000 es un controlador de servicios de red inalambrica que funciona como
enrutador y switch PoE, admite hasta 6 puntos de acceso 802.11a/b/g AP 300. Este
equipo no es administrable y es utilizado en pequefias y medianas empresas.
Existen 2 modelos de los AP 300: un modelo con antena interna especialmente
disefiado para espacios de oficina, y otro con antena externa, ideal para montaje en
tirantes de cielo raso; con estos AP la conectividad de los clientes WLAN esta
limitada a 54 Mbps, ya que estos soportan los estdndares de la IEEE 802.11a/b/g.

Las caracteristicas y funcionalidades de los equipos se obtienen a través de las
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fichas técnicas de los equipos y de la entrevista realizada al encargado de redes

(ver en Apéndice B, figura 50).

En la siguiente tabla se presenta un inventario de los equipos descritos

anteriormente, marca, modelo y su estado.

Tabla 9. Inventario de Equipos. (Meza, 2016)

1 Firewall Cisco ASA series 5505 Obsoleto
3 Switch Cisco Catalys 2960 Funcional
1 Switch Nortel BayStack 350 24-T |Obsoleto y dafiado
6 Puntos de Acceso Motorola  [Ap300 Funcional
3 Puntos de Acceso Linksys WAP54G Obsoleto
3 Hub Nexxt Nexxt Obsoleto
Concentrador red
1 Inalambrica Motorola  [WS2000 Funcional

La red de comunicaciones y datos en Grupo TLA San Francisco es lenta en relacion
con las otras bodegas y oficinas de Grupo TLA, y tiene mucha inestabilidad en las
siguientes horas: 9 am, 11am, 4pm, 6pm. Se tienen reportes de incidentes por parte

del usuario varias veces al dia durante toda la semana.

En la figura 13 se presenta una captura de pantalla de un ping realizado a un
servidor de aplicaciones, donde el resultado presenta pérdidas de paquetes con

tiempos de respuestas inestables.
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Figura 13. Ping del 28-06 -2016 a las 4:15 pm. (Meza, 2016).
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La imagen de la figura 14 corresponde a un ping realizado desde una maguina
ubicada en Grupo TLA San Francisco hacia un servidor de aplicaciones ubicado en
Oficinas Centrales, donde los resultados detallan pérdidas de algunos de los

paquetes.
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La siguiente captura de pantalla, que se visualiza en la figura 15, pertenece a un
ping realizado en un equipo ubicado en Grupo TLA San Francisco hacia un servidor
de aplicaciones de Oficinas Centrales, los resultados muestran pérdidas de

paquetes.

Hespuesta desde 192 _ 168 .6 _.26:- butes=32 tiempo=187 ms
Tiempo de esta solicitwd.-
Hezspuesta - - = bhbytes=32 tiempo=16@3Ims=s
Respuesta - buyutes=32Z tiempo=1Z3ms
Hezspuesta desde 192 _168._ butes=32 tiempo=187ms
Hespuesta desde 192 _168 . buytes=32 tiempo=148ms
desde 192 _168._ butes=32 tiempo=77m=
espera agotado esta solicitwd.-
desde 192 _168. butes=32 tiempo=1Z1ms
desde 192 _168 . buyutes=32 tiempo=14Hms
espera agotado esta solicitud.
desde 192 _168 tidempo=1ZHAm=s
desde tidiempo=1H0ms=z
desde tdempo=116m=s
desde tdempo=25ms
desde tiempo=39m=s
desde tdempo=15ms
desde tiempo=24ms
desde tidempo=148m
desde buyutes=32 tiempo=14m=s
desde butes=32 tiempo=96G6m=s
Respuesta desde buyutes=32 tiempo=54m=s
Rezspuesta desde butes=32 tiempo=9<4m=
Respuesta desde buyutes=32 tiempo=6G6Gm=s

Figura 15. Ping del 28-06 -2016 a las 9:15 am. (Meza, 2016).

Ieeee e

ol L

=
o e e

e e e

o

W

MR
1
=
-

e e e
m

[=pl=g1=31=30=31=30=30=g k=gl =30}
T g ge

MMMMMMMMMMMMMNY MMY MMM
[=pY=a¥-=al=sY-al=p0=aY-ph=3Y-al=30- 0 =1L S -al =gk, A =ph=y]-yY 3]

IIIIIIIIIIIIIIIIIIIIIIIIIIn'IlllmIIIIIIII

1
SHAOHOOROOOOOOGE G0 OG5

[rnfunfunfunfunfunfunfunfunfunfun]es

72



En la figura 16 se puede verificar el resultado de un ping realizado a un servidor de

aplicaciones realizado desde Grupo TLA San Francisco hacia Oficinas Centrales,

donde se muestra la interrupcion de la comunicacion, ya que se pierden paquetes

en la transmision.

rewasandi>PING 192.168 .6 .25

192.168.6 .25 with 32 bytes of data:

bytes=32

byt

w
Reply

EA ChWindows \systemn32WCMD.exe - PING 192.168.6.25 -t ==

Figura 16. Ping del 03-08-2016 a las 11:02 am. (Meza, 2016).

En la figura 17 se muestra la misma secuencia de pines que en la imagen anterior,

después de 2mn de tiempo transcurrido, se observa que persiste el mismo

comportamiento con varias pérdidas de paquetes.

Reply from 192.168_6.25:
t timed out.
TTL=12%
TTL=12%

£ rom
from

t timed out.
From 192_168_6.2¢"

Bl C:\Windows\system3I2WCMD.exe - PING 192.168.6.25 -t =

Figura 17. Ping del 03-08-2016 a las 11:04 am. (Meza, 2016).
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A continuacion se presentan una serie de imagenes que detallan el panorama que

existe en el segundo piso del edificio ubicado en Grupo TLA San Francisco.

Los equipos que proveen red cableada en el segundo piso presentan varios
inconvenientes, hay un switch Nortel Bay Stack 350 de 24 puertos, que se puede
observar en la figura 18, este presenta 10 puertos dafiados, como medida
emergente se procedid a colocar un switch de tipo casero, que se muestra en la

figura 19, utilizado para poder habilitar 6 puertos mas.

Figura 18. Switch Nortel Bay Stack 350 24 puertos, segundo piso, oficina Servicio al Cliente. (Meza, 2016).

Un punto de red se encuentra proporcionando datos a la multifuncional de
servicio al cliente, al teléfono de un usuario A que a su vez le proporciona red al
teléfono de un usuario B, y este switch también provee red al teléfono de un
usuario C que de igual manera proporciona telefonia a un usuario D. Se
presenta este ejemplo porque corresponde a uno de los casos mas graves que se

tienen en esta segunda planta.

Figura 19. Hub Oficina Servicio al cliente. (Meza, 2016).
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En la figura 20 se puede determinar el caso en particular gue se da en la oficina
de mercadeo que comparten dos usuarios, un punto de red asociado a un switch

en forma de cascada, provee de red a los teléfonos de ambos usuarios.

Figura 20. Switch Nexxt, Oficina de Mercadeo. (Meza, 2016).

En esta red se utiliza el modelo de red jerarquica por las funcionales que esta
proporciona, tales como: la red puede llegarse a expandir con facilidad, se puede
aumentar la disponibilidad a través de implementaciones redundantes, el
rendimiento de la comunicacion mejora al evitar la transmisién de datos a través de
Switches intermediarios de bajo rendimiento, la seguridad de los puertos en el nivel
de acceso y las politicas en la capa de distribucion hacen la red mas segura,

permite aislar errores y mitigar el gasto.

En el disefio de la red actual no existe la segmentacion de redes, todo el trafico esta
enrutando por la VLAN 1, el direccionamiento Ip de la red LAN es de clase C

mascara 24, por ejemplo: IP 192.168.0.0 mascara 255.255.0.0.
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En cuanto al disefio de la red inalambrica, esta clasificada con dos SSID o nombre

de la red, los cuales son: Grupo-Pasqui, utilizada para los usuarios internos y la

Invitados-Pasqui, para los usuarios externos que estén de visita temporal en la

empresa.

A continuacion se presenta la tabla 10 con las caracteristicas generales de los

equipos, estado y valor en libros.

Tabla 10.Equipos actuales. (Meza, 2016).

Cantidad

Equipo

Puertos

Equipos Situacién Actual

Caracteristicas

Seguridad

Uso-Estado

Costo Total

ASA 5505 Switch de 8 puertos Adaptive Security Appliance, |Firewall, equipo
10/100 con 2 puertos  |ofrece senvcios criticos de obsoleto
1 Firewall Cisco 8 Power over Ethernet segurlda}d perimetral ‘
necesarios para la proteccion
integral.
$ 0,00
BayStack 350 Fast Ethemet,24 x Red Cableada e
10/100,IGMP snooping, inalambrica
1 Switch Nortel 24 |VLAN support, auto- o, by g SEYEOIAED)
sensing per device, equipo obsoleto con
manageable, stackable, varios puertos
trunking quemados $ 0,00
Catalys 2960- Conmutador - 48 Seguridad integrada, SW_Secundario_DT
WS-C2960- puertos - Gestionado, |incluyendo el control de Equipo obsoleto
) ’ 48TT-L 48 x 10/100 (PoE) + 2 x [admision de red (NAC), la pero funcional
8 Switch Cisco a8 Gigabit SFP + 2 x calidad de senicio avanzada
10/100/1000,VLAN (QoS)
activos: 64 $0,00
WS2000 Admite hasta 6 puntos |Atenticacién ACL,PSK,TLS.
de acceso 802.11a/b/g |Codificacion WEP,WPA-
AP 300 TKIP,AES.Acceso seguro
Concentrador Admite hasta 8 Redes [para invitados en varios DTy e 6]
1 de red Motorola LAN Inalambricas modelos de AP, VPN IPSec, . X
inalambrica Admite hasta 200 Firewall alambrico/inalambrico inalambrica
usuarios basado en roles, Perimetraje
Redundancia: Activo-  |admite encriptacion DES,
Standby 3DES y AES de 128 y 256 $ 0,00
AP300 Estandares 802.11a, Ofrece seguridad sin baches |Red inalambrica en
802.11b y 802.11g. con controladores Bodega, equipo
Ethernet de deteccién |inaldmbricos WS 2000, RFS |poco alcance
6 Access Point | Motorola automatica 10/100 4000, RFS 6000 y RFS 7000;
Base-T.Antena dual incluye sensor WIPS
integrada en 2.4 GHz y |dedicado 24X7
5.2 GHz. $ 0,00
WAP54G Estandar Wireless: Proteccion de datos: WEP, [Red Inalambrica
3 Access Point [ Linksys 802.11g, 54 Mbps WPA Oficinas , equipo
obsoleto $ 0,00
Nexxt Red Inalambrica
3 HUB Nexxt Oficinas, equipo
obsoleto $ 0,00
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4.2.2. Diagnostico técnico del cableado estructurado

Todo el Cableado de Datos en los puestos de trabajo esta de acuerdo a las normas
ANSI/TIA/EIA-568 citadas, pues el cableado es tipo UTP categoria 5e, velocidad
100 Mbits/seg. y cubre una distancia de 100mts en general y 90mts desde el
distribuidor hasta la roseta del area de trabajo. Incluye todos los elementos del
canal, incluyendo “"Patch Cord™ “al switch” y “"Patch Cord™" al puesto de trabajo y
conectores RJ-45. Se encuentran rotulados con identificadores todas las llegadas y
salidas en el rack, segun se prevé en la norma EIA/TIA 606; puede observarse en la
fotografia del rack del cuarto de equipos (Ver en Apéndice C, figura 52). Cada
conector RJ-45 en los puestos de trabajo tiene la identificacion correspondiente a su

posicion en el rack.

El cableado esta divido en las siguientes secciones segun la Norma ANSI/TIA/EIA-

568-A:

Cableado vertical: Es el cableado que interconecta el cuarto de equipos y el

gabinete compacto de pared cerrado ubicado en el segundo piso.

Cableado horizontal: Se extiende desde el cuarto de equipos hasta el conector del
area de trabajo del primer piso. Ademas, se interconecta hacia los rack y gabinetes
ubicados en el area de la bodega, desde el gabinete de pared hasta el conector del
area de trabajo de los usuarios del segundo piso. Se utiliza cableado de Fibra Optica
tipo OM1 multimodo de 100Mbps para los tramos del cuarto de equipos al gabinete

de la bodega.

El cuarto de equipos es una oficina cerrada con una puerta de vidrio, que esta

ubicada en el primer piso, cuenta con aire acondicionado; fisicamente no cumple

77



con las caracteristicas establecidas por la Norma ANSI, ya que esta es también la
oficina del técnico de Tl. Ademas, en este espacio se encuentra el gabinete principal
donde llegan: los equipos que proveen los servicios de internet, UPS, grabador, los

Switches, firewall y patch panel.

Los gabinetes estan conectados a una barra de cobre y estos a su vez al sistema de

puesta a tierra del edificio, como lo establece la Norma ANSI/TIA/EIA-607.

Los estandares de cableado de ANSI/TIA/EIA-569-A hacen referencia a las
especificaciones para los ductos, pasos y espacios necesarios para la instalacion de
sistemas estandarizados de Telecomunicaciones en Edificios Comerciales, asi
coémo debe enrutarse el cableado. Tomando estas recomendaciones fue enrutado el
cableado del cuarto de equipos por medio de rejillas metalicas y el area que
distribuye a las oficinas, por medio de canaletas, el cableado fue realizado por el

proveedor Continex.

Tanto el cableado existente de la bodega y de las oficinas ya tienen varios afios de
haber sido instalados y su estado no es el mas 6ptimo, y no se pueden realizar las
pruebas funcionales porque no se cuenta con los equipos correspondientes, pero si
se determina, segun experiencia del encargado de redes, que el cableado en su
mayoria se considera un poco viejo, pero no obsoleto. Ademas, se verifica el
funcionamiento del cableado a través de las pruebas de pines realizadas en este
capitulo, en dichas pruebas se muestra que existe conexion de un extremo a otro,
pero las pérdidas de paquetes mostradas en las pruebas no corresponden a

problemas de cableado, sino a la sobrecarga del enlace de internet.

En la figura 21 se muestra el gabinete principal, de donde sale una canasta metéalica

con el cableado que va hacia la segunda planta y el resto del edificio.
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Figura 21. Canasta de cableado. (Meza, 2016).

Cabe mencionar que los puntos de acceso nuevos que han sido instalados en la
bodega son de cable UTP cat6 y por medio de una tuberia EMT, (ver en Apéndice

C, figura 50).

4.3. DIAGNOSTICO DE PERCEPCION

A partir de las herramientas utilizadas mediante técnicas de observacién y registro
de informacion, a través de los reportes de incidentes realizados por parte de los
usuarios, se obtiene como resultado el conocimiento de usuarios frustrados a la
hora de realizar su trabajo, ya que constantemente se retrasan en sus labores,
debido a la lentitud de la red. El retraso de sus labores provoca que no puedan
cumplirle a tiempo al cliente final y que su rendimiento en la operativa sea
cuestionado, ya que el rendimiento tiende a disminuir. En las ocasiones que el
enlace presenta picos altos de consumo, es esos momentos de pico es cuando

mas dificil se hace realizar el trabajo, y por estos retrasos, muchas veces se tiene
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que trabajar horas extras para poder cumplir con los compromisos adquiridos con el

cliente.

La percepcion que los usuarios tienen de la red es muy negativa, ya que cuentan

con una red con poco rendimiento, lenta e inestable, que afecta sus labores diarias.

Existen otras variables que influyen directamente en la percepcion del usuario con

respecto a la red de datos:

Cuentan con equipos de radiofrecuencias (Hand Held) muy viejos, que han sido
reparados varias veces y su funcionalidad es mala, y esta es otra problematica que
afecta la percepcion que tiene el usuario con la red, pero que no va a ser parte de

este proyecto, pero si va a ser tratada como una recomendacion del mismo.

Otra variable que afecta la percepcion del usuario con respecto a la red, es el
sistema de inventarios, que por el crecimiento de la operacion no ofrece el
rendimiento 6ptimo; la actualizacién de este sistema es un proyecto del area de

desarrollo que se encuentra en etapa de prueba.

Toda esta informacion proviene de la opinién de los usuarios con respecto a la red
inalambrica y se ha obtenido de la encuesta realizada y de los reportes de
incidentes realizados por medio del correo y llamadas. Puede observarse la

respuesta de la encuesta realizada a un usuario, (ver en Apéndice A, figura 47).

4.4, BRECHAS O CONCLUSIONES DEL DIAGNOSTICO

El diagnostico muestra efectivamente que es necesario realizar mantenimientos

predictivos y preventivos de forma perioddica, para poder detectar cualquier evento
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gue pueda impedir el funcionamiento correcto de los equipos, y asi poder minimizar
los incidentes criticos; en la actualidad no se realizan mantenimientos de forma
periddica, lo que ha ocasionado que los mantenimientos que se realizan sean de
manera correctiva para solucionar incidentes que surgen. El establecer un plan de
mantenimiento preventivo ayuda a disminuir los riesgos y los gastos que podria
ocasionar el dafio de un equipo, por haber realizado una revisiobn a su debido

tiempo.

El diagnostico operativo permitié detectar que la empresa no cuenta con
procedimientos establecidos y la documentacion necesaria para la administracion y
control de los equipos de comunicaciones. Como consecuencia de este proceso se
determina crear y actualizar la documentacion de los equipos de comunicaciones y
de las redes existentes en el corporativo, con el fin de brindar soporte y
mantenimiento de una forma mas efectiva. Se propone realizar un reporte diario de
los equipos de comunicaciones y enlaces de internet, donde se revise el consumo,

rendimiento y funcionalidad de estos.

El diagnéstico técnico nos evidencia la obsolescencia y el dafio de algunos equipos
de comunicaciones y la necesidad de cambiar los mismos. Es por eso que en este
proyecto se propone la mejora de la plataforma de red y de comunicaciones de
datos, lo que incluye el cambio de los equipos obsoletos, por equipos que se
ajusten a las necesidades de la empresa. Ademas, contempla el cambio de la
plataforma de la red inaldmbrica, como la del controlador de red inaldmbrica
WS2000, con clientes AP 300, por el controlador de red inalambrica de la misma
plataforma Motorola, modelo RFS 4000 con AP0650, con antenas internas y otros

con antenas externas. Otro cambio importante es el del firewall Cisco modelo ASA
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5505, por el firewall FortiGate 100D de la plataforma Fortinet. El FortiGate 100D

ofrece seguridad y buen rendimiento y su configuracién es méas sencilla.

Por otra parte, se elimina el uso de los Hub y se adquieren Switches Marca Avaya
modelo 3549GTS, para solventar la problematica expuesta que se da en el
segundo piso en Grupo TLA San Francisco; el switch principal de la red de
comunicaciones va a ser de este mismo modelo. La inclusidon de estos equipos
ofrece que la red de comunicaciones y datos tenga mayor rendimiento, seguridad y
mejor administracién, ya que segun las especificaciones técnicas los Switches
brindan conmutacion a nivel de la Capa 2 de alto rendimiento, enrutamiento
estatico y local de Capa 3, son administrables, compatibles con la tecnologia de

suministro de energia Ethernet conocida como PoE.

Ademas, al ser equipos de la misma plataforma de la Central telefbnica,
proporciona que la configuracion de los teléfonos sea sencilla y automatizada, ya
gue cuentan con la tecnologia plug-and-play, lo que significa que al momento de
conectar un teléfono a un conmutador Ethernet Avaya, el teléfono Ip es reconocido
y configurado automaticamente. Todas estas funcionalidades no las ofrecen los

Hub o el switch Nortel, ya que son equipos obsoletos.

Segun la experiencia del encargado de redes se puede determinar que el cableado
en la compafiia aln es vigente, aunque es un poco viejo, ya que es una instalacién
realizada por la compafia Continex hace varios afios. Aunque a futuro es
recomendable el cambio del cableado, no es un proyecto que se contemple en la
compafiia porque el edificio es rentado y no es factible la inversion por parte de la

compaiiia en la actualidad.
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5. CAPITULO V: PROPUESTA DE PROYECTO

5.1. REQUERIMIENTOS FUNCIONALES Y OPERATIVOS

5.1.1. Requerimientos funcionales:

e Conexion a Internet: Se requiere tener acceso a internet, esto se va a
establecer por medio de los enlaces de Internet provistos, equipos Yy
cableados que permitan la distribucién del servicio de internet, sea por medio
alambrico o inalambrico.

e Accesibilidad a la red Inalambrica: Se requiere tener acceso a la red
inaldmbrica en todas las areas de la bodega. Es necesario que tanto las
estaciones fijas, moviles y otros dispositivos puedan tener acceso a la red
desde diferentes puntos de la bodega, para eso se requiere aumentar la
cantidad y calidad de los puntos de acceso existentes en el area de la
bodega.

e Se requiere tener acceso a la red inalambrica por medio de los equipos de
radiofrecuencia. Es de suma importancia que los equipos utilizados para
distribuir la red inalambrica sean compatibles con los equipos de
radiofrecuencias utilizados para la administracion del inventario en la bodega,
por ello es que se continda utilizando en este proyecto la misma tecnologia
de red inalambrica ofrecida por Motorola, pues la tecnologia y garantia han
sido comprobadas a lo largo de los afios.

e Es necesario tener puntos de acceso o puertos de acceso para los usuarios.

e Seguridad de la Red Inalambrica: Se recomienda que se administre por parte

de TI la Autenticacion para tener acceso a la red inalambrica. Las claves para
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tener acceso a las diferentes redes inalambricas creadas van a ser
custodiadas por medio de TI, no seran otorgadas a ningun funcionario.
Cuando se requiera darle acceso a internet a un usuario con permiso previo
de la jefatura, el técnico encargado realizara el ingreso de la clave
correspondiente.

Restriccion del acceso a Internet: Es necesario que no todos los usuarios
tengan acceso a internet. En este caso se realizara la creacion de perfiles de
acceso a internet por medio del Firewall FortiGate, esto para evitar el uso
irresponsable del ancho de banda.

Conexidon a Internet para Clientes: Se necesita brindar acceso a la red
inalambrica para los clientes. El acceso se dara directamente desde el
departamento de TI, ingresando la clave de acceso a la red de clientes en el

dispositivo del cliente.

5.1.2. Requerimientos operativos:

Topologia y Diagrama de la red actual: Utilizada para mostrar la
distribucién fisica y ubicacién de los diferentes equipos interconectados, los
enlaces de internet y sus respectivos proveedores, que componen la red de
comunicaciones y datos actual.

Topologia y Diagrama de la red propuesta: Utilizada para mostrar la
distribucion fisica y ubicacion de los diferentes equipos interconectados, los
enlaces de internet y sus respectivos proveedores, que componen la red con

los equipos propuestos.
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Switches: Para brindar la interconexion entre el cuarto de equipos de datos,
con la bodega y oficinas, hacia los puntos de acceso del usuario, se
adicionaran Switches de capa 3, que por sus caracteristicas permitiran
enrutamiento y segmentacion de la red por medio de las VLAN, redes LAN
Virtuales.

Firewall: Por medio de un firewall FortiGate se toman medidas para
proporcionar la maxima seguridad en la red establecida a través del
FortiGate, uno de los método es estableciendo politicas de acceso y el
bloqueo de puertos.

Concentrador de red inalambrica: Para brindar mayor cobertura de la red
inaldmbrica en el area de la bodega y las oficinas, compatibles con los
equipos de radiofrecuencia.

Puntos de acceso o AP: Equipos utilizados para crear una red de area local
inalambrica, capaz de proyectar y extender la red inaldmbrica existente; y asi
brindar a los usuarios acceso a las redes inalambricas respectivas. Por
ejemplo, si se requiere trabajar con un Hand Held se debe de establecer
conexién con la red inalambrica RF-Pasqui, establecida sélo para los equipos
de radiofrecuencia.

Segmentacion de redes: Este proceso es de suma importancia para la
seguridad de la red. El fundamento de este proceso consiste en agrupar de
manera légica los activos de red, recursos y aplicaciones. Es recomendable
el control de todos los datos que ingresan y salen del segmento. La
segmentacion de redes ayuda a disminuir los dominios de colision y

agotamiento de direcciones IP.

85



e Enlace de internet: Proveer la conexion a internet a través de un servicio de
internet de banda ancha con un enlace fijo, por medio de fibra Optica,
subcontratado al proveedor de servicios de Internet Tigo.

e Patch Cord UTP Cat5e: Para interconectar los equipos de datos nuevos los
puntos de acceso y demas, utilizaran el cableado existente.

e Cable de Fibra Optica: Para la conexién del switch Core con el equipo de
fibra.

e Personal técnico y especializado: El encargado de redes es quien tiene a
cargo realizar la configuracion, actualizacion e instalacion de los nuevos
equipos, con la ayuda y el soporte del personal técnico.

e Software de administracion y monitoreo de la red: El software que se
utilizara para monitorear el estado y funcionamiento de la red. El software
propio de cada equipo, como el software que hace la administraciéon remota
de los Switches Avaya, el software de administracion del equipo FortiGate
100D, el de administraciéon del concentrador de la red inalambrica y el
software FortiAnalyzer, que administra todos los equipos FortiGate de la

empresa.

5.2. PROPUESTA DE MEJORAMIENTO DE LA RED ACTUAL

Actualmente en esta oficina se encuentran equipos con mas de 5 afios de uso, por
lo tanto son equipos que fallan constantemente, provocando interrupciones en el

servicio de red.
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Los enlaces de internet ya no satisfacen las necesidades que se tienen en esa
bodega, debido al crecimiento que se ha venido dando en los ultimos afios. El
enlace principal tiene un ancho de banda de 2MB y el otro enlace es de 1MB, muy
limitados para la operacion y servicio que brinda la empresa. Existen equipos que
por su obsolescencia no brindan los mismos niveles de disponibilidad, confiabilidad,

seguridad y rendimiento que nos podria ofrecer un equipo mas moderno.

Y es a partir de esta probleméatica surge la necesidad de mejorar la red de
comunicaciones y datos actual en la Oficina de Grupo TLA en San Francisco de Dos

Rios.

En la figura 22 se presenta el diagrama de la propuesta de mejora de la red de

comunicaciones y datos de Grupo TLA San Francisco

RED TLA SAN FRANCISCO . ®

3 MB 4MB /
1MB / 4

REDEOM

ru
PATCH PANEL

J _— AS 2
-, PISO Avaya Il
3549GTS

N a3 -
Concentrador de Red Inalambrica Maotoraola ™ g | Srupo de Usuarios

Switch Core AVAYA
g - o = Access Point APESD (Motorola Intemo o Extemo)

s Switch de Distribucion de Acceso
Red Externa de Datos

m [T Firewall Fortinet 100D
Patch Panel =

Figura 22. Diagrama de la Red propuesta.
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5.2.1. Infraestructura de red

La instalacion de los nuevos equipos se realizara sobre el cableado estructurado
existente, descrito en el apartado 4.2.2: Diagndstico técnico del cableado

estructurado.

En primera instancia la propuesta consiste en mejorar y ampliar el modelo de la
topologia de red actual, se sugiere: contratar otro servicio de internet por medio de
un proveedor diferente, el aumento del enlace principal y que enlace de 1MB sea
utilizado de contingencia. Se pretende el cambio de los equipos que presentan
problemas, de los equipos obsoletos como lo son los hub y la inclusién de nuevos
equipos. En el piso 2 de las oficinas se tiene un switch Nortel de 24 puertos, los
cuales 10 de ellos estan dafados, por lo que se realizara el cambio por un Ethernet
Routing Switch 3549GTS-PWR+ de 48 puertos. Se sugiere el cambio del switch
Core Catalys 2960 por un Ethernet Routing Switch 3549GTS-PWR+ de 48 puertos,
y el Catalys 2960 pasa a ser el switch secundario. Se platea agregar un Ethernet

Routing Switch Avaya de 24 puertos en la bodega.

Otro cambio propuesto para el area de la bodega es la sustitucién del WS2000 y los
AP300 por un RFS4000 con AP650, siguiendo con la misma plataforma Motorola,
pero con un RFS y Puntos de Acceso que brindan mayor alcance y seguridad, y
cuenta con soporte bajo los estandares IEEE 802.11a/b/g/n, dando una mayor
velocidad de conexién llegando hasta 300 Mbps y con la posibilidad de que los
AP650 acepten una mayor cantidad de conexiones simultaneas, con la opcion de

MIMO activada (Spatial Multiplexing, multiple input and multiple output).
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Se propone también la implementacién de un Firewall bajo el estandar corporativo.

En este caso se contempla la inclusion de un FortiGate 100D, con el cual se

estableceran perfiles de acceso a internet (ver en Anexo 1, Tabla 15), que permitira

controlar el acceso a internet, y este firewall vendra a sustituir al ASA 5505. Para

realizar la asignacion del perfil de acceso a internet a cada usuario, se enviara la

descripcion de cada perfil a los jefes de cada departamento, con un formulario para

asignar el perfil de acceso de internet a sus colaboradores, (ver en Anexo 1, figura

45y 46).

A continuacion se presenta un cuadro general con los nuevos equipos Yy los

existentes que se van a redutilizar:

Tabla 11. Equipos propuestos con sus respectivos costos.

Equipos Situacién Propuesta

Cantidad Equipo Marca Modelo Puertos Caracteristicas Seguridad Uso Costo
2.5 Ghps salida a través del Firewall 450 |Control de aplicaciones,
Mbps rendimiento VPN 2,500,000 prevencion de intrusiones,
. . sesiones concurrentes 22,000 nuevas antivirus, antimalware, Firewall,Filtrado Web,
L (AL TR ||REeED D 20 sesiones por seg. 450 Mbps IPSec antispam, seguridad P2P, y VPN
taneles VPN filtrado web en un solo
dispositivo. $  1.900,00
Ethernet 48 10/100/1000BaseT whit PoE+, 2 SFP [MAC, DHCP
Routing Switch shared port and 1 SFP+ port plus 2 SFP [snooping, Dynamic ARP
2 Switch Avaya 3549GTS- 48 ports Inspection,IPSG, Core -2 Piso
PWR+ 802.1X/EAP,
RADIUS, TACACS+
$ 5.921,58
Catalys 2960- Conmutador - 48 puertos - Gestionado, |Seguridad integrada, SW_Secundario_DT
WS-C2960- 48 x 10/100 (PoE) + 2 x Gigabit SFP + |incluyendo el control de Telefonia, Bodega
3 Switch Cisco 48TT-L 48 2 x 10/100/1000,VLAN activos: 64 admision de red (NAC), la
calidad de senvcio avanzada
= $0,00
Ethernet 24 10/100/1000BaseT whit PoE+ and 4 |MAC, DHCP Distribucion red
Routing Switch SFP shared ports plus 2 SFP ports snooping,Dynamic ARP cableada e inalambrica
1 Switch Avaya [3524GT-PWR+ 24 Inspection,IPSG, Bodega
802.1XEAP,
RADIUS, TACACS+ $ 0,00
RF S4000 + Admite una combinacién de 72 AP Atenticacién ACL,PSK,TLS. [Concentrador de red
300, AP 6511 y AP 650 por cluster « Codificacion WEP,WPA- Inalambrica
Redundancia: Activo:Standby; TKIP,AES.Acceso seguro
Activo:Activo y redundancia N+1 con para invitados en varios
1 RE Motorola balanceo de carga MU y punto de modelos de AP, VPN IPSec,
acceso; monitoreo de recursos criticos  Soporte de NAC, Firewall
+ 5 puertos switch POE Plus (802.3at) ,1 alambrico/inaldmbrico
tarjeta Express, 1 USB basado en roles, Perimetraje
+ Admite funcionalidades PCI, HIPAA'y admite encriptacién DES,
SOX listas para usar 3DES y AES de 128 y 256 $  1.956,03
AP 0650-60020: Estandar 802.11n, PoE, Operacién Multi- Ofrece seguridad sin baches |Puntos de Acceso
WWW bandas Permite percepcion con controladores
External/AP (sensing) concurrente en inalambricos , RFS 4000,
12 AP Motorola |0650-60010 bandas de frecuencia de 2.4 RFS 6000 y RFS 7000;
Internal Ghz y 5.0 Ghz para incluye sensor WIPS
proteccion contra intrusién dedicado 24X7
multi-bandas $ 10.072,44
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Tabla 12. Comparacion de Equipos Situacion Actual y propuesta. (Meza, 2016).

Router Cisco ‘ Switch Cisco Avay_a Ethefnet Avay_a Ether_net Switch Nortel
ASA 5505 Router Fortigate 100D | Catalys 2960-WS- | Routing Switch | Routing Switch BayStack 350 Hub Nexxt
C2960-48TT-L |3549GTS-PWR+| 3524GT-PWR+
Switch de 8 2.5 Gbps salida a través del |Conmutador -48 (48 24 Fast Ethernet, 24 x Funciona
puertos 10/100 con|Firewall 450 Mbps puertos - 10/100/1000Bas |10/100/1000Bas |10/100,IGMP snooping,| como
2 puertos Power  [rendimiento VPN Gestionado, 48 x  [eT whit PoE+, 2 |eT whit PoE+ and | VLAN support, auto- repetidor,
2,500,000 sesiones 10/100 (PoE) + 2 x |SFP shared port |4 SFP shared sensing per device, soporta
Ethernet/firewally |concurrentes 22,000 nuevas |Gigabit SFP +2 x |and 1 SFP+port |ports plus 2 SFP |manageable, stackable,| cableado
VPN sesiones por seg. 450 10/100/1000,VLAN (plus 2 SFP ports |ports trunking de 10/100
Mbps IPSec tineles VPN |activos: 64 Mbps
8 20 48 48 24 24 8
Adaptive Security |Control de aplicaciones, Seguridad MAC, DHCP [MAC, DHCP
Appliance, ofrece |prevencion de intrusiones, |integrada, snooping,Dynami |snooping,Dynami
servicios criicos  |antivirus, antimalware, incluyendo el control c ARP c ARP
de seguridad antispam, seguridad P2P, y |de admisién de red | Inspection,IPSG, |Inspection,IPSG, RADIUS
perimetral filtrado web en un solo (NAC), la calidad de| 802.1X/EAP, |[802.1X/EAP,
necesarios para la |dispositivo. servicio avanzada | RADIUS,TACAC |RADIUS,TACAC
proteccién integral. (QoS) S+ S+
Distribucionred |Red Cableada e Red
Firewall, equipo . _ f:ableada_l e inglambriga Segundo Ina}la}mbrica
! Firewall,Filtrado Web, VPN |CORE CORE inalambrica Piso, equipo obsoleto |Oficinas,
obsoleto ;
Bodega con 10 puertos equipo
quemados obsoleto
1 1 3 2 1 1 3
1.900,00 5.921,58

WS2000 Motorola

RFS4000 Motorola

Motorola AP300 |Motorola AP0650 Point
Admite hasta 6 puntos de acceso 802.11a/b/g * Redundancia: Activo:Standby; Estandares Estandar 802.11n, Estandar
AP 300 Activo:Activo y redundancia N+1 con |802.11a, 802.11b|PoE,Operacion Multi-  |Wireless:
Admite hasta 8 Redes LAN Inalambricas balanceo de carga MUy punto de |y 802.11g. bandas,Permite 802.11g,
Redundancia: Activo-Standby acceso; monitoreo de recursos criticos |Ethernet de percepcion concurrente |54 Mbps
+ 5 puertos switch POE Plus (802.3at) |deteccion en
,1 tarjeta Express, 1 USB automatica bandas de frecuencia
+ Admite funcionalidades PCI, HIPAA y|10/100 Base- de24
SOX listas para usar T.Antena dual Ghzy 5.0 Ghz para
integrada en 2.4 |proteccion contra
GHzy5.2 GHz. |intrusién
multi-bandas
Admite una combinacién de 72 AP
Admite hasta 200 usuarios 300, AP 6511 y AP 650 por clister
Atenticacion ACL,PSK,TLS. Codificacion Atenticacion ACL,PSK,TLS. Ofrece seguridad |Ofrece seguridad sin  [Proteccion
WEP ,WPA-TKIP,AES.Acceso seguro para Codificacion WEP,WPA- sinbaches con |baches con de datos:
invitados en varios modelos de AP, VPN IPSec, TKIP,AES.Acceso seguro para controladores controladores WEP,
Firewall alambrico/inalambrico basado enroles, | invitados en varios modelos de AP, [inalambricos WS |inaldambricos , RFS WPA
Perimetraje admite encriptacién DES, 3DES y | VPN IPSec, Soporte de NAC, Firewall |2000, RFS 4000, (4000, RFS 6000 y RFS
AES de 128y 256 aldmbricof/inalambrico basado en  [RFS 6000 y RFS |7000; incluye sensor
roles, Perimetraje admite encriptacion | 7000; incluye WIPS dedicado 24X7
DES, 3DES yAES de 128 y256  |sensor WIPS
dedicado 24X7
Concentrador de red inalambrica Concentrador de red Inalambrica Red inalambrica |Puntos de Acceso Red
en Bodega, Inalambrica
equipo poco Oficinas ,
alcance. equipo
obsoleto
1 1 6 12 8
$0,00 $ 1.956,03 $0,00 $ 10.072,44 $0,00
$19.850,05
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En los cuadros anteriores se muestran las caracteristicas de los equipos actuales en
comparacién con los equipos que se proponen para realizar la mejora, se detallan

su uso, valor en libros de los equipos en produccién y costo de los equipos nuevos.

En el proceso de seleccion de los equipos nuevos, predominaron variables muy
importantes, una se debe a la recomendacion que ofrece el proveedor Continex con
respecto a la marca Avaya, pues segun la experiencia de este proveedor que ha
sido Partner de Avaya estos ultimos 25 afos, certifica la calidad y buen
funcionamiento de los equipos de dicha marca; en este caso recomienda el uso de
los Switches Avaya modelo 3500, ya que estos se ajustan a las necesidades del
negocio a un costo accesible. Ademas, brinda la disponibilidad de los equipos para

reemplazo.

Otra variable corresponde al uso y prueba de los equipos, pues los mismos modelos
de Switch Avaya han estado utilizandose en otras bodegas de la compaifiia, los

cuales han presentado un buen funcionamiento y rendimiento.

La dltima variable esta relacionada con el costo de inversién en la compra de los
equipos, pues el costo y el funcionamiento de los equipos se ajustan a las
necesidades del negocio; ademas, es importante mencionar que al ser el proveedor

una de las empresas del grupo, brinda la opcién de pago por medio de crédito.

La eleccién del nuevo proveedor del enlace de internet que se requiere, adicional al
gue ya existe con el Proveedor de servicios de Internet ICE, se realiza mediante
reuniones con diferentes proveedores para verificar el tipo de servicio de Internet,
cobertura, costo y el tipo de soporte empresarial brindado por parte del proveedor
una vez contratado el servicio. La Gerencia de Tl determina establecer un contrato

con TIGO, proveedor que ya brinda servicios de Internet en otras oficinas del grupo,
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debido al soporte y experiencia previos. En esta propuesta se toma la decisiéon que

el proveedor secundario del enlace de Internet sea TIGO.

En cuanto a las especificaciones de los switches (AVAYA, 2016) se certifica que son
equipos escalables adoptados perfectamente para pequefias y medianas empresas,
gue trabajan en la capa 2 de alto rendimiento y enrutamiento estatico y local de
Capa 3, y cuentan con un rango de seguridad avanzada. Cuando se indica que un
switch trabaja a nivel de la capa 3, es porque ademas de mantener las mismas
funciones de switch de capa 2, incorpora funciones de enrutamiento IP y soportan la
definicion de VLAN, y es posible la comunicacién entre ellas sin la necesidad de un
router externo; siendo una VLAN una red LAN Virtual.

Ademas, este equipo es administrable, se puede tener acceso a él via web de
manera remota, para monitorear el estado de sus puertos, consumo Yy
funcionamiento. El costo, respaldo y disponibilidad del producto con el distribuidor
para reemplazo y crecimiento, fueron las variables que se tomaron en cuenta para la

eleccion de estos equipos.

Los equipos de la tecnologia Avaya son de alto rendimiento y de bajo costo.
También, son compatibles con Power Over Ethernet, que significa suministro de
energia por Ethernet, Plus con estandares IEEE 802.3at, que puede alimentar
teléfonos IP, puntos de acceso inaldmbricos, camaras de vigilancia y otros
dispositivos, esto con su presupuesto de energia de 32 watts asegura la proteccion
de la inversidon para la corriente. Avaya ha validado la interoperabilidad entre los
conmutadores Avaya y el sistema Ip Office para asegurar que ambos productos

trabajen juntos.
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También, ofrece funciones de plug-and-play, que significa que cuando un teléfono
se conecta a un conmutador Ethernet Avaya, el teléfono Ip es reconocido y
configurado automaticamente. Esta caracteristica puede simplificar drasticamente la
implementacion de teléfonos Ip, asi como adiciones, movimientos y cambios
posteriores, esto les brinda a los empleados la capacidad de mover sus propios
teléfonos sin necesidad de una ayuda externa. El Ethernet Routing Switch
3549GTS-PWR+ ofrece un alto nivel de seguridad con acceso a la red, autenticado
que utiliza Protocolo de Autenticacion Extensible (EAP) y soporte de autenticacion
MAC basado en RADIUS. Con base a la norma IEEE 802.1X, EAP limita el acceso a

la red segun las credenciales del usuario.

Ademas, la seguridad basada en direcciones MAC limita el acceso Unicamente a
personal de confianza y autorizado por la red, incluyendo un rastreo completo por la
red. El acceso a la red se otorga o se niega a través de la identificacién de una

direccion MAC adecuada.

El FortiGate-100D es una solucidon de seguridad ideal para las pequefias y
medianas empresas y sucursales remotas de las grandes redes, pues combina
firewall, IPSec y SSL VPN, control de aplicaciones, prevenciéon de intrusiones,
antivirus, antimalware, anti spam, seguridad P2P, y filtrado web en un solo
dispositivo. También, cuenta con procesadores ASIC (procesadores de circuito
integrado para aplicaciones especificas de ultima generacién), almacenamiento
interno de 16 GB para reportes locales y optimizacién WAN, 16 puertos 10/100/1000
para uso interno, 2 puertos de WAN, 1 de DMZ y 2 para HA. En total son 22 puertos
de 1 GbE que facilitan el crecimiento de la red y su expansion. Puede ser
administrado en forma centralizada por FortiManager y enviar reportes y cuarentena
también a FortiAnalyzer.
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Ademas, el esquema de licenciamiento es igual a los otros modelos y equipos
Fortinet. No estd limitado por cantidad de usuarios, sino por la capacidad de
hardware del equipo. Algunas de las buenas practicas recomendadas por Fortinet
en el manual de configuracién para una operacion segura en general son: configurar
y probar la configuracion de un equipo FortiGate en un ambiente controlado, no
llevar a cabo la primera prueba de las nuevas politicas de seguridad en el sistema
en produccidn, limitar el acceso a los cambios de politica de seguridad tanto como
sea posible, hacer cumplir las fuertes politicas de contrasefias para los usuarios y

para los administradores, solo habilitar los servicios que se requieren.

El Controlador de servicios inaldmbricos RFS400 802.11n de Motorola integra
caracteristicas de servicios con una conexion cableada, inalambrica y de seguridad
de forma compacta y fécil de usar, permitiendo a las organizaciones crear redes

usando una sola plataforma.

El RFS4000 también esta disponible con un punto de acceso de radio dual y banda
dual integrados de 802.11n, que permite una amplia cobertura y buen desempefio.
Ademas, la Serie RFS4000 ofrece aplicaciones incluidas, tales como ubicacién para
Wi-Fi y RFID. Con el factor de forma de Radio Dual Banda Dual Integrada, el
RFS4000 es el unico Controlador de Servicios en la Industria que ofrece acceso

concurrente en las bandas de 2.4 y 5 GHz.

Por lo tanto, multiples caracteristicas se combinan para eliminar la necesidad de
soporte de TI en el sitio, de instalacion y administracion diaria, pues con una
inteligencia incluida se le permite a la red identificar y automaticamente afrontar los

problemas de la red, y de realizar una instalacion sin necesidad de tocar el equipo.
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Ademas, se permite la integracién de toda la infraestructura de la red cableada e
inalambrica en un solo dispositivo facil de manejar en el NOC, via auto-
descubrimiento y auto-configuracion. Ofrece redundancia Activa y N+1 con puerto
de acceso y balanceo de carga. También, ofrece la caracteristica de PoE, integrado

hasta un méximo de 90 watts para operacién simultanea.

El AP650 es un punto de acceso disefiado para reducir el costo de implementar y
operar una red LAN bajo los estandares 802.11n, inalambrica segura y confiable.
Ofrece acceso WLAN simultdneo y percepcion, permitiendo soporte de asistencia
por aire, o prevencién de intrusion inalambrica. Este AP deriva su inteligencia de un
controlador RFS, de modo que la instalacion es plug-and-play para un servicio
optimo en WLAN inaldmbricas nuevas. Los problemas comunes como la atenuacion
por construcciones, interferencia o ubicacion no éptima del punto de acceso son
minimizados cuando la caracteristica Smart RF del controlador optimiza
automaticamente la energia y la seleccion del canal de modo que cada usuario
reciba acceso y movilidad siempre de alta calidad. Debido a que el sensor soporta la
percepcién multi-bandas simultdnea para los espectros de 2.4 MHz y 5.0 MHz, el
sistema de prevencién de intrusos inaldmbrico y la deteccién de dispositivos

maliciosos estan siempre encendidos sin interrupciones.

El radio de 24 dBm incrementa la cobertura, el desempefio y la obstruccién de
penetracion en comparacion con radios de 23 dBm. Ademas, la sensibilidad de
recepcion se ha incrementado de manera proporcional de modo que los usuarios
tienen una mayor capacidad de mantener el acceso de alto desempefio a través de

puertas y paredes gruesas a otros usuarios aun en movimiento.
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El disefio 2x3 MIMO del AP650 asegura excelentes comunicaciones de transmision
y recepcion. MIMO corresponde a las siglas “Multiple Input multiple Output” y
permite una cobertura mayor en zonas de dificil acceso, eliminando en lo posible la
pérdida de paquetes de datos via inalambrica, también proporciona mayor velocidad
inaldmbrica por usar varias antenas de formas simultanea. La tecnologia MIMO se
consigue gracias al desfase de sefal, de tal forma que los rebotes de la sefial WiFi
en lugar de ser destructivas, sean constructivas y proporcionen mayor velocidad, ya
qgue al haber menor pérdida de datos, hacen falta menos retransmisiones. En las
redes 802.11b/g en lugar de aprovechar el rebote de la sefial en beneficio de la
velocidad y cobertura, la sefal se destruye y obtenemos menos rendimiento. El

MIMO aparecio junto con el estandar 802.11N.

5.2.2. Configuraciones basicas de los equipos de infraestructura.

La construccion del disefio de la red se realiza bajo las caracteristicas propias de la
topologia de red jerarquica, ya que permite priorizar las comunicaciones de distintas
computadoras, se permite conectar mas dispositivos gracias a la inclusion de
concentradores secundarios. Ademas, estd compuesta por un enlace de internet de
banda ancha desde el proveedor de internet, pasando por el router, luego por un
switch y este se deriva en otros switches, seguidamente llega a los servidores y a

las estaciones de trabajo.

En el disefio de la red inaldmbrica se mantienen las redes inalambricas existentes

para usuarios internos e invitados.
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La configuracién de la red inaldmbrica contard con contrasefia cifrada WPA2, en
cuanto a éste término Pellejero et al. (2006, pags. 56-57), indican que este cifrado
incrementa el tamafio de las claves pares y claves en grupo para la encriptacion de
datos de 40 a 128bits. Considerando que WEP usa la misma clave para cifrar todos
los paquetes que fluyen a través de la red, WPA con encriptacion TKIP significa
“Protocolo de integridad de clave temporal”, cambia la clave de cifrado cada vez que
un paguete se transmite. Se combina lo anterior con el uso de claves mas largas,
gue impidan que un router sea facilmente accedido solo a través de la observacion
de un conjunto de transmision de paquetes. El nombre o llamado SSID de las redes

inaldmbricas seran los siguientes:

Grupo-Pasqui: Se habilita para el uso interno de los usuarios en sus equipos
portétiles, en esta red se tiene acceso a las aplicaciones de la compafiia.

e Invitados-Pasqui: Esta red se habilita con el propésito de darle acceso a
internet a las visitas que lleguen a la empresa, mediante esta red solo se
tiene acceso a internet.

e Clientes-Pasqui: La presente red se cre0 para los clientes que se encuentren
de visita o de forma permanente en la empresa. En esta red se puede tener
acceso a internet, pero no a la red interna de la compafia.

e RF-Pasqui: Se establece esta red para que los dispositivos de radio
frecuencia como los Hand Held Motorola puedan tener conexion al sistema
de administracion de inventarios a través de esta red.

Configuracién béasica del switch Avaya series 3500: Las configuraciones se
pueden realizar por medio de la consola, Avaya Command Line Interface (ACLI) o
en el menu de inicio rapido del Enterprise Device Manager (EDM). Debe habilitar el

servidor web de ACLI para habilitar el acceso HTTP a EDM. Al inicio de la sesién
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establece los valores predeterminados para el inicio de sesion y la contrasefa para
la consola y Telnet, estos valores deben ser cambiados por seguridad. Después, se
realiza la configuracion de los siguientes parametros, utilizando el script basico de

configuracion con EDM:
e Direccién Ip
e Mascara de Subred
e Puerta de enlace predeterminada
e Secuencia de comunidad de solo lectura
e Secuencia de comunidad de lectura y escritura
e VLAN de inicio rapido

e Informacion del servidor DHCP (opcional)

La figura 23 muestra el inicio rapido de configuracion en un switch Avaya 3500, con
los parametros citados anteriormente. Es importante mencionar que por seguridad
las direcciones Ip que se muestran en estas figuras no corresponden a los equipos

de la empresa.

PA\V/A\V/.N ENTERPRISE DEVICE MANAGER

- o) | 0 Dervic Phymcal View || () Swtch Surmmary = | ) Quick Start * |
D& @B 6 ||@wommmvee|

el B2 s naten @
4 23 Configuration : —
4 Aamnarsten | In-8and Stack PP Address: | 172.16.120.12  172.16.120.12
5 Quick Start | e
D) et accens S G
1553 Run Serpt Defauk Gateway: 1172.16.120.1 | 172.16.120.1
EIuS Wes Page o
» () Device o
b e Read-Ondy ¢ Sting: )
b ) Securty { Re-entor to verfy
» C)Grasn
b () Power Managament Read-Wike C Sung:
b VAN Re-anter to verfy
w1 g
> CIPve e —
» CJ0es Quick Start VLAN: 1..4004
] Serviceabity OGP Server
Qwer [7] ServerEnable
Pool Narme:
StatAddress: | (A8.cD)
EndAddress: | | (A8.CD)
SubnatMasic | l(asco)
Router(s): (AB.CD, empty=ignore, use , for more than one entry, mxc2)
DNS Server(s): | 'wmw_,hmmumm,luﬂ)

Figura 23. Inicio rapido del Enterprise Device Manager (EDM). (Meza, 2016).
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Configuracion basica FortiGate 100D

En la figura 24 se visualiza las caracteristicas basicas y de seguridad que estan

habilitadas en el equipo FortiGate100D.
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Intrusion FProtection
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Figura 24.Configuracion Basica del FortiGate100D. (Meza, 2016).

Configuracién de las interfaces: Para empezar a configurar las interfaces se
ingresa en la categoria System/Network/Interfaces y se puede comenzar con la

interna, como se muestra en la figura 25.

Edit Interface Change Mode =i

Name internal (00:09:0F:9A:CE:35)
Alias
Link Status Up
Addressing mode @ Manual @ DHCP  ©) PPPOE

IP/Netmask: 192.168.1.99/255.255.255.0
[ pedicate this interface to FortiAP connection
[ Enable Explicit Web Proxy £
[ override Default MTU Value 1500 (bytes)
Adi trati A

ministrative Access HTTPS MPING FIHTTP ¥ FMG-Access
[ ssH CIsnmp [CTELNET

Weight )
Spillover Threshold a kbit/s

Figura 25. Configuracion Interface Interna. (Meza, 2016)
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Una vez configurada la forma en que van a trabajar los puertos en la interface
interna, se inicia con la configuracion de las WAN, en este caso se configuran 2
WAN correspondientes a los 2 proveedores de internet. En la figura 26 se muestra
como se configura la interface WAN. Después de configurar el modo en que trabaja

la interface, se debe configurar una politica que permita el trafico.

S
=- & Dashboard Name wan1 (00:09:0F I )
- Status Ahas I
=55 Network Link Status Up
Jinterface |
I = DNS || Addressing mode Manual @ DHCP ) PPPOE
= DHCP Server Status: connected
= Explicit Proxy Obtained IP/Netmask: 192.168.7.138/255.255.255.0
'j*J “f Conf'g Expiry Date: Thu May 2 08:17:19 2013
&= e Admin Acquired DNS: 192.168.7.1 192.168.7.100
[E5] Certificates Default Gateway: 192.168.7.100
&[5 Monitor Distance: 5

Figura 26. Configuracién Interface WAN. (Meza, 2016)

Definir y configurar politicas de firewall: En principio tenemos que tener en
cuenta que el Firewall viene con una politica implicita de denegar cualquier trafico,

nosotros debemos armar las rutas y dejar pasar dicho trafico.

Este equipo a diferencia de los mas grandes viene con la politica de Internal WAN1

ya armada. En la figura 26 se muestra como se configura una politica.

Edit Policy
Source Interface/Zone S
Source Address = a1 <

Destination Interface/Zone

Destination Address = an ~
Schedule 3 always

Service 5 ANY ~
Action v ACCEPT

] Log allowed Traffic

[Z] Enable NAT
© Use Destination Interface Address

Use Dynamic IP Pool Click to add

[ Enable 1dentity Based Policy
[ Resolve User Names Using FSSO Agent

[ uTm
Traffic Shaping
Comments

0
n
W

Figura 26. Configuracion Interface WAN. (Meza, 2016)
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5.2.3. Asignacion de direccionamiento

En este punto se detalla la segmentacion de la red configurada en los Switches
Avaya y en el router FortiGate 100D, la informacion se presenta de forma parcial, ya
gue por las politicas de seguridad de la empresa y del Departamento de TI, no se
pueden mostrar las tablas completas del direccionamiento realizado en los equipos
y de las interfaces configuradas en los Switches. En la tabla se muestra la
descripcion de la VLAN segun su uso y el direccionamiento IP de cada segmento de
VLAN con su respectiva mascara de subred, la cual en Cisco es la combinacién de
32 bits utilizada para describir qué parte de una direccion se refiere a la subred y
qgué parte se refiere al host, la clase C se utiliza para redes menores de 254 equipos
o dispositivos, esto porque el octeto 4 es para subredes locales y host; por otra

parte VLAN es una red LAN Virtual como se ha descrito anteriormente.

Tabla 13. Direccionamiento de VLAN.

VLAN de datos Inalambrica|192.168.0.X 255.255.255.0
VLAN de datos Cableada |192.168.28.X 255.255.255.0
VLAN de Teléfonos 192.167.0.X 255.255.255.0
VLAN de Clientes 172.16.30.X 255.255.255.0
VLAN de RF 192.168.91.X 255.255.255.0
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5.3. PROPUESTA DEL PLAN DE IMPLEMENTACION

En este apartado se detalla la planificaciébn, programacion de tareas, y

determinacion de los tiempos de instalacion, a través de la siguiente tabla.

Tabla 14. Programacion de tareas. (Meza, 2016)

Tarea Actividad Responsable Fecha
Visita a proveedores para la Encargado de Redes, Gerente
Adquisicion de Enlace obtencién mejor precio y contrato. |TI 03-10-16

cotizacion, ordenes de compra de
Adquisicién de equipos de equipos, determinar tiempos de  |Encargado de Redes, Gerente

comunicaciones entrega TI, Gerencia General 07-10-16
Actualizacion y configuracién
de los equipos de Actualizacion y configuracion de
comunicacion los equipos de comunicacion Encargado de Redes 01-11-16
Proveedor, técnico y encargado
Instalacion de enlace de internet  |de redes 28-10-16
Instalacion de equipos de Técnico,Encargado de redes y
comunicacion Instalacion de swicthes Proyecto 08-11-16
Instalacién concentrador red Técnico,Encargado de redes y
inalambrica y puntos de acceso | Proyecto 11-11-16
nstalacién Firewal Aplicaciérj de las polticas de Técnico,Encargado de redes 'y
acceso a internet. Proyecto 16-11-16
Proveedor,Encargado de redes
Pruebas del enlace y Proyecto 01-11-16
Técnico,Encargado de redes 'y
Pruebas de funcionalidady  |Pruebas funcionamiento switches |Proyecto 08-11-16
rendimiento Pruebas de funcionamiento Técnico,Encargado de redes y
concentrador de red y AP Proyecto 11-11-16
Pruebas de funcionamiento de las |Técnicos,Encargado de redes y
polticas de acceso a internet Proyecto 16-11-16
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5.3.1. Adquisicion de infraestructura de red y comunicaciones.

Cotizaciones y evaluacion de propuestas: Se establecen reuniones con los
proveedores para determinar contratos, tipos de servicios, tipos de garantia, costos
y tiempos de entrega del equipo o servicio. Posteriormente, se pasa una lista a los
proveedores de los equipos que se requieren para que €stos pasen sus
cotizaciones. Una vez que llegan las cotizaciones de los proveedores, son
analizadas para determinar cuél es la mejor opcion, segun los contratos, tipos de
servicios, tipos de garantia y los costos que ofrecen; ademas, el tiempo de entrega
del equipo o servicio.

Elaboracion de 6rdenes de Compra: Una vez tomada la decision del proveedor de
con quién se va a realizar la compra, la gerencia de TI pasa la cotizacion aprobada
por Gerencia General por medio de correo al encargado de compras, este genera
una orden de compra que es pasada al proveedor para que asi inicie el proceso de
adquisicion de los equipos o servicios.

Recepcion de los Equipos: El equipo es recibido en la empresa Consultora
Pasqui, en el Departamento de TI, contra una lista de entrega o factura con su

respectiva orden de compra.

5.3.2. Actualizacion y configuracion de los equipos.
Tanto la actualizacion como la configuracion de los equipos, se realiza en las
oficinas de Tl ubicadas en San José, Pavas, frente a la estacion de bomberos. Este

proceso es ejecutado por el encargado de redes y soporte. Cuando los equipos se
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encuentran actualizados y configurados se dejan de 2 a 3 dias para verificar que no
tengan ningun mal funcionamiento. El dia de la instalacion se trasladan los equipos

a la compafia Grupo TLA ubicada en San Francisco de Dos Rios.

5.3.3. Instalacién de la infraestructura de red y comunicaciones.

Previo a la instalacion de los equipos, se realiza la actualizacion y configuracion de

los mismos, en este proceso se verifica el buen funcionamiento de estos.

Instalacion del enlace de Internet: Se coordina con el proveedor de servicios de
internet cuando se va a realizar la instalacion del enlace contratado a 3 MB por
medio de fibra, también se coordina que en el sitio los reciba el técnico de la
compaifiia que labora en la oficina de Grupo TLA San Francisco, para que verifique

la correcta instalacion del enlace y que este quede funcionando.

Equipos de conectividad: La instalacién de los equipos no se realizan el mismo
dia, sino que se realiza en diferentes fechas; la hora de instalacién la define el
gerente administrativo de la bodega, a quien se le solicita el permiso respectivo, la
hora que normalmente establece es entre 10 p.m. y 11 p.m. para iniciar las

instalaciones.

e Switch: En primera instancia se instala en el cuarto de datos el switch
CORE, marca Avaya, modelo Ethernet Routing Switch 3549GTS-PWR+ de
48 puertos y en segunda instancia se instala en las oficinas del segundo piso

otro switch con las mismas caracteristicas.
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e Concentrador de red inalambrica: En el area de la bodega se procede a
retirar el concentrador Motorola WS2000 y se instala el concentrador
Motorola RFS4000, este equipo fue configurado y probado previamente.

e Puntos de acceso: Se realiza la colocacion de 9 puntos de acceso Motorola
modelo AP 0650-60020-WWW External en diferentes puntos de la bodega;
en el area de oficinas se instala los modelos AP 0650-60010 Internal, 2 en las
oficinas del primer piso y 1 en las oficinas del segundo piso.

e Firewall: Se procede al retiro del ASA 5505 y a la instalacion del Firewall

FortiGate 100D, previamente configurado y probado.

5.3.4. Resultados del Plan Piloto

El siguiente apartado se muestra los resultados de las pruebas que se realizaron a
los equipos de comunicaciones configurados, como los Switches, el RFS 4000, los

AP650, el fortigate100D, el enlace de internet.

5.3.4.1. Pruebas de rendimiento y funcionamiento de Ila

infraestructura de comunicaciones propuesta.

Pruebas de funcionamiento y rendimiento del RFS 4000: En la figura 27, se
muestra el sistema del concentrador de Red Inaldmbrica RFS4000, donde se

presenta su estado y el de los AP que se han adoptado al RFS4000; y a través de
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esta prueba se muestra el estado de los AP650 y su respectivo RSF4000. En este

caso los 12 Ap0650 se han adaptado al RFS4000 sin problemas.

Summary

= & System (=

Metwork WView

System

= “ default -

O R T T

rfe4000-FF45DF (=
apS50-185D7TSC (=
ap85S0-18D8E4 (~
apS50-245350 (=
apS50-245390 (=
apS550-4BBA10 (=
apS550-48BBA5C (-
apSs50-740a 44 -
apS50-740A50 (-
apSs50-Henkell -

apSs50-Quimicos (-

B oOnline

Oficinas -

Online {12}

B offline

Oficinasz (-

Device Types

Dewvice Type
oo APSS50
@ RFS4000

A Cnlime Offline
12 o
1 o

Figura 27.Sistema del controlador de red inalambrico RFS4000. (Meza, 2016).

La figura 28 también corresponde al RFS4000, donde se muestra el estado de las

redes configuradas, que este equipo distribuye a través de los AP0650.

Total WLANS

Tophs

a 0 (Very Low)
a 0 (Very Low)
a 0 (Very Low)
a 0 (Very Low)

@ | WLAN Name
INVITADOS-PASQUI
RF-PASQUI
CLIENTES-PASQUI
GRUPO-PASQUI

31D
INVTADOS-PASQUI
RF-PASQLUI
CLIENTES-PASQUI
GRUPO-PASQUI

Figura 28.Funcionamiento de la WLAN’s en RFS4000. (Meza, 2016).
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Pruebas de funcionamiento y rendimiento del Switch Avaya: Esta imagen de la
figura 29 presenta la segmentacion de las VLAN en uno de los Switches Avaya
3549, como evidencia de la configuracion y funcionamiento de las VLAN en el

equipo propuesto.

FAV/AV/N ENTERPRISE DEVICE MANAGER

ERS3500 - R % Device Physical View | E=] Switch Summary =] viLANs =
E 2 E [oll El @ Basic | Snoop Ports Groups Settings Unknown Multicast Filtering MAC Multicast Filter Table IP Address Multicast Filter Table
sdegclnnﬁguratmn X2 ) Insert | ) Delete v “Z Refresh 'z copy E & Undo E Expart Q] Print E P _] @ Help
> (2] Administration d Name Ifindex = Type VoiceEnabled PortMembers. ActiveMembers Stgid = Protocolid UserDefinedPid MacAddress Routing
43 Device 1 VLAN#1 10001 byPort false 11151 -5 1 o 0x0 b4.47.5e:1:10:40 false
] Rediscover Devico 20 VLAN#20 10020  byPort false 11451148 11451148 1 0 0 00:00:00:00:00:00  false
: g ;dencurrty 28 VLAN#28 10028  byPort false 1148 1/48 1 o 0x0 00:00:00:00:00:00 false
- (C]Graph 30 VLAN#30 10030 byPort false 1748 1748 1 0 0x0 00:00:00:00:00:00 false
» £ Power Management 40 VLAN#40 10040  byPort false 148 148 1 0 0x0 00:00:00:00:00:00  false
> [1VLAN
> [P
> [CDIPvE
> [L1QoS
s (] Serviceability
> [1Help

Figura 29.Funcionamiento del switch Avaya 3549. (Meza, 2016).

Pruebas de funcionamiento y rendimiento del Firewall: El dashboard de la figura
30 presenta el funcionamiento y estado del sistema del router FortiGate100D, como
el uso del CPU, el consumo de la memoria y el espacio utilizado en el disco del

router.

T System Resources

CPU Usage 1% Memory Usage 51% Disk Usage 17.3%

Figura 30. Estado del sistema del FortiGate100D. (Meza, 2016).
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5.3.4.2. Pruebas del consumo de ancho de banda de los enlaces de

internet y de los VPN.

Aca se evidencia el consumo de la red LAN de Grupo TLA San Francisco en un

periodo de tiempo determinado, como se visualiza en la figura 31.
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Figura 31. Interface LAN FortiGate100D. (Meza, 2016).

En la presente imagen de la figura 32 se visualiza el consumo del ancho de banda
gue tiene el enlace de Internet con el proveedor ICE en un periodo de tiempo,
debido al acceso que tienen los usuarios a servicios de internet y a las aplicaciones

propias de la empresa.
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Figura 32. Interface WAN ICE. (Meza, 2016).
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Por medio de una captura se presenta el consumo del ancho de banda del enlace
contratado con TIGO como se muestra en la figura 33; el consumo se da por medio
del uso que establecen los usuarios a diferentes servicios que se conectan a

internet y de las aplicaciones propias de la empresa.
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Figura 33. Interface WAN TIGO. (Meza, 2016).

En la figura 34 se capta el consumo que tiene el tinel VPN establecido entre San
Francisco y las Oficinas Centrales por medio del enlace ICE. El tanel se utiliza para
gue los usuarios conectados a la red de datos de Grupo TLA San Francisco tengan
acceso a los diferentes servidores de aplicaciones, como: Exactus, el sistema de

administracion de inventarios, el correo y el servidor de archivos, entre otros.

== Interface History - 1 Hour

Interface: VPNCentral_ICE
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& 00K
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t’é 200K lel"“
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Figura 34. VPN Central-San Francisco por enlace ICE. (Meza, 2016).
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Se monitorea el consumo que tiene el tinel VPN establecido entre San Francisco y
las Oficinas Centrales por medio del enlace con TIGO, como se visualiza en la figura
35. El tanel se utiliza para que los usuarios conectados a la red de datos de Grupo
TLA San Francisco tengan acceso a los diferentes servidores de aplicaciones,
como: Exactus, sistema de administracion de inventarios, correo, y el servidor de

archivos, entre otros.

= Interface History - 1 Hour

Oraffic Out

BrafficIn
b
3

12:=0 12:40 12:50 1300 1=:10 1=:20

Figura 35. VPN Central-San Francisco por enlace TIGO. (Meza, 2016).

Pruebas de funcionamiento y rendimiento del enlace TIGO

La figura 36 presenta una prueba de velocidad del enlace contratado al proveedor

TIGO.

& Rack Lodge

AGAIN

® DOWNLOAD ® UPLOAD SHARE THIS RESULT

L v Sl

Figura 36.Prueba Enlace de Internet TIGO. (Meza, 2016).
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Se realiza una prueba ping por medio de la consola de comandos de Windows, la
direccién Ip a evaluar corresponde a uno de los servidores de aplicaciones de la
empresa, la imagen presenta una respuesta de conexion exitosa, donde el host de
destino recibe la solicitud y envia una respuesta a la maquina donde se realiz6 la

prueba, con tiempos de respuesta aceptables, como se observar en la figura 37.

EN C:hWindowssystem22\CMD.exe - PING 192.168.6.51 -t

122._.168_.6. time=ms TT
192 168. 1= time="ms TT
time=1@ms T
time=11lms TTL=1

time=2ms TTL=125
time=7"ms TTL=125%
time=16Ems TTL=125%
time=6ms TTL=125%
time=2ms TIL=12%
time=6ms TTL=1254
time=126ms TTL=125
time=1BE8ms TTL=125%
time=18ms TTL=12%
time=7"ms TTL=125
time=8ms TITL-=-125%
time=6ms TTL=125
time=1%9ms TTL=125%
time=2ms TIL=12%
time=24ms TTL=125%
time=6ms TTL=12%
time=6ms TTL=1254
time=6ms TTL=12%
time 173mﬂ TTL—125
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Figura 37.Pruebas de ping 17-11-2016. (Meza, 2016).

La figura 38 es otra imagen con una prueba de ping, donde la direccién Ip a evaluar
corresponde a uno de los equipos de comunicaciones ubicados en oficinas
centrales, la imagen presenta una respuesta de conexion exitosa, donde el host de
destino recibe la solicitud y envia una respuesta a la maquina donde se realiz6 la

prueba, con tiempos de respuesta mayores, pero aun aceptables.
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Figura 38. Pruebas de ping 17-11-2016. (Meza, 2016).
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En la figura 39 se muestra una pantalla con una prueba de conectividad por medio

de un tracert a dos diferentes equipos, el resultado es satisfactorio porque se

establece conexion de extremo a extremo, con tiempos de respuesta aceptables.

=N C :‘%’i ndows\system32\CMD . exe

CcwUsers~fmora tracert 192_168

over
i
2
3

a maximum of 38 hops:

1 ms
5 ms
208 ms=

3 ms
8 =
237 ms

3 m
4 m
2

k=3
=

28
Trace complete.

CcxUsers~fmora>tracert 192_168

over a maximum of 38 hops:

1 m=s
324 m=s
24 m=

2 ms
241 ms
-

i
2
3

1
B
246

ms

1
Trace complete .

CcsUserssfmoral

-6 .51
Tracing »oute to TRAMSITARIA [192_168_6.511

122.168.28.1
208._2800._200_297%

TRAMSITARIA [192_168_.6.511

-6 .25

122 168 _28_1
2808.2680680.28080.27%

Tracing r»oute to de—grupopasgui—@@l _grupopasgui.-.com [192Z2_168.6_.251]

de—grupopasgui—d@@81 _grupopasgui.-.com [192_168B_.6_.2Y

Figura 39.Pruebas de traza 17-11-2016

. (Meza, 2016).

a0

Esta siguiente captura de pantalla muestra una prueba satisfactoria de pines, sin

pérdidas de paquetes y tiempos de respuestas 0ptimos, detallados en la figura 40.
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Figura 40. Ping en una de las pc ubicada en la red TLA San Francisco. (MEZA, 2016).
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5.4.1 Pruebas de asighacién de Perfil de Acceso a Internet.

La prueba consiste en asignar el perfil de Internet_Full al usuario Ti-corporativo en el
servidor Active Directory, como se muestra en la figura 41, y luego verificar si se

puede tener acceso a diferentes paginas en internet.

Propiedades: Tl Corporativo I
Objeto I Seguridad I Ertomo I Sesiones I Cortrol remoto
Perfil de Servicios de Escritorio remoto I COM-+

General I Direccidan | Cuenta | Perfil I Teléfonos I Organizacia
Certificados publicados | Miembro de | Replicacion de contraserias I Marcac
Miembro de:

Mombre Carpeta de los Servicios de dominio de A

Departamento de Tl corporat... gnupopasqui.comAGnpo Pasquis T Usug

INTERMET_FULL grupopasgui.com.sUsers

tacr@grupotla.com grupopasqui.com/Grupe TLAYGrupa TLA

Usuarios de Tl con acceso a... grupopasqui.comSGmupo Pasquis Tl Usuz
Usuarios de Tl con acceso a... grupopasqui.comSGmupo Pasquis Tl Usuz
Usuarios del dominio grupopasqui .coms Users

Figura 41.Asignacion de perfil INTERNET_FULL en Active Directory. (Meza, 2016).

Una vez asignado el perfil de INTERNET_FULL al usuario, se desconecta el equipo
de la red inaldmbrica y se vuelve a conectar para que actualice los cambios, y asi se
aplique la politica de asignacién de perfil de acceso a internet. El resultado se

observa en la figura 42.

A Hotmail, Outlook, El Tiem... X 4+
€ | © | www.msn.com/es-xl/?redirfalithru=http%3a%2f%2fmoney.msn.es%23%3f @ | Q Buscar w B +$§ @
& msn ‘ 1> bing | busquedaweb Iniciar sesion Es
Bz outiook.com B Tienda E3 racebook B siype rJ office 3 onenote >
AHORRA 15% EN OFFICE | 2~ SANJOSE/22°C # Haz MSN tu p4gina de inicio NOTICIAS  ENTRETENIMIENTO  DEPORTES >

. ¢Por qué trabajas mas?
¢Es para ganar mas?

2 horas por dia de tu tiempo libre
es todo lo que necesitaslinicie las
operaciones de cambio hoy.

Usted también puede
convertirse en un operador
[{/;@ Aprenda el mercado de divisas

e ESSET v conviertarse an 1In emnresario

Figura 42.Acceso a Internet. (Meza, 2016).
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La siguiente prueba consiste en asignar el perfil de Internet_Restringido al usuario
Ti-corporativo en el servidor Active Directory, como se observa en la figura 43, y

luego verificar si se aplica correctamente el bloqueo a internet.

Propiedades: Tl Corporativo -
COhjeto | Seguridad | Entomo | Sesiones | Cortrol remaoto
Perfil de Servicios de Escritorio remoto | COM=
General | Direccian I Cuenta I Pedil | Teléfonos I Organizacion
Certfficados publicados | Miembro de | Replicacion de contraserias I Marcado

Miembro de:
Mombre Campeta de los Servicios de domir
Departamento de Tl corporativo grupopasqui.com./Grupo Pasguis
INTERMET _RESTRINGIDO grupopasqui.com./Users
Hacr@grupatla.com grupopasqui.com./Grupo TLA/GR

IUsuarios de Tl con acceso a carpetas  grupopasqui.com./Grupo Pasquis”
IUsuarios de Tl con acceso al Terminal grupopasqui.com./Grupo Pasquis”
|Usuarios del dominio grupopasqui.com.sers

Figura 43. Asignacion de perfil INTERNET_RESTRINGIDO en Active Directory. (Meza, 2016).

En esta prueba se consulta la pagina web de MSN para verificar que la politica de

perfil de INTERNET_RESTRINGIDO se aplicé correctamente, como se observa en

la figura 44.
ﬂ http://www.msn.com/es-xl/Tcobrand=lenovo13.msn. 2 ~ & ﬂWeb Filter Violation
9% £ Aranda SERVICE DESK® ... ] Aranda £ Cisco ASDM 7.1(1) £ http--192.168.6.5030719-si.. ¥ Ingreso Portal de Personal £ Portal de Aplicaciones de ...

a¥a CRUPO PASQUI

Pagina Web Bloqueada!

Ha intentado acceder a una pagina web que esta en violacién de la politica de uso de Internet.

URL: www.msn.com/es-xl/?cobrand=lenovol5.msn.com&ocid=LENMOVODHP15&pc=LCTE
Category: Spam URLs

N~

Si usted considera necesario el acceso a esta pagina por favor solicite el acceso por medio de su jefatura.

Figura 44.Resultado de la asignacion de perfil INTERNET_RESTRINGIDO. (Meza, 2016).
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6. CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

DEL PROYECTO.

6.1. CONCLUSIONES

El proyecto realizado ha contribuido de manera muy importante a identificar y
resaltar deficiencias que hay que cubrir y considerar para llevar a cabo una
implementacion exitosa de la mejora de la red de comunicaciones y datos en Grupo
TLA ubicada en San Francisco de Dos Rios. Los cambios propuestos, muy
proximos a implementar, ayudan a mejorar de manera considerable la
disponibilidad, confiabilidad, seguridad y rendimiento de la red de comunicaciones y
datos. A través de las entrevistas realizadas a usuarios se pudo determinar la
percepcion que tienen los usuarios con respecto a la red de comunicaciones y de
datos, y como consecuencia de esto se aprecian otros proyectos a largo plazo para

la mejora continua de la red de comunicaciones y datos.

En este proyecto se utilizé la herramienta de inventario en los equipos de
comunicaciones, que ayudo a determinar el estado de estos y a identificar los que
se encontraban obsoletos, con mucho deterioro y afios de uso. El resultado de esta
actividad influye de manera positiva para proponer las mejoras necesarias que
deben realizarse a corto plazo, y ademas determinar qué equipos se pueden

reutilizar.

La solucién para la red inalambrica, aunque permanece sobre la misma plataforma
Motorola, nos brinda una mayor seguridad, rendimiento y alcance, ya que los

equipos que se recomiendan, tecnolégicamente son mas actuales y robustos.
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Las innovadoras funciones de seguridad de Motorola incluyen un firewall integrado,
basado en roles, capaz de prevenir atagues en Capa 2 y 3, servidor AAA RADIUS, y
las mejores soluciones de administracion y seguridad para la red inaldmbrica,
ofreciendo seguridad sin baches. Esta plataforma también nos ofrece confiabilidad,
los AP adaptativos inteligentemente se adaptan al cambiante entorno RF sin
monitoreo IT intensivo, autométicamente enrutando el trafico con el fin de evitar
fallas y garantizar accesos a aplicaciones de manera constante y de excelente
calidad. Ademas los controladores de la red inalambrica ofrecen control de la red y

escalabilidad.

La marca y proveedor establecidos en este proyecto para los switch no es opcional,
ya que la Gerencia General del corporativo determina que estos equipos deben ser
comprados al proveedor, que pertenece a una de las empresas del mismo grupo
corporativo. Se cree que los modelos utilizados son los mas adecuados en precio y

en funcionalidad para este proyecto.

En este proyecto es fundamental la incorporacion de un Firewall de la tecnologia
FortiGate, el estandar utilizado en todas las empresas del Grupo. Este nos ayudara
a controlar y administrar de manera mas segura y efectiva al acceso indebido de los
usuarios a Internet. Ademas, ayudara a tener mayor seguridad en la red por las

funcionalidades del equipo FortiGate 100D.

Con el aumento del ancho de banda y la inclusion de un nuevo enlace, se obtiene
un mayor rendimiento en la red de comunicaciones y de datos; la redundancia en el
enlace de internet asegura el aumento en la disponibilidad y confiabilidad de la red,

variables fundamentales para el cumplimiento de este proyecto.
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La actualizacion de los equipos y el cambio en el disefio l6gico de la red, nos dan
resultados exitosos en el rendimiento y funcionalidad de la misma. La incorporacion
de las VLAN's nos permite una mayor administracion de las direcciones IP’s y por
las funcionalidades de los Switches de capa 3 se reducen las colisiones y se
permiten una mejor utilizacion del ancho de banda en los segmentos de red, ya que

ofrecen un ancho de banda dedicado a cada segmento de red.

El costo de este proyecto es minimo en relacion con los beneficios que se
obtendran. Dentro de los beneficios se pueden mencionar la reduccion de gastos en
el pago por soporte técnico y horas extras, debido a las averias recurrentes en la
red o equipos; mejor rendimiento y satisfaccion de los colaboradores en las
funciones realizadas, esto porque las interrupciones o lentitud en el servicio de la
red disminuiran considerablemente. Un beneficio importante que podemos resaltar
es la mejora de la imagen de la compafia frente al cliente, ya que en esta bodega

tenemos clientes presentes y ademas frecuentes visitas de futuros clientes.

Ademas, se disminuira el tiempo invertido por el area de soporte técnico y por el
especialista de redes en la atenciéon de los incidentes reportados por los usuarios,
referentes a problemas de lentitud en la conexion a la red y a los sistemas utilizados

por la empresa.

El resultado de este proyecto es satisfactorio, ya que las mejoras propuestas en
este van a ser implementadas al finalizar el cuarto trimestre del afio 2016, y aunque
este proyecto no contempla la etapa de implementacion, se realiza una propuesta

para la misma.
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6.2. RECOMENDACIONES

Es muy recomendable realizar a corto plazo la documentacién del mapeo de la red,
donde incluyan todos los componentes fisicos y logicos, con sus respectivas
caracteristicas y funciones, lo que ayudara a una mejor administracion de lared y la

deteccion temprana de posibles averias.

Se recomienda el cambio de los equipos de radiofrecuencias utilizados para la
recepcion, acomodo y distribucion de mercaderia. Esto es muy importante para
mejorar la percepcion del usuario sobre la red, ya que ellos relacionan el mal
funcionamiento de los equipos de radiofrecuencia con una red inestable, y para
agilizar los procesos operativos realizados por medio de este equipo. Este cambio
es un proyecto futuro que incluye a la gerencia de TI, al director de Almacenes y

Distribucién y encargado de bodega.

Se recomienda establecer un plan de mantenimiento y monitoreo para los equipos
de comunicaciones. Esta actividad incluye la participacion de la gerencia de TI,

encargado de redes y soporte y personal de soporte técnico.

Aumentar el ancho de banda de los dos enlaces de internet existentes, para que
pueda existir una mejor redundancia y balanceo de cargas. Esta recomendacion

gueda a decision de la gerencia de Tl y el encargado de redes.

Capacitar a los altos y medios mandos sobre la importancia de la seguridad y el
acceso innecesario a internet, para que cuenten con los conocimientos necesarios
para determinar eficazmente cuales son los perfiles de internet adecuados para
cada uno de sus subordinados. Es necesario realizar la actualizacion del sistema de
inventarios, esto por el crecimiento de la empresa y asi mejorar la percepcion del

usuario con respecto a la red y al sistema.
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7. Anexo 1: Documentacion Perfiles de Acceso a Internet.

7.1.

Clasificacion de perfiles de acceso a internet.

Este cuadro fue utilizado para informar a las jefaturas de los departamentos de las

empresas del corporativo los diferentes accesos a internet que tiene cada perfil, y

con esta informacion puedan determinar el perfil de cada colaborador a su cargo,

tomando en cuenta las funciones que realiza cada uno.

. El colaborador no . . Todo lodemas | Todo lo demas
Sin , § Paginas de . .
tendra acceso al . Sin Acceso queda queda Si
Internet . gobierno. . o
acceso de internet restringido restringido
El colaborador tendrd | § Business Web.
acceso a internet § Paginas de Todo lodemas | Todo lo demas
Internet L . ;
Restringido restringido a lo gobierno. § Skype queda queda Si
8 indicado a cada § Buscadores de restringido restringido
columna internet
§ Business Web. § Skype
§ Paginas de § Dropbox
gobierno. § Traductor
El colaborador tendrd 5 Inforrnéaon de idiomas
. tecnolégica § . .
acceso a internet — Todo lo demas | Todo lo demas
Internet L § Buscadores de Aplicaciones .
restringido a lo . . queda queda Si
Normal | . internet de Hacienda L o
indicado a cada . restringido restringido
columna § Banca y Finanzas
§ Website seguros
§ Educacion
§ Restaurantes
§ Shopping
§ Pornografia | § Botnet
§ Hacking § Torrent
§ Grupos
Internet El colaborador tendrd Extremistas
acceso libre a internet | Libre Acceso Libre Acceso | § Sitios de Si
full Access -
contando Unicamente software
con restriccion a los malicioso
siguientes tipos de § Phishing
sitios y aplicaciones § Spam URLs

Tabla 15. Clasificacion de Perfiles de Acceso a Internet. (Hernandez, 2015).
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7.2. Formulario de Solicitud para Perfil de acceso a Internet,

masivo.

Este formulario es utilizado en el inicio de la implementacién de perfiles en cada una
de las compafias del grupo, el proceso consiste en enviar la tabla 15 con este
formulario a las jefaturas, para que asignen a sus colaboradores a cargo el perfil

correspondiente segun sus funciones.

Formulario de Solicitud para perfil de

a%acaum PASQU I’ S.A. acceso a internet

RG-SEG-035v1.0

Formulario de Solicitud para perfil de acceso a internet

Generacion masiva del perfiles de acceso a internet de cada una de las areas segun lista adjunta
—
Internet Internet Internet
Restringido| Normal Full Access

Nombre del funcionario Sin Internet

AUTORIZA CIONES
(Incluir firma y aclaracién)

Departamento de TI-Corporativo Page 1of1
Figura 45: Formulario de solicitud para perfil de acceso a Internet masivo.
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7.3. Formulario de Solicitud para Perfil de acceso a Internet.

El siguiente formulario se utiliza cuando solicitan un nuevo usuario, y también

cuando se requiere modificar el perfil de acceso a internet asignado anteriormente.

Formulario de Solicitud para

RG-SEG-034 v1.3
perfil de acceso a internet v

Formulario de Solicitud para perfil de acceso a internet

Fecha/Hora Solicitud Usuario de Dominio
Nimero de Cédula Nombre Apellidos
Empresa Sector fSucursal Funcion/Perfil Laboral

Justificacion para asignar el perfil de acceso a internet

Tipo de perfil solicatado

Selecdone el Perfil Solicitado marcando con "X

Sin Internet Internet Restringido Internet Mormal Internet Full Access

AUTORIZACIONES
(Incluir firma v aclaracian)

i

Figura 46: Formulario de solicitud para perfil de acceso a Internet masivo.
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8. Apéndice A: Encuestas de Satisfaccion al usuario.

Se presenta un ejemplo de las encuestas realizadas a los usuarios con respecto a la
satisfaccion de ellos con respecto a la red de comunicaciones y datos de Grupo TLA

San Francisco.

UNIVERSIDAD

HISPANOAMERICANA
Seriedad y Prestigio

ENCUESTA DE SATISFACCION DE LA RED DE GRUPO TLA SAN FRANCISCO

—
Puesto: Coordinador de almacen Funciones: Coordinador de almacén

1. ¢Considera que la red de comunicaciones proporciona los resultados
esperados?
Si () No (x)
éPor que?

A nivel de pantallas el WMS falla tipo 11 am y 6 pm ya que el sistema se
vuelve lento.

Deficiente (x ) Aceptable ( ) Satisfactorio ( ) Excelente ( )
iPor que?

Es lenta
2. ¢Cubre sus necesidades la red inalambrica?

No las cubre (X ) Parcialmente ( ) La mayor parte ( ) Todas ()
& Por que?

Se vuelve un atraso a la hora de realizar las tareas con handheld ya que
el sistema constantemente lo saca de las funciones y le bloquea las
tareas.
3. ¢Existen fallas en la red? ;Cuales?
En algunas areas de la bodega existe poca senal
<En qué momento se presentan?
Generalmente no existe ( ) Ocasionalmente () Regularmente ( ) Siempre (x )
ZEn qué horas se presentan mas las fallas?
A toda hora
4. ;Mencione un proceso diario de trabajo? ;Cuanto tiempo dura?
Alisto de pedidos, el auxiliar se ingresa la orden de pedido, el sistema le asigna
una ubicacion de para alistar, el alistador se dirige a la ubicacion, en el
momento que va a confirmar el tag solicitado el sistema lo saca y le bloquea el
comando. De ahi el alistador debe de ir a la computadora a desbloquear el
comando, esto sucede hasta cada 5 minutos en algunas areas de la bodega,

también depende del hand held que utilice ya que algunos tienen mas
problemas con la senal.

Figura 47: Entrevista realizada a un usuario de Grupo TLA San Francisco. (Meza, 2016).
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9. Apéndice B: Notas de Entrevistas a técnicos y al

especialista.

Se realiza una entrevista a técnicos y al especialista, para conocer desde el punto
de vista técnico su opinion con respecto a los cambios y con respecto a la

percepcion que reciben de los usuarios ubicados en Grupo TLA San Francisco.

9.1. Entrevista realizada al técnico Danilo Mata Carballo.

1. Datos Personales
+« Nombre completo: Danilo Mata Carballo
« Puesto: Soporte Técnico
+ Tiempo de laborar en la empresa: 2 afios
« Experiencia en el campo:10 afios

2. ;Considera usted que las mejoras realizadas en la red de datos de TLA San
Francisco han aumentado el funcionamiento y rendimiento de la misma?

Respuesta: Si

3. ¢Porque la percepcion del usuario ante la red de datos en TLA San Francisco
sigue siendo mala?

Respuesta:

El problema radica en los equipos de radiofrecuencia utilizados por el area
operativa son viejos, el cambio es un proyecto que se tiene a corto plazo con la
|efatura operativa y Gerencia de TLA.

4. Basandose en lo anterior ante expuesto, segun su criterio j cuales serian las
recomendaciones para mejorar la percepcion del usuario?

Respuesta:

Aumentar el ancho de banda

Realizar el cambio progresivo de los equipos, hand held.
Actualizacion del sistema de inventarios.
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Figura 48: Entrevista realizada a técnico ubicado en Grupo TLA San Francisco. (Meza, 2016).

9.2. Entrevista realizada al técnico Diego Jiménez Pefia.

1. Datos Personales
+ Nombre completo: Diego Alberto Jiménez Pefia
» Puesto: Soporte Técnico
» Tiempo de laborar en la empresa: 4 afios
+ Experiencia en el campo: 12 afos

2. ;Considera usted que las mejoras realizadas en la red de datos de TLA San
Francisco han aumentado el funcionamiento y rendimiento de la misma?

Respuesta: Si ha mejorado sustancialmente.

3. ¢Porque la percepcion del usuario ante la red de datos en TLA San Francisco
sigue siendo mala?

Respuesta: Es un tema a nivel de la aplicacion que se utiliza en la cual se esta

trabajando para mejorarla. El usuario asocia problemas de la aplicacion con los
problemas de la red.

4. Basandose en lo anterior ante expuesto, segun su criterio jcuales serian las
recomendaciones para mejorar la percepcion del usuario?

Respuesta: Se requiere una actualizacion de la aplicacion la cual ya se esta
llevando a cabo, esto deberia de mejorar la percepcion del usuario.

Figura 49: Entrevista realizada a técnico ubicado en Grupo Pasqui Pavas. (Meza, 2016).
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9.3.

1.

3.

4.

Notas de Entrevista realizada al Encargado de Redes.

Datos Personales

+ Nombre completo: Jorge Campos Hemandez
Puesto: Encargado de Soporte y redes
Tiempo de laborar en la empresa: 2 anos
Experiencia en el campo: 12 anos
Celular: 8995-5070

ZCuales son las razones del porque no se podria utilizar un hand Held con
tecnologia 3G?

Basicamente es un tema de costos ya que se tendria un gasto mensual por la
linea celular que se requiere para el uso de la tecnologia 3G ademas ya se tiene
una base instalado de cerca 300 equipos que se les debe de dar soporte y que
tenga operatividad en una de las 9 bodegas de TLA en Centroamérica

Mejor compatibilidad con el sistema de inventarios
Garantia y servicio por parte de la Marca

Puede comentarme un poco acerca de la tecnologia Motorola (Zebra).

Los equipos son equipos de alta calidad y respaldo, ademas se adaptan
perfectamente a las necesidades de la empresa para la administracion de
inventarios.

Estos equipos se han comprado con respaldo adicional que contempla danos
por negligencia lo que nos garantiza tener un equipo siempre en funcionamiento
y esto son muy pocos los fabricantes que actualmente nos ofrecen este servicio.

2La topologia de la red en San Francisco es estrella o jerarquica?

Se decidié por una topologia jerarquica por un tema de costos de enlaces y no
ve la necesidad de tener enlaces redundantes a nivel interno con la poca
infraestructura existente.

ZSegun sus criterios y experiencia en qué estado se encuentra el
cableado?

Es un poco viejo pero no esta obsoleto.

Segan su experiencia y conocimiento en la marca AVAYA, ;qué ventajas
se tiene al utilizar switch Avaya?.

Estos equipos nos brindan ventajas al ser equipos pueden ofrecer PoE en todos
sus puertos lo que nos permite acceso a colocar teléfonos IP, Access point
compatibles sin incurrir en costos adicionales; ademas la administracion sencilla
mediante interface web lo que facilita a un soportista de nivel basico la
configuracion de los equipos y no se requiere de un especialista en redes para
la administracion basica.
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7. iCuales fueron las principales variables tomadas en cuenta a la hora de la
eleccion de los equipos?

Costo
Respaldo

Disponibilidad de producto con Distribuidores para reemplazo y crecimiento.

8. ¢Qué funcionalidades tienen los RFS 4000 con AP650 en relacion con
WS2000 y AP300?

El RFS4000 cuenta con compatibilidad de conexién con servidores de seguridad
AAA (Radius Server) para el ingreso a la red inalambrica y a la administracion
de los equipos esto no era posible con las versiones W52000 y AP300.
También la conectividad con los clientes wlan esta limitada a 54 Mbps con los
radios AP300 ya que solo soportan los estandares de la IEEE 802.11a/b/g que a
diferencia los AP650 cuenta con soporte bajo de los estandares |EEE
802 11a/b/g/n dando una mayor velocidad de conexion llegando hasta 300 Mbps
y con la posibilidad de que los AP650 acepten una mayor cantidad de conexiones
simultaneas con la opcion de MIMO activada (Spatial Multiplexing, multiple input
and multiple output).

Figura 50: Entrevista realizada al Encargado de Redes en Grupo Pasqui Pavas. (Meza, 2016).
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10. Apéndice C: Fotos de equipos de comunicaciones.

10.1. Gabinete de la bodega de Grupo TLA San Francisco.

| oo ue susnes Busse® w00 @6
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Figura 51: Gabinete ubicado en la bodega. (Meza, 2016).

127



10.2. Parte frontal del Rack del cuarto de equipos de Grupo

TLA San Francisco.
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Figura 52: Gabinete ubicado en el cuarto de datos. (Meza, 2016).
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10.3. Tuberia del cableado de la bodega.

Corresponden a los puntos nuevos que se instalan a solicitud del cliente.

Figura 53: Foto de tuberia del cableado de la bodega. (Meza, 2016).
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10.4. Equipos Obsoletos: Son aquellos equipos que ya se

encuentran descontinuados.

Figura 54: Equipos Obsoletos. (Meza, 2016).
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