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RESUMEN

Con el pasar el tiempo la sociedad ha ido evolucionando en todos los aspectos del entorno,
y uno de ellos es la necesidad de la proteccion de los bienes materiales y el espacio privado,
tanto de las unidades habitacionales como de los comercios; se ha visto que cada vez son méas
frecuentes y con més violencia los hurtos.

Con la ayuda de la tecnologia y las herramientas que se pueden obtener a un costo razonable se
va a desarrollar un sistema de seguridad con los requerimientos que el cliente necesite, con
notificaciones remotas en tiempo real, asi como la ejecucion de acciones que pretenden alertar
y hacer saber a los hampones que se esta ejecutando una accion ante el vandalismo, en primera
instancia lo que se pretende es una respuesta preventiva que a todas formas no evita que el hecho
se realice, esto por razones de comportamiento y accionar de las personas que es un aspecto
dificil de controlar.

Otras condiciones que se toman en cuenta para la realizacion del proyecto es la salud fisica y
mental de los habitantes de las unidades habitacionales y negocios, en el caso especifico de los
habitantes de la casa la familia Cordero Alvarado que en su mayor parte de tiempo durante el
dia pasan en el trabajo con una preocupacion extra que al llegar su hogar este se encuentre
violentado proporcionando pérdidas econémicas y dafios psicoldgicos al ver su espacio intimo
vulnerado.

Parte importante de esta implementacion es que la casa se encuentra desde su construccién con
las previstas para el cableado y su centro de distribucion, esto ayuda en gran manera a reducir
el tiempo de instalacion, mejor estética, mas seguridad y costos para no realizar algin tipo de
retrabajo, como tener que reparar paredes para instalar tuberias y colocar sensores entre otras

tareas necesarias ante una adecuada instalacion.



Xiv
Se toman en cuenta aspectos de disuasion como la maquina de humo que se activa cuando el
sistema de alarma se dispare, la sirena de aviso y la luz cuando se encuentre de noche.
La investigacion es un tema fundamental para el proyecto, dado que a nivel de proyectos
similares existe muy poca informacion; se toman aspectos de seguridad como UPS en caso de
que la corriente eléctrica sea interrumpida y el sistema siga operando, la parte de documentacion
y pruebas es muy importante en caso de ser requeridos para fines probatorios legales con las
bitacoras y las fotografias adjuntas de correo, como sugerencia se tratara de implementar algun
sistema de IA que ayude a reconocer tendencias de rostros y analisis para poder tomar acciones
de prevencion.
Se toma como base la plataforma principal de Raspberry para que sea la interfase de control que
ayude a ejecutar las tareas necesarias del sistema por su gran versatilidad, prestaciones y costos.
Es de suma importancia desarrollar un sistema estable y confiable por la funcién de seguridad
que desempefia, ademas de brindar credibilidad a los duefios de casas y locales comerciales que

invierten mucho dinero 'y trabajo en obtener los bienes  materiales.
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1.1 ANTECEDENTES Y JUSTIFICACION DEL PROYECTO

Sobre el emprendimiento a desarrollar con respecto a los antecedentes, a nivel administrativo
entre otros aspectos que permiten una gestion a nivel de imagen las mismas no estan disponibles,
luego de validaciones se determind que la mision y la visiobn no es un aspecto que el
emprendimiento esté desarrollando a un corto plazo, en el momento que la idea se encuentre

mas robusta serd un aspecto por desarrollar.

1.1.1 Antecedentes del contexto de la empresa

Como se menciond anteriormente, este apartado es un aspecto para desarrollar méas adelante
puesto que no hay antecedentes de un proyecto similar en esta unidad habitacional, cuando la
idea y el proyecto estén en una etapa mas madura se contara con dicha evaluacién sobre la
constitucion de la vision y mision de una forma determinada en esta fase del proyecto se omite
el contexto de la empresa, ademas de eso no se constituye un aspecto jerarquico de una

estructura administrativa empresarial.

1.1.2 Justificacion del proyecto

En la actualidad la seguridad juega un papel muy importante en la ciudadania como se puede
mostrar en el apartado de (Céspedes, 2023), teniendo en cuenta aspectos muy importantes para
valorar, tanto para proteger los bienes materiales, como la integridad de las personas por este
motivo se implementara un sistema de seguridad integral que facilmente puede ser adaptado en
instancias residenciales como comerciales, en este caso se implementard en una unidad
habitacional ubicada en barrio la cruz en Tobosi del Guarco Cartago, dado que surge la
necesidad de un monitoreo remoto debido a que los habitantes trabajan y el inmueble pasa gran

parte del dia solo. La ventaja de este sistema es que puede instalarse facilmente donde el cliente
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asi lo crea necesario, al mismo tiempo que contard con un gabinete para mayor seguridad y

proteccion.

Para tener un buen resultado en el proyecto se toman primeramente las necesidades y
requerimientos del cliente, de ahi se parte para tener un panorama mas amplio de la necesidad;
en este caso se ocupa tener un monitoreo en tiempo real de los bienes, dado que la casa
permanece deshabitada durante la mayor parte del dia por situaciones laborales, una vez
establecido este parametro se empieza a trabajar para una posible solucion como se puede
mostrar en la Figura 1. En el desarrollo del proyecto se toma en cuenta la implementacion de
un microcontrolador ya que se le puede programar funciones segun las necesidades y tiene la
facilidad de poder enlazarlo a plataformas para las posibles notificaciones; una vez que se cuente
con los componentes necesarios como la cdmara de 5 megapixeles, PIR, relés para manejo de
potencia entre otros se realizan las validaciones necesarias de software y hardware

correspondientes.
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Figura 1.Diagrama de bloques sistema de seguridad unidad habitacional
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Fuente: (Emmanuel Cordero, 2023)

Una vez pasada esta etapa, se debe realizar toda la documentacion necesaria para presentarla a
la Universidad para su validacion, en este apartado se debe realizar todo el trabajo escrito para
ver puntos de mejora y realizar las modificaciones necesarias y asi obtener un producto de

calidad final y sobrepasar las expectativas del cliente.

Posteriormente se debe de tener todas las pruebas finales y entregar el producto al cliente con
todas las verificaciones necesarias para asegurarse que el sistema opere bien y sea confiable, asi
mismo se debe atender las consultas por parte del cliente, sobre la operacién del sistema de

seguridad y finalmente se entregaré el sistema probado y funcionando al cliente.

1.2 DEFINICION DEL PROBLEMA
En los ultimos tiempos han surgido alternativas en lo que respecta a materia de seguridad
residencial y comercial, las mismas no han sido suficientes teniendo en cuenta que los tiempos

de robo son cada vez més cortos y con mayor violencia, segun el articulo de (Carvajal, 2023),
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donde se puede exponer la gran oleada de violencia que se vive en este momento. Por esto, el

presente proyecto estd enfocado en dar un complemento de seguridad a los locales comerciales
y a los hogares mediante el uso de tecnologias como la integracion de un microcontrolador, un
sensor de movimiento y una camara que permitan reducir y principalmente prevenir el riesgo

de robo en estas instalaciones, promoviendo claramente asi una nueva opcion de seguridad.

De antemano la problematica de seguridad en nuestro pais lejos de disminuir tiende hacer mayor
y esta solucion surge para aquellas personas que habitan en lugares conflictivos como lo
menciona el articulo de (McAdam, 2022), donde no se tiene la seguridad que existe un
condominio por fijar un ejemplo; hay que tomar en cuenta que la situacion de seguridad y los
robos son una situacion social muy compleja, la idea es con los recursos electrénicos se pueda

dotar de esa seguridad y mantener la tranquilidad y paz que tanto se busca.

Para evaluar de la forma correcta la problematica expuesta, se deben tener consideraciones muy
especificas como lo son las sociales, un ejemplo especifico es la falta de trabajo, esto genera
que las persones busquen de una forma ilicita obtener dinero, ya sea para subsistir o el mismo
consumo de drogas (Alvarez, Costa Rica al filo de la violencia, 2023). En ciertos lugares del
pais es de suma importancia tener resguardados y monitoreados los bienes, ya que la incidencia

es mayor y con mas violencia.

A partir de esa necesidad y ante la problematica mencionada, se debe tener una posible
ejecucion para generar un sistema de seguridad electrénico, ademas la falta de poder monitorear
eso que tanto cuesta a nivel en lo que respecta a cuestiones materiales, el uso de un

microprocesador y las plataformas de comunicacion, junto con los periféricos se vuelven
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indispensables, con ejecuciones y comandos que se convierten en un sistema electrénico de

seguridad.

Adicionalmente, para este fin se considera el uso del diagrama causa efecto que permite evaluar
mediante una forma mas desarrollada todas las causas posibles y sus efectos que desencadena
en una solucién del problema como lo mencionado por (Rodriguez, 2023); define ademas las
reglas basicas a seguir para la construccion y la correcta interpretacion de los Diagramas Causa-
Efecto, resaltando las situaciones en que pueden o deben ser utilizados. A todas aquellas
situaciones en las que es necesario buscar y/o estructurar relaciones logicas causa-efecto, su

utilizacion seré beneficiosa para el desarrollo del proyecto abordado.

El Diagrama Causa-Efecto es una representacion grafica que muestra la relacion cualitativa e
hipotética de los diversos factores que pueden contribuir a un efecto o fendmeno determinado.
Se citan una serie de caracteristicas principales que ayudan a comprender la naturaleza de la
herramienta. El impacto visual muestra las interrelaciones entre un efecto y sus posibles causas
de forma ordenada, clara, precisa y de un solo golpe de vista. La capacidad de comunicacién
muestra las posibles interrelaciones causa-efecto permitiendo una mejor comprension del
fendmeno en estudio, incluso en situaciones muy complejas.

Para este caso en particular, se toman en cuenta la 6M donde se abarcan las diferentes causas
que intervienen en el problema raiz, cada una de ellas teniendo como consecuencia sus efectos,
se debe de tomar en cuenta un aspecto muy importante el cual es que el desarrollo del proyecto
no se lleva a cabo en una empresa y no hay operarios involucrados en el proceso, como

comunmente se daria en el ambito industrial o productivo.
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Todas las ideas van en relacion con una pregunta en especifico, que en este caso es la de los

robos y hurtos en lugares comerciales y residenciales, que es el objeto de estudio en este
apartado en particular; esto ayudara a tener una mejor visualizacion del problema y de alguna
manera se obtendrd un resumen mas directo y detallado para la formulacién de sus causas y
efectos.

A continuacion, se presenta el diagrama de Ishikawa donde se muestran los detalles antes
mencionados.

Figura 2.Diagrama de casusa-efecto del problema
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Fuente: (Emmanuel Cordero, 2023)
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se muestra en el diagrama de Ishikawa, se observan

diferentes causas y consecuencias que producen los robos y hurtos en las residencias y

comercios, para entender més a fondo se explica las 6M detalladamente.

a)

b)

Modus operandi de bandas delictivas: En este apartado se considera parte del problema
las horas de la noche, segiin lo muestra el articulo de (Morales, 2023), ya que son las
horas méas propensas a tener incidencias de robos por la falta de visibilidad, seguridad y
por lo general los ocupantes de las viviendas no estan presentes debido a diferentes
circunstancias, esto es aprovechado para que se cometan los diferentes delitos. Ademas
de tomar en cuenta que los robos cada dia se generan con mas violencia y esto genera
que ocurran mas homicidios, ya que las personas que perpetdan los robos no tienen
conciencia ni piedad para conseguir su objetivo, esto es parte de la problematica que se
ocupa prevenir detectando todo este tipo de situaciones.

Mala utilizacion de posibles tecnologias: Si bien es cierto que la mayoria de los
dispositivos electrdnicos de seguridad lo que pretenden es prevenir los robos, se debe de
tomar en cuenta que si estos no estan, es mucho mas facil para los ladrones cometer los
delitos, de una u otra forma los dispositivos ya instalados ayudan a que se elijan lugares
que estén mas vulnerables y de facil acceso, en este caso no se cuenta con ningun tipo de
dispositivo de seguridad para poder brindarle a los ocupantes de la unidad habitacional
esa seguridad que se necesita; por otra parte se debe implementar un sistema de seguridad
que tenga la capacidad de procesamiento de informacion y enlace a diferentes

plataformas de notificacion, para que ademas se generen alarmas mediante sistemas
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auxiliares que pretendan advertir tanto a los ladrones como a los usuarios y se tomen las

acciones necesarias para evitar los robos.

No existe comunicacién remota entre la casa y los habitantes: con la apertura de las
diferentes plataformas a traves de internet, se puede sacar provecho de estar comunicado
en tiempo real, esto en la seguridad juega un papel muy importante ya que se puede estar
alerta de lo que sucede y tratar de ejecutar alguna accién, en este momento no se tiene un
sistema de notificaciones remotas por lo que la implementacion de las mismas es de suma
importancia y es uno de los requerimientos que ocupa el cliente. A parte tampoco se
cuenta en sitio con algun dispositivo de seguridad que le brinde al usuario eso que tanto
busca, como lo es el cuido de todos los bienes materiales que con gran esfuerzo ha llegado
a obtener a lo largo del tiempo.

Habitantes sin dispositivos de seguridad: en este caso al no poseer ningun tipo de
planta de produccién o empresa explicitamente donde los operarios ejecuten las labores,
se debe tener en cuenta que los operarios propiamente van hacer los usuarios o duefios
de los locales comerciales, por ende ellos no cuentan en este momento con ningdn tipo
de dispositivo el cual puedan ejecutar para generar la seguridad que se busca, asumiendo
esa condicion, el problema presenta proveer de esa herramienta para que el usuario pueda
intervenir mediante la manipulacion del sistema de seguridad, este debe ser amigable a
la hora de su manipulacion, ya que puede ser ejecutado por terceras personas que estén a
cargo de los lugares y que no necesariamente son los duefios. Esto conlleva otra
problematica que es la fisica mental, ya que el usuario puede tener cuadros de estres por
estar pensando en la seguridad o en su debido caso que ya se haya tenido algun tipo de

robo, esto por dar un ejemplo, las personas que viven en el hogar deben salir todos los
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dias a trabajar y estar pensando si cuando regresan van a tener la mala noticia que se

cometio un robo, esto genera un desgaste fisico y mental a mediano plazo que se debe
tomar en cuenta.

Tendencia al aumento de robos: un tema que preocupa grandemente es el aumento que
se presenta en la cantidad de robos a viviendas segun las estadisticas de (Carvajal, 2023),
es un problema generalizado en todo el pais y no se esta propenso a sufrir de este mal
que aqueja la poblacion; sin embargo en ocasiones se ve como algo normalizado dia con
dia, al tener esta alta incidencia del problema, se debe de plantear una posible solucion,
basandose en dispositivos electronicos que puedan brindar esa seguridad que se busca y
atendiendo debidamente las necesidades del cliente, para que con un pequefio
presupuesto, se puedan satisfacer dichas necesidades.

Entorno de la unidad habitacional: en lo que respecta a los barrios cada vez se hacen
mas conflictivos, es por eso que la falta de empleo y las drogas segin (Alvarez, Costa
Rica al filo de la violencia, 2023), que son dos de los factores principales que provocan
este fendmeno social, lleguen a los hogares y negocios de todo el pais, como una
radiografia donde se vislumbra el peor escenario, asi se vive la actualidad del pais en
términos del crecimiento de la violencia; segin datos del Organismo de Investigacion
Judicial (ONJ), solo en los primeros dos meses del 2023 se contabilizaron 142 casos de
homicidios, se viven luchas entre bandas de crimen organizado. De acuerdo con las
estadisticas, el principal motivo de los homicidios es lo que se conoce popularmente
como ajustes de cuentas, que generalmente estan relacionados con la lucha entre bandas
criminales que quieren obtener el control de plazas para vender drogas, de esta manera

este tipo de escenas impactan indirectamente a nuestros hogares y residencias
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A partir del analisis causa raiz queda claro cudl es el problema que posee el cliente, por ello

se plantea la siguiente pregunta:

¢Cémo implementar un dispositivo de seguridad electrénico mediante una plataforma que
tenga la capacidad de ejecutar acciones de respuesta ante activaciones de los diferentes
sistemas en zonas vulnerables tales como: puertas, ventanas y cielorrasos adicionando

notificaciones remotas cuando se presenta un robo en el hogar?.
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1.3 OBJETIVO GENERAL Y ESPECIFICOS

Para poder establecer una mejor ruta del proyecto a continuacion se enumeran y detallan el

objetivo general y los especificos.

1.3.1 Objetivo general

Desarrollar un sistema de seguridad electronico mediante la implementacion de una plataforma

Raspberry Pi que ayude a la prevencion y al monitoreo de la seguridad en zonas vulnerables

tales como: puertas, ventanas y cielorrasos mediante notificaciones remotas en una unidad

habitacional de Tobosi del Guarco.

1.3.2 Objetivos especificos

1.

Identificar los problemas y requerimientos que necesita el cliente con respecto al
tema de seguridad residencial.

Determinar las diferentes circunstancias que dan pie a los robos y la mejor manera
de adaptar el sistema de seguridad.

Investigar las caracteristicas de los diferentes sistemas de seguridad actuales y
plantear mejoras en aspectos de seguridad.

Elegir las ubicaciones mas vulnerables de la casa y cuales son mas factibles para la
implementacion del prototipo.

Determinar los elementos electronicos y materiales requeridos para el desarrollo
sistema, tomando en cuenta las mejores practicas del mercado y las tecnologias

existentes para la implementacion en el prototipo.



27
6. Implementar un sistema de notificaciones remotas que permitan al usuario darse

cuenta del estado en tiempo real del sistema de seguridad.

7. Comprobar la efectividad del sistema electronico de seguridad, a través de pruebas
de laboratorio y de campo.

8. Implementar el uso de alguna herramienta de IA, a través de las imagenes capturadas
para un mejor uso de la informacion.

9. Determinar el valor econdmico del prototipo para determinar la relacion costo-
beneficio y su viabilidad.

1.4 ALCANCESY LIMITACIONES

Para tener una mayor vision de los alcances y limitaciones y abordar de una mejor forma la
informacion, debe referirse a la siguiente informacion acerca de los alcances y limitaciones
1.4.1 Alcances

a.  Analisis de tecnologias.

El alcance principal de la investigacion y su implementacion es brindar a los duefios de los
locales comerciales y residenciales una alternativa de seguridad a bajo costo, eficaz en el tiempo
de deteccion y de alerta al duefio, previniendo pérdidas econdmicas vitales para cualquier
ciudadano por robo en su establecimiento o unidad habitacional.

Mediante la implementacion de este proyecto que esta basado en un sistema para prevenir robos
en locales comerciales y a nivel residencial, utilizando un microcontrolador, ademéas de una
camara, un sensor de infrarrojos, una alerta sonora, sensor de deteccion para apertura de puerta,
salida para activacion de luces o dispensador de humo, los cuales permiten integrarse y conocer
si existe movimiento, notificar y ademas ejecutar una accion para que el intruso se sienta

persuadido, ya sea que detecte un movimiento en un lugar especifico con un tiempo programado
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que puede ser de 10 segundos o que se dispare el sensor de puertas. Esta informacion sera

enviada a una cuenta de correo electronico y una notificacion mediante Telegram que por lo
general es una aplicacion muy usada en teléfonos méviles, adjuntando una captura de la imagen
al correo que pueda servir como evidencia; de esta manera, el propietario toma una decision de
acuerdo con la situacion notificada. Para la integracion de este componente es necesario el uso
del sistema operativo y una configuracion de un servidor de SMTP y la plataforma de Telegram
para el envio de la foto capturada al correo electronico. El sistema garantiza la deteccion del
movimiento mediante un sensor PIR con un lente Fresnel de 19 zonas con angulo de <100°
como se muestra en el articulo (Granados, 2015), pero es dependiente de la iluminacion que se
tenga para la captura de la imagen; de esta manera, es una alternativa de seguridad funcional de
bajo costo que puede ayudar a monitorear los bienes de las personas y de las empresas de una
forma remota, con la facilidad de la internet, ademas se va a evaluar el uso de una bitacora con
informacion como fecha y hora, donde se evaluara la implementacion de algin tipo de
notificacion cuando el sistema de alimentacion se vea interrumpido.

b.  Desarrollo de prototipo.

Para el desarrollo del prototipo se piensa iniciar con la implementacién de una plataforma, en
el cual se esta considerando un Raspberry Pi, el mismo se puede enlazar a diferentes plataformas
de notificacion, ademas de la programacion de salidas auxiliares que ayudan al aviso de las
alertas, se debe contar ademas con un sensor tipo PIR, una sirena, camara, contacto magnético
para puerta, si se desea un dispensador de humo, fuente de alimentacion y un respaldo de bateria
por si la alimentacion es interrumpida, todo esto en conjunto se asocia para tener un sistema de

seguridad que garantice funcionabilidad y efectividad.
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Cabe resaltar que se pretende tener un sistema que se le puedan realizar modificaciones de

acuerdo con las necesidades del cliente, no se trata de tener un sistema cerrado que no se le
puedan implementar mejora, esto a partir de su estructura y programacion- basado en el detalle
de la fabricacion. Se pretende ademas realizar el debido analisis de mercado y poder referenciar
el producto con algunas bondades adicionales que los sistemas de seguridad existentes o
actuales aun no lo tengan, para asi tener mejores prestaciones y funciones.
1.4.2 Limitaciones
Posterior al andlisis del proyecto, se plantean las siguientes limitaciones como se muestra en
(Arca, 2023), para el sistema de seguridad residencial:
Para tener un mejor contexto de los sistemas de seguridad electronicos, se deben de tomar en
cuenta los siguientes aspectos:
Un sistema de seguridad puede tener varias limitaciones, entre las cuales se incluyen:

a) Dependencia de energia eléctrica:

La mayoria de los sistemas de seguridad requieren energia eléctrica para funcionar. Esto
significa que, en caso de un corte de energia eléctrica o un fallo en el suministro, el
sistema puede quedar inoperante.

b) Accesibilidad a los hackers:

Los avances tecnoldgicos y el tener acceso a la red de internet también pueden ser
aprovechados por personas malintencionadas para acceder al sistema de seguridad y
desactivarlo o manipularlo. Esto podria comprometer la seguridad del lugar protegido.

c) Limitaciones de cobertura estructural en la unidad habitacional:
Algunos sistemas de seguridad, como las camaras de seguridad o los sensores de

movimiento, tienen limitaciones en cuanto a su alcance y capacidad de monitorear
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grandes areas. Esto significa que podria haber puntos ciegos en el sistema de seguridad

donde no se registren actividades sospechosas.

Falsas alarmas:

Los sistemas de seguridad a veces pueden activarse incorrectamente debido a factores
como mascotas, cambios ambientales o fallas técnicas. Estas falsas alarmas pueden
llevar a respuestas innecesarias de las autoridades o generar ansiedad en los usuarios.
Costos:

Dependiendo del tipo de sistema de seguridad, su instalacién y mantenimiento pueden
requerir una inversion considerable. Esto puede limitar la accesibilidad a sistemas de
seguridad mas avanzados para algunas personas 0 empresas.

Una de las limitantes mas relevante, es que el sistema de seguridad previene y no evita
que se ejecute el robo, inclusive en los sistemas de seguridad méas importantes como lo
son los bancos se generan robos, aungue con menos incidencia, estos cuando se ejecutan
generalmente se usa mucha violencia y hasta la pérdida de vidas humanas.

Conexion remota:

Se debe de tener en cuenta que, si la red falla no se va a tener comunicacion entre
usuario y el dispositivo, por ende, no se tendran notificaciones. Es importante tener en
cuenta estas limitaciones al implementar un sistema de seguridad y asegurarse de tomar

medidas adicionales para mitigar los riesgos potenciales.
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En lo referente a las teorias de disefio, se deben de tomar en cuenta desarrollos anteriores para

tener un criterio mas amplio y poder generar ideas o implementaciones que ayuden a un mejor
desarrollo del proyecto; en este apartado se toma en cuenta aspectos de evolucion, comparativos
y como nacio la idea principal de la solucion propuesta. Es importante abordar un alineamiento
de las teorias que se vayan a estudiar, ademas que se tenga una estructura cronoldgica que

describa bien el contexto tedrico de la solucion.

2.1 TEORIAS REFERENTES AL DISENO A ELABORAR

En lo que respecta a un contexto histérico sobre los sistemas de seguridad en unidades
habitacionales y residenciales segun (Brown, 2017), describe cuales fueron sus inicios y las
necesidades de la época, es de resaltar que los sistemas de seguridad conocidos hoy en dia son
mas sofisticados que nunca, la idea de un dispositivo que permitiera ver que ocurria en los
hogares de manera remota, parecia imposible de lograr por alla en los 1960's; el sistema de
seguridad para hogar fue inventado por una mujer americana en el afio de 1960, sin embargo
esa no es toda la historia, la enfermera neoyorquina Marie VVan Brittan Brown residia en Queens,
NY, junto con su esposo Albert Brown, se le ocurrid la idea de un sistema de seguridad para su
casa, que le permitiria a ella'y su esposo visualizar que habria frente a la puerta antes de abrirla

sin ser notados por la cercania.

Su necesidad se evidencio dado a la gran oleada de violencia y crimen que aumentaba en su
vecindario, lo cual la hizo preocuparse a cerca de la seguridad de su hogar, dado que como

profesional de la enfermeria sus horarios podian extenderse cada vez mas. Por otro lado, su
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esposo trabajaba como electricista, que se ausentaba la mayor parte de la noche. Lo cual

preocupaba a Marie, no le parecia segura permanecer sola en las horas de la noche.

Para sentirse mas segura y menos vulnerable, Marie y su esposo se embarcaron en un viaje de
crear un sistema de seguridad para hogar de audio y video que les permitiera identificar al
visitante antes de abrir la puerta de su apartamento. Este dispositivo tenia cémaras,
comunicacion de doble via, cerraduras de control remoto, incluso un botén de alarma que podia

enviar una sefial directamente a la policia.

Marie y su esposo archivaron una patente de su invencion en 1966, escribiendo asi su nombre
en la historia de los sistemas de seguridad que actualmente se encuentran en muchos hogares,
la cual 3 afios después fue aprobada.

Actualmente se utiliza el mismo principio en los sistemas de seguridad, son mas pequefios y
claramente méas avanzados a la version de Marie. La mayoria de los sistemas usados actualmente
se conforman por la idea original de un sistema cerrado de television, el cual lo compone:
monitoreo en video, cerraduras de control remoto para puertas, comunicacion de doble via,
sistema de boton de alarma o panico, mensaje rapido al proveedor de seguridad, mensaje de
alerta a la policia o usuarios que estan incorporados al sistema a través de SMS o llamadas
telefonicas, para poder abordar mas a fondo se deben incluir varias investigaciones
bibliograficas donde se enfaticen en el tema de estudio en lo que respecta a la seguridad
residencial y comercial utilizando plataformas de notificacion e implementando camara de
seguridad y sensores que en conjunto brindan un sistema de seguridad, lo cual es importante
para tener como referencia un criterio mas amplio de estudio, se puede tener la integracion de

las siguientes investigaciones bibliogréaficas:
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2.1.1 Primera fuente de investigacion sobre el proyecto

Segun esta investigacion realizada por (Dunjd, 2021), se hace énfasis en un sistema de seguridad
basado en la implementacion de una alarma que sea capaz de enviar una notificacion a un
dispositivo movil cuando detecte un intruso, algo que se asemeja realmente al interés del
proyecto a desarrollar. Como parte de ese desarrollo se tomo en cuenta de que las sefiales se
trataran de un falso positivo o de un acceso autorizado (familia) la idea era que se pudiera ver
quién ha accedido al domicilio (preferiblemente en tiempo real). Ademas, aprovechando que ya
se tenia implementado el servidor VPN, se podréa gestionar la alarma desde cualquier lugar con
“total” seguridad.
Para implementar este desarrollo, se requirieron los siguientes materiales:
e Raspberry Pi con puertos GPIO y conectada a internet (en mi caso Raspberry Pi 4 B).
e Camara para la Raspberry Pi se recomienda que tenga las siguientes caracteristicas:
Objetivo gran angular u ojo de pescado (cuantos méas grados de FOV mejor).
Vision nocturna (dos focos de luz infrarroja).
Que encienda y apague la luz infrarroja dependiendo de la luz ambiente.
Que se pueda ajustar el enfoque de la camara, aunque sea manualmente.
e Un reproductor de streaming: se uso6 el VLC que es muy ligero y tiene aplicacién para
para cualquier sistema operativo y por dispositivos maviles.
e Un sensor de movimiento para Raspberry: como son econdmicos se recomienda
comprar 2 0 3 ya que es bastante facil que alguno falle.
e Cables para conectar el sensor: realmente so6lo son necesarios 3 hilos que sean hembra
por las dos puntas pero si no tiene cables, puede comprar un pack como este y olvidarse

por mucho tiempo.


https://www.videolan.org/vlc/
https://www.amazon.es/Macho-Hembra-Macho-Macho-Hembra-Hembra-Prototipo-Protoboard/dp/B01NGTXASZ/ref=pd_bxgy_img_1/261-7812028-6342728?pd_rd_w=uZwkV&pf_rd_p=4be0678a%20-50bc-4d88-A02a-5fb31b66be11%20&%20amp;%20pf_rd_r%20=%205NG4H5Z59MSR7D8AG6S9%20&%20amp;%20pd_rd_r%20=%203e7fb91b-3723-4141-bc4a-2970138c67ab%20&%20amp;%20pd_rd_wg%20=%20DZ7Ud%20&%20amp;%20pd_rd_i%20=%20B01NGTXASZ%20&%20amp;%20psc%20=%201

35
e Un cliente SSH: en este caso se uso el RaspController que es una pequefia maravilla

para gestionar remotamente la Raspberry.
En la parte de electronica se implementd lo siguiente:
Sensor de movimiento, el sensor de movimiento tiene las siguientes partes:
e Pin VCC (alimentacién de 5v).
e Pin OUT (el que envia la sefal si se ha detectado un movimiento).
e Pin GND (tierra).
e Delay Time adjust: Potenciometro para regular el tiempo que pasa entre que detecta el
movimiento y envia la sefal.

e Distance adjust: Potenciometro para regular la sensibilidad.

Figura 3.Esquema de conexiones sensor de movimiento

\— Dty Time Adjust
¥ Distancs Adjust

Fuente: (Dunjé, 2021)

Por otro lado, se debe tener el pin out de la Raspberry 4 para referencia de conexiones (también

es véalido para la Raspberry 3).



Figura 4.Diagrama de pines Rasberry Pl

3V3 power - 5V power
GPIO 2 (SDA) o o 5V power
GPI0 3 (SCL) Ground
GPIO 4 (GPCLKO) o © GPIO 14 (TXD)
Ground o o GPI10 15 (RXD)
GPIO1T « GPI10 18 (PCM_CLK)
GPIO 27 o © Ground
GPIO 22 » GPI0 23
3V3 power « GPI10 24
GPIO 10 (MOSI) o » Ground
GPIO 9 (MISO) « » GPIO 25
GPI0 11 (SCLK) « GPI0 8 (CED)
Ground = o GPIOT(CEY)
GPIO 0 (ID_SD) o GPI10 1 (1D_SC)
GPIOS o < Ground
GPIO6 » o GPI10 12 (PWMO)
GPIO 13 (PWM1) o « Ground
GPIO 19 (PCM_FS) o GPI016
GPIO 26 © » GPI10 20 (PCM_DIN)
Ground o o GP10 21 (PCM_DOUT)
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Fuente: (Dunjg, 2021)
Después de tener esa informacion se realizan las conexiones del sensor PIR y camara, para su
posterior programacion en el script de Python, cabe mencionar que la gestion de notificacion
remota, en sintesis, el proyecto es un proyecto bastante interesante, sencillo y econémico si ya
se dispone de una Raspberry Pi, pero requiere de unos conocimientos basicos de programacion
y no tener miedo a la electrénica. A diferencia de una alarma comercial o de un servicio de
seguridad privada, en el que todo esta mas integrado y automatizado, se deberd encajar
diferentes componentes (Raspberry, sensor de movimiento, cAmara, RaspController, VLC,
programacion en Python y programacion en Bash), que bien configurados pueden dar unas
prestaciones bastante aceptables. Podria incluso replicar este proyecto en todas las habitaciones
que se consideren necesarias, s6lo deberia cambiar el mensaje que se envia al chat para saber

cuél es la Raspberry a la que tiene que conectarse para encender el streaming.
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2.1.2 Segunda fuente de investigacién sobre el proyecto

Para este segundo foco de investigacion se toma en cuenta el articulo realizado por (Godoy,
2017), donde se menciona la elaboracion de un sistema de seguridad residencial que se basa en
proveer un sistema para prevenir robos en locales comerciales, utilizando una plataforma de
placa Raspberry Pi 2 modelo B, una camara y un sensor de infrarrojo, los cuales permiten
conocer si existe movimiento en la puerta del local comercial en periodos de 10 segundos. Esta
informacion se envia por medio de un mensaje de correo electrénico, adjuntando la captura de
la imagen; de esta manera, el propietario toma una decision de acuerdo con la situacion. Para la
integracion de este sistema es necesario el uso del sistema operativo Raspbian y configuracion
de un servidor de SMTP para el envio de la foto capturada al correo electrénico. El sistema
garantiza la deteccion en un 90 % bajo los pardmetros de distancia y grados del sensor respecto
al sospechoso, sin embargo, es dependiente de la iluminacién que se tenga para la captura de la
imagen; de esta manera es una alternativa de seguridad funcional.

El proposito y fundamentacion es brindar a los duefios de los locales comerciales una alternativa
de seguridad de bajo costo, eficaz en el tiempo de deteccién y de alerta al duefio, previniendo
pérdidas econdmicas vitales para cualquier ciudadano por robo en su establecimiento.

La metodologia empleada para desarrollar el sistema es la Raspberry Pi 2 modelo B, la cdmara
CSI de 5 megapixeles con cable tipo ribbon y un sensor PIR HC-SR501. Se definié como se
instalara el sistema operativo y se comunicara con el servidor de correo.

En lo que atafie al software, la Raspberry Pi 2 modelo B soporta Linux; fue necesario instalar
los controladores de la camara y el sensor, asi como el servidor SMTP, y crear una libreria con
Python para la captura y envio de la imagen con la camara por correo electronico. En la

implementacion se realizé el montaje de los diferentes dispositivos y se crearon o probaron en
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caso de venir instalados los controladores para la lectura del sensor PIR y la camara.

Posteriormente, lo anterior se integré mediante una aplicacion que “leeria” el sensor y la camara,
capturaria la imagen y la enviaria por el servidor de correo electrénico.

Finalmente, en la fase de puesta en operacion, se probd el sistema completo, verificando que se
hubieran cumplido las pautas establecidas para el mismo al iniciarse el proyecto.

Con respecto a los componentes necesarios para el proyecto se tiene lo siguiente:

La Raspberry Pi 2 modelo B utilizada para el proyecto dispone de las siguientes
caracteristicas: procesador de cuatro nicleos ARM Cortex-A7 CPU 900MHz, 1 GB de memoria
RAM, 4 puertos USB, un puerto ethernet, interfaz para cdmara (CSI), ranura para tarjetas
microSD, interfaz para display (DSI) y un puerto HDMI, como se muestra en la

Figura 5.

Figura 5.Representacion gréfica de la Raspberry Pi.

Fuente: (Godoy, 2017)

Se utilizé una camara de 5 megapixeles que soporta video en resolucion 1080p (1920 x 1280
pixeles) a 30 cuadros por segundo, 720p (1280 x 720 pixeles) a 60 cuadros por segundo y VGA
(640 x 480 pixeles) a 90 cuadros por segundo, conectada en el puerto CSI por medio de un cable

de tipo ribbon como se puede observan en la Figura 6.
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Figura 6.Representacion gréafica de Camara 5 megapixeles

Fuente: (Godoy, 2017)
A lo anterior se afiadié el sensor PIR HC-SR501, el cual tiene un amplio rango de voltaje de
alimentacion 4,5 — 20VDC, tiempo de retardo de la sefial de salida ajustable y un angulo de

100° Figura 7.

Figura 7.Sensor PIR HC-SR501

Fuente: (Godoy, 2017)

El sensor tiene dos modos de configuracion. En el primero, el disparo no es repetido: el sensor
se activa para el retardo de tiempo configurado y vuelve a su estado inicial, aun cuando la
persona se encuentre frente al mismo. En el segundo, el disparo es repetido; el sensor se activa,

pasa el retardo de tiempo configurado y si la persona se mantiene, vuelve a activarse. El area de
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deteccion comprende el espacio en forma semicircular enfrente del sensor, por lo que su

ubicacién debe coincidir con la zona de acceso que se quiere monitorear.

Luego de implementarse lo antes mencionado, se procede con el script de Python y la
realizacion de todas las pruebas respectivas para una buena ejecucion del proyecto.

En sintesis, el sistema de seguridad implementado es de bajo costo y accesible para los
propietarios de los locales comerciales y residenciales (solo deben contar con una direccion de
correo electronico), lo cual minimiza la dependencia del monitoreo y facilita su uso. Las pruebas
realizadas arrojaron un 90 % de éxito bajo los pardmetros de distancia, grados respecto al
sospechoso, iluminacién y deteccidn por parte del sistema. Aunque no se requiere iluminacion
para detectar al sospechoso, si es necesaria para capturar la imagen. Entre los aspectos a tener
en cuenta se encuentra la ubicacion del sensor sobre la zona a monitorear: considerando que los
valores de las pruebas variaron de 0° a 50° y los limites pueden ocasionar fallas en la deteccién,
lo ideal seria ubicar el sensor en el centro de la zona, en tanto cubriria 100°. Las falsas alarmas,
por su parte, pueden ocurrir con la presencia de un animal; el hecho de que esto sea verificable
mediante el correo electrénico agrega utilidad al sistema, a la vez que el tiempo de reaccion de
10 segundos hace posible que se detecte a sospechosos potenciales y que el sistema cumpla con
su funcién de monitoreo de forma constante. A futuro y como se mencion6 anteriormente, el
sistema puede complementarse con la adicién de visién nocturna, en tanto eliminaria la
dependencia de la iluminacion para la captura de imagenes; y aun mas, en el envio del correo
electronico podrian describirse en detalle los datos del local comercial y su ubicacion, con el fin

de notificar a las autoridades.
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2.1.3 Tercera fuente de investigacion sobre el proyecto

Para tener una referencia de otra investigacion sobre el proyecto de sistemas de seguridad
empleando un microcontrolador y el uso de cdmaras se puede citar el trabajo realizado por
(Angel Cordova, 2022), donde se hace referencia a proponer una implementacion de un sistema
de un sistema de vigilancia con tecnologia Raspberry-Pi con cdmaras y sensores. El sistema
propuesto mejorara la seguridad en la compafiia, se podré tener interaccién con el usuario final
y se le informara en tiempo real de los hechos que se presenten. También, se enviaran
notificaciones a través de la aplicacion de mensajeria “Telegram”.
El sistema de videovigilancia capturard imagenes y videos cuando perciba cambios en el
entorno escaneado. El archivo o multimedia se graba inmediatamente en la memoria
previamente configurada en la Raspberry Pi. Se detallan a continuacion las fases que se llevaran
a efecto que corresponde a la metodologia “reingenieria de procesos”:

e Andlisis de la situacion.

e Diagnostico.

e Disefio del proceso.

e Implementacion.

La linea de investigacion de este proyecto estd enmarcada en la carrera de Tecnologias de la
informacién en relacion con el Desarrollo de Software (DSS) y sub linea Desarrollo de
algoritmos y vision artificial, que permitan generar informacién en tiempo real para la toma de
decisiones.

Para realizar el proyecto se toman en cuenta parametros o requerimientos que se asemejan a lo
gue se busca en esta investigacion, tales como la utilizacion de un microcontrolador, caAmara,

PIR, sensores y otros periféricos, ademas del lenguaje de programacion Python, todo esto
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conjugado con la idea principal que es resguardar los bienes de un determinado lugar, ya sea

unidad habitacional o comercial.

Se presenta la estructura como la que tendra el sistema desde el funcionamiento de las cAmaras,
hasta las notificaciones que recibe el usuario final; en este caso sera el comandante de la
compafiia. Se toma en cuenta que todos los componentes son direccionados a la Raspberry pi,
cumpliendo con el objetivo propuesto.

Figura 8.Estructura Idgica del funcionamiento del sistema de seguridad.

| o

Fuente: (Angel Cordova, 2022)

Para tener una referencia mas clara del proyecto, se determina una secuencia. La cual muestra
como se realiza el enlace mediante la aplicacion de Telegram y asi generar las notificaciones
necesarias en caso de que el sistema sea activado, cabe resaltar que por medio del sensor PIR

se va a detectar el movimiento y por consiguiente su respectiva notificacion.
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Figura 9.Diagrama del funcionamiento del sistema con aplicacion Telegram.
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Luego de analizar las tres investigaciones bibliogréficas, se puede realizar una comparacion de

las diferentes caracteristicas, segun la

Tabla 1.Comparacion de fuentes bibliograficas.

Tabla 1.Comparacién de fuentes bibliogréaficas.

Caracteristica

Primera Investigacion

Segunda Investigacion

Tercera Investigacion

Controlador Raspberry Pi Raspberry Pi Raspberry Pi
Utilizado
Protocolo de Ethernet Ethernet Ethernet
transmision
Aplicacion de Telegram Telegram/Gmail Telegram

notificacion
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Posee Si Si Si
notificaciones
Lenguaje de Python Python Python

programacion

Problemética

Seguridad residencial y

Seguridad residencial y

Seguridad residencial y

Abordada comercial comercial comercial
Registros de Logs No No Si
0 auditoria.
Implementacion No No No

de analisis para

iméagenes

Fuente: (Emmanuel Cordero, 2023)

2.2 CONTEXTUALIZACION DE LAS TEORIAS

Para generar un detalle y una explicacion méas elaborada del estudio de los articulos

bibliogréficos realizados sobre el tema de la seguridad en los hogares y en comercios, se tiene

en cuenta los diferentes criterios y formas de desarrollar un sistema de seguridad. Basado en

dicho estudio, se tienen algunas similitudes como es la implementacion de un microprocesador

como lo es el Raspberry Pi, ademas de la utilizacién de sistemas periféricos como sirena, sensor

de movimiento, detectores magnéticos y camaras.
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Todo esto ayuda a desarrollar y mejorar el proyecto; se pueden analizar deficiencias y virtudes

de cada sistema, en lo que respecta a las diferentes maneras de solucionar los problemas
mediante variados métodos de programacion utilizando el lenguaje de Python.

Desde como se debe implementar el sistema a como se debe desarrollar son herramientas muy
importantes que se deben de tener en cuenta para obtener una posible visualizacion del como se
debe trabajar este tipo de disefios. Las tres fuentes bibliogréaficas analizadas tienen plenamente
incidencia en lo que se necesita desarrollar y serdn de gran apoyo para solventar dudas de
diferente indole.

En el apartado del andlisis de imégenes utilizando 1A, se encontr6 poca informacion para
sistemas de seguridad residencial o comercial, se revisaron algunas fuentes bibliogréaficas que
utilizan diferentes bibliotecas para los scrips, sin embargo, abordando temas de control de
acceso, no plenamente a lo que se refiere a sistemas de seguridad con notificaciones, la idea es

tratar de unificar esa informacion y tratar de implementar algun andlisis con 1A para el proyecto.



CAPITULO III

MARCO METODOLOGICO

46



47

3.1 TIPO DE INVESTIGACION

Para la implementacion del proyecto de seguridad residencial en una unidad habitacional, la

metodologia es un instrumento que permite enlazar el sujeto con el objeto de la investigacion.

El articulo definido por (Cortijo Leiva, 2017), describe que sin la metodologia es muy dificil

llegar a la 16gica que guiard al conocimiento cientifico. El presente trabajo se enfoca al conjunto

de procedimientos I6gicos a través de los cudles se plantean los problemas cientificos y se ponen

a prueba el estudio y los materiales investigados, por tanto, los métodos a utilizarse son:

El método de investigacion es un proceso de razonamientos que intentan no solamente describir

los hechos sino también explicarlos y comprobarlos, sus etapas son:

Percepcion de un problema: en esta parte se encuentra el problema al cuél se enfoca
el estudio.

Identificacion y definicién del problema: es donde se observa para definir la
dificultad del problema.

Formulacion de hipotesis: se busca las posibilidades de solucion para el problema
mediante previos estudios de los hechos.

Adicionalmente en este método de investigacion se realiza el estudio de las
alternativas y se describe cada una de las alternativas propuestas, asi se describe los
puntos fundamentales para posteriormente realizar el analisis adecuado y proseguir
con la seleccidn de la alternativa que mejor satisfaga al disefio.

Para el método empleado hipotético-deductivo, la hipétesis propuesta se basa en las
inferencias del conjunto de datos empiricos, de principios y leyes mas generales. Lo
que constituira en la via para arribar las conclusiones particulares a partir de la

hipotesis y que después se puedan comprobar analiticamente.
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e En el método analitico empleado, se distinguen los elementos de la investigacion y

se procedera a revisar ordenadamente cada uno de ellos por separado, se utilizara
este metodo a partir de la observacion, encuestas y el analisis de algunos casos, se
estableceran leyes y teorias. Hay que tomar en cuenta que las operaciones a
realizarse no son independientes una de la otra, el analisis de un objeto se realiza a
partir de la relacion que existe entre los elementos que conforman dicho objeto como

un todo.

3.1.1 Enfoque de la investigacion
Segun (Sampieri, 2004.) se puede deducir que para el enfoque de investigacion se puede

considerar lo siguiente:

El enfoque cualitativo también se guia por areas o temas significativos de investigacion. Sin
embargo, en lugar de que la claridad sobre las preguntas de investigacion e hipdtesis preceda a
la recoleccidn y el andlisis de los datos (como en la mayoria de los estudios cuantitativos), los
estudios cualitativos pueden desarrollar preguntas e hipétesis antes, durante o después de la

recoleccidn y el analisis de los datos.

“Con frecuencia, estas actividades sirven, primero, para descubrir cuales son las preguntas de
investigacion mas importantes; y después, para perfeccionarlas y responderlas. La accion
indagatoria se mueve de manera dindmica en ambos sentidos: entre los hechos y su

interpretacion, y resulta un proceso mas bien “circular” en el que la secuencia no siempre es la
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misma, pues varia con cada estudio” (Sampieri, 2004.).

La presente investigacion hace referencia al tipo cualitativa, ya que se basa en la recoleccion de
datos que pueden desarrollar preguntas e hipotesis antes, durante o después de la recoleccion y
el andlisis de los datos, para generar un criterio de la informacion obtenida y asi poder evaluar

el resultado aplicado al proyecto.

3.1.2 Finalidad de la Investigacion
Las investigaciones tienen diferentes finalidades de acuerdo a lo que se pretenda realizar
en la misma, para esta ocasion su finalidad es aplicada, ya que segin lo que menciona

(Sampieri, 2004.) esta busca darle solucion a algun problema.

La investigacion aplicada recibe el nombre de “investigacidn practica o empirica”,
que se caracteriza porque busca la aplicacion o utilizaciébn de los conocimientos
adquiridos, a la vez que se adquieren otros, después de implementar y
sistematizar la practica basada en investigacion. El uso del conocimiento y los
resultados de la investigacion que da como resultado wuna forma rigurosa,

organizada y sistematica de conocer la realidad.

También se sefiala que la investigacion tiene como proposito “resolver o mejorar
una situacion especifica o particular, para comprobar un método o modelo mediante la

aplicacion innovadora y creativa de una propuesta de intervencion, en este caso
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lo que se pretende es darle una solucidn a la problematica de la seguridad residencial y comercial

con el proposito de disminuir los hurtos o robos en las unidades habitacionales especificamente.
3.1.3 Dimension Temporal

Las investigaciones se pueden clasificar de acuerdo con su dimension temporal, por lo tanto,
este proyecto es de dimension transversal, pues se va a realizar en un momento dado, este es
durante el periodo  de  octubre  del 2023 y  abril del 2024.
La investigacion transversal es de tipo no experimental y es definida por (Sampieri, 2004.)
“como los disefios que:
Recolectan datos en un solo momento, en un tiempo Unico. Su proposito es
describir variables y analizar su incidencia e interrelacion en un momento dado. Es
como tomar una fotografia de algo que sucede en ese momento determinado.
Puede abarcar varios grupos o subgrupos de personas, objetos o indicadores; asi

como diferentes comunidades, situaciones o eventos”.

Por lo que se puede decir que, para efectos de este proyecto, se recolectaron los datos necesarios
para describir y analizar los problemas y necesidades de seguridad en las unidades
habitacionales, comportamiento del hampa y la forma de operar, dias y horas de ejecucién de

los hurtos.

3.1.4 Marco de la investigacion
La investigacion puede presentar diferentes tipos de marcos, los cuales son marco micro, marco
macro y marco meso. En este caso se realizard de forma macro, pues lo que se busca es darle

una solucion a una necesidad que tienen la mayor parte de habitantes de este pais, que al
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implementarse este proyecto y ponerlo en practica, se va a ver beneficiada gran parte de Costa

rica.

3.1.5 Naturaleza de la investigacion

En la investigacion existen tres tipos de naturalezas o enfoques, los cualitativos,
cuantitativos y los mixtos. En este proyecto se trabaja bajo el enfoque cualitativo, el cual es
definido por (Sampieri, 2004.) como:
“La recopilacién de informacion sobre comportamientos no verbales de los sujetos. Tiene la
ventaja de que permite estudiar un comportamiento de manera mas efectiva al realizar esta
accion de manera presencial”.

También estos mismos autores mencionan entre las caracteristicas de este enfoque la
investigacion cualitativa no genera datos estadisticos y los resultados no pueden extrapolarse a
la poblacion general, ya que la muestra de investigacion no es representativa o no ha sido

necesariamente seleccionada al azar.

Por esta razén, los datos cualitativos son relativamente poco concluyentes desde un punto de
vista estadistico y s6lo deben utilizarse como porcentajes o cifras en un enfoque para cuantificar
la informacion cualitativa.

Sin embargo, no debe subestimarse la utilidad de la investigacion cualitativa. Un moderador o
entrevistador calificado puede solicitar informacion e ideas valiosas haciendo preguntas
adicionales, y asi darle una solucién al problema que existe de la seguridad residencial en el

pais.
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3.1.6 Caracter de la investigacion

Para este fin existen diferentes tipos de caracter de una investigacion; para los efectos
especificos de esta investigacion es “Proyecto”, ya que este lo que busca es satisfacer una
necesidad que tienen las  personas de las unidades  habitacionales.
Este proyecto pretende ofrecer herramientas y una posible solucion a los hurtos a nivel
residencial y comercial, ademas de brindar la seguridad y tranquilidad a las personas que viven

en las unidades habitacionales.

El proyecto se puede definir como un conjunto de actividades concretas, que se interrelacionan
y coordinan entre si, con el fin de producir determinados bienes y servicios capaces de satisfacer

necesidades y resolver problemas.

3.2 FUENTES DE INFORMACION

Una parte muy importante para realizar este tipo de investigaciones se debe tomar en cuenta y
poner en practica la revision de literatura como lo son articulos bibliograficos referentes al tema
a tratar que va a sustentar gran parte de la investigacion. Se puede deducir entonces que las
fuentes de informacion es todo aquello que va a brindar los datos mas relevantes e importantes

que ya son conocidos y son necesarios para la investigacion.

Estas fuentes pueden ser libros especializados sobre el tema que se necesita, sitios web
confiables, libros, publicaciones periodicas también especializadas y en general cualquier tipo

de publicacion impresa, base de datos, etc. Es de conocimiento que esta busqueda e
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identificacion de las fuentes de informacion, debe ser exhaustiva y profunda y se debe dedicar

tiempo suficiente para extraer los datos necesarios.

3.2.1 Fuentes primarias

En el caso especifico de las fuentes primarias segin (Sampieri, 2004.), menciona que “las
fuentes primarias de la informacion son las que contienen informacion en su forma original, es
decir, no abreviada. En estas fuentes de informacion primarias o de primera mano se encuentran
todos los conocimientos cientificos, fendbmenos o hechos estudiados desde diversas perspectivas

y nuevos enfoques”.

3.2.2 Fuentes secundarias

Para el apartado de fuentes secundarias segin (Sampieri, 2004.), “define que son aquellas que
contienen informacidén abreviada de obras o materiales cientificos referidas por otros autores.
Sirven solo como un auxiliar que ayuda al investigador suministrandoles informacion sobre

documentos o fuentes primarias consultadas por autores diversos”.

De acuerdo con las citas anteriores, esta investigacion estd fundamentada tanto en
fuentes primarias como en las secundarias, ya que estas fuentes son de donde se originan los
datos y se logra obtener la informacién de diversos documentos los cuales dan el sustento a esta

investigacion.
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3.2.3 Sujetos de informacion

Los sujetos de informacion segin (LORIA, 2020.), afirma que “los sujetos son todas aquellas
personas fisicas o corporativas que brindaran la informacion”. En especial para la realizacion
de dicha investigacién los sujetos que se tomaron para brindar informacién necesaria para el
desarrollo son los habitantes de la unidad habitacional, ubicada en Tobosi del Guarco.

3.3 TECNICAS Y HERRAMIENTAS

En lo que respecta a las técnicas y herramientas que son necesarias para medir las interrogantes;
para la realizacion de la investigacion se pueden utilizar uno o varios, esto va a depender del
enfoque bajo el cual se realice la misma descrito por (LORIA, 2020.).
Las técnicas o herramientas deben cumplir tres requisitos esenciales que de acuerdo a (Sampieri,
2004.).

* Confiabilidad: grado en que un instrumento produce resultados consistentes
y coherentes para realizar un buen desarrollo de la investigacion

* Validez: grado en que un instrumento en verdad mide la variable que se busca
medir.

* Objetividad: grado en que el instrumento es permeable a la influencia de los
sesgos 'y tendencias de los investigadores que lo administra, califica e

interpretan.

3.3.1 Observacion
Para la observacion segun lo descrito por (Santos, 2023.), si lo que se requiere “es conocer el
comportamiento del objeto de estudio de forma directa, hacer una observacion es una de las

mejores técnicas. Es una forma discreta y sencilla de inspeccionar datos sin depender de un
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intermediario. Este meétodo se caracteriza por no ser intrusivo y requiere evaluar el

comportamiento del objeto de estudio por un tiempo continuo, sin intervenir.
Aunque esta técnica es una de las mas utilizadas, su superficialidad suele dejar de lado algunos

datos importantes para obtener un panorama completo en tu estudio”.

3.3.2 Entrevista

Este método consiste en recopilar la informacion formulando preguntas segin (Santos, 2023.).
A través de la comunicacion interpersonal, el emisor obtiene respuestas verbales del receptor
sobre un tema o problema en especifico.

La entrevista puede realizarse de forma presencial o por teléfono y requiere un encuestador y
un informante. Para llevar a cabo una entrevista de forma eficaz, considera qué informacion
deseas obtener del sujeto investigado a fin de orientar la conversacién a los temas que necesitas
tratar.

Reune informacién suficiente del tema y prepara previamente tu entrevista, escucha con
atencion y genera un ambiente de cordialidad. Recuerda abordar gradualmente al entrevistado
y hacer preguntas faciles de comprender, pues tendras la oportunidad de captar reacciones,

gestos y aclarar la informacion en el momento.

3.3.3 Encuesta

Segun (Diaz-Bravo, 2013.), la entrevista es una técnica de gran utilidad en la investigacion
cualitativa para recabar datos; se define como una conversacion que se propone un fin
determinado distinto al simple hecho de conversar. Es un instrumento técnico que adopta la

forma de un dialogo coloquial. También se define como "la comunicacion interpersonal
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establecida entre el investigador y el sujeto de estudio, a fin de obtener respuestas verbales a las

interrogantes planteadas sobre el problema propuesto”.

Se dice y argumenta que la entrevista es mas eficaz que el cuestionario, porque obtiene
informacion mas completa y profunda, ademas presenta la posibilidad de aclarar dudas durante
el proceso, asegurando respuestas mas Utiles.

La entrevista es muy ventajosa principalmente en los estudios descriptivos y en las fases de
exploracion, asi como para disefiar instrumentos de recoleccion de datos (la entrevista en la
investigacion cualitativa, independientemente del modelo que se decida emplear, se caracteriza
por los siguientes elementos: tiene como propdsito obtener informacion en relacion con un tema
determinado; se busca que la informacion recabada sea lo mas precisa posible; se pretende
conseguir los significados que los informantes atribuyen a los temas en cuestion; el
entrevistador debe mantener una actitud activa durante el desarrollo de la entrevista, en la que
la interpretacion sea continua con la finalidad de obtener una compresién profunda del discurso
del entrevistado). Con frecuencia la entrevista se complementa con otras técnicas de acuerdo

con la naturaleza especifica de la investigacion.

3.4 VARIABLES Y DISENO DE LA INVESTIGACION

De acuerdo con Hernandez, (Sampieri, 2004.), la "variable es una propiedad
que puede fluctuar y cuya variacion es susceptible de medirse u observarse. Se
puede entender que las variables es la parte de la investigacion que va a manejarse de manera
cambiante y va a tener un impacto sobre la investigacion a realizar y dependiendo de como

manejen las variables se determina el resultado de la investigacion™.
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Con base a lo anterior y con respecto a las variables es de una manera mas sencilla poder

visualizarlas en esta investigacion mediante la siguiente tabla:

Tabla 2.Variables de la Investigacion revisar respecto al orden de objetivos

Objetivo Especifico

Variable

Definicién

Investigar las caracteristicas de
los diferentes sistemas de
seguridad actuales y plantear

mejoras.

Funcionamiento de
los sistemas de

seguridad.

Estudio de la implementacion

del proyecto.

Identificar los problemas vy

Reconocimiento del

Elementos para tomar en cuenta

requerimientos que necesita el problema. y tener una visualizacion mas
cliente con respecto al tema de amplia de lo que requiere el
seguridad residencial. proyecto.

Determinar las diferentes Adaptacion del Componentes que
circunstancias que dan pie a los sistema a diferentes determinen las mejores

robos y la mejor manera de

adaptar el sistema de seguridad.

modos de robo.

practicas de desarrollo del

sistema.

Elegir las ubicaciones mas
vulnerables de la casa y cuales
son mas factibles para la

implementacion del prototipo.

Puntos especificos de
ubicacion del

sistema.

Eleccion de los mejores puntos
para los sistemas de deteccion

de alarma.
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Objetivo Especifico

Variable

Definicién

Determinar los elementos
electrénicos y materiales
requeridos para el desarrollo
sistema, tomando en cuenta las
mejores practicas del mercado y
las tecnologias existentes para la

implementacidn en el prototipo.

Dispositivos para la
deteccion de intrusion

residencial.

Componentes del mercado que
permitan la mejor adaptacion

del sistema.

Implementar un sistema de
notificaciones  remotas  que
permitan al usuario darse cuenta
del estado en tiempo real del

sistema de seguridad.

Sistema

automatizado de

notificaciones.

Sistema centralizado mediante
plataformas de notificacion para

las diferentes alertas.

Comprobar la efectividad del
sistema electronico de seguridad,
a través de pruebas de laboratorio

y de campo.

Comportamiento del
sistema de monitoreo

y detencion.

Generar un prototipo de
sistema de seguridad para
el monitoreo y detencién de
alertas de robo en la unidad

habitacional.

Implementar el uso de alguna
herramienta de 1A a través de las
imagenes capturadas para un

mejor uso de la informacion.

Analisis de imagenes.

Valoraciéon del andlisis de

imagenes mediante 1A.
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Objetivo Especifico Variable Definicion
Determinar el valor econdmico de Viabilidad del Valoracion de la
la implementacion del prototipo prototipo. factibilidad del prototipo.

para demostrar su funcionabilidad

y efectividad

Fuente: (Emmanuel Cordero, 2023)

3.5 DISENO DE LA INVESTIGACION

Para (Sampieri, 2004.), define el diseno de la investigacion como “el alcance inicial de la

investigacion y la formulacion de las hipotesis, donde el investigador debe visualizar la manera

mas practica y concreta de poder resolver las preguntas de la investigacion y poder aplicarlas al

contexto de su investigacion”

Segun lo anterior, para lograr un panorama mas claro acerca del disefio de la

investigacion, se puede implementar una tabla la cual contenga los datos de como se

implanta el proyecto y lo que debe cumplirse y lo que se obtendra.




Tabla 3. Disefio de la Investigacion.
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iComo implementar un
dispositivo de seguridad
electronico que tenga la
capacidad de ejecutar
acciones y notificaciones
cuando se presenta un robo
en el hogar?

Dezarrollar un sistema de
sequridad electrdnico que
ayude a la prevencion v al
manitoreo de la seguridad en
zonas vulnerables tales
como: puertas, ventanas y
cielo rasos mediante
notificaciones remotas en una
unidad habitacional de Tobosi
del Guarco.

Investigar las
caracteristicas de los
diferentes sistemas

Funcionamiento

. de los sistemas Método inductivo Observacian

de seguridad )
de seguridad.

actuales y plantear

mejoras.

Identificar los

problemas vy

reguerimientos gue _ e

AuET =4 Reconocimiento . L &nalisis de

necesita el cliente Método Histarico ;
del problema. contenido

con respecto al tema

de =zeguridad

residencial.

Determinar las

|:I.|ferentas ) Adaptacion del

circunstancias que . e

. zistema a , S Analisis de

dan pie a los robos v . Método Histarica .

diferentes contenido

la mejor manera de
adaptar el sistema
de seguridad

modos de robo




sLémao implementar un
dispositive de zequridad
electronico que tengala
capacidad de sjecutar
acciones y notificaciones
cuando se presentaunrobo en
elhogar?

Deszarrollar un sistema de
sequridad electrénico que ayude
ala prevencidn v almanitares de
la zequridad en zonas
wulnerables tales come: puertas,
ventanas y cielo razos mediante
notificaciones rematas enuna
unidad habitacional de Tobosi
del Guarca,

Elegirlaz ubicaciones mas
wulnerables de lacazay
cuales sonmas factibles
para laimplementacion del
prototipa,

Purtis
especilicos de
ubicacian del
sistema.

Metado modulacion
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Experimentacion

Determinar los elementos
electrdnicos ymateriales
requeridos para el
desarrallo sistema,
tomando en cuentalas
mejores practicas del
merzaday las tecniologi as
existentes parala

Implementar un
sistema de
natificaciones
rematas que
permitan al
usuariodarse
cuentadel estada
en tiempoa real del

Metada Inductive

Tecnologico

implementacion en el sistema de
prototipo. zeguridad.
Implementar un sistema de
notificaciones remotas que )

Sistema

permitan al uzuario darze

automatizado de Métada sintético Experimentacion
cuentadel estado en e
- - natificaciones.
tiempo real del sistema de
seguridad.
Comprabar la Comportamiento
efectividad del sistema R
. del -
glectrénico de . Método R
. - cistema de o\ Sintetica
seguridad, a través de . analitico
- monitareo y
pruebas de laboratorio ..
detencion.
vy de campa.
Implementar el uso de
alguna herramienta de
IA a través de las Anadlisis de Método s
e L o\ Sintetico
imagenes capturadas imagenes. analitico
para un mejor uso de
la informacian.
Determinar el valor
econdémico de la
mplementacion de Viabilidad del Método Sinte
R pop prototipo aplicado Intetico

demostrar su
funcionabilidad v
efectividad

Fuente: (Emmanuel Cordero, 2023)




3.6 IMPLEMENTACION DE LA INVESTIGACION
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A continuacion, se detalla en las lineas de tiempo, mediante las cuales se establecen las etapas

y el desarrollo que conlleva la elaboracion del proyecto; también se logra observar las secciones

mas significativas y su ubicacion en el tiempo.

Tabla 4.Linea de tiempo del proyecto.

5/10/2023 7M2/2023 7/12/2023 19/12/2023

Entrega
capitulo IlI,
inicio capitulo
v

Enirega
capitulo IV,
inicio capitulo
v

capitulo I, i?licin
capitulo Il

15/1/2024  20/2/2024

trega capitulo V,
inicio capitulo V1,
implementacion

de prototipo

Fuente: (Emmanuel Cordero, 2023)

Entrega del
capitulo VI,
revisiones y
correcciones
por parte del
tutor.

1/3/2024

Revision de
cofrecciones y
planteamiento

final del
proyecto.
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4.1 DESCRIPCION DE LA SITUACION ACTUAL

Actualmente en el pais, el aspecto de seguridad es un tema para considerar por parte de los
duefios de locales comerciales y de unidades habitacionales. Aunque se han establecido medidas
entre las que se cuentan monitoreo de cAmaras, alarmas y rondas de la patrullaje, estos Gltimos
no han sido lo suficiente, debido a que sus tiempos de operacion son variables, circunstancia
aprovechada por la hampa para cometer los robos y hurtos en cuestion de minutos; ademas de
esto, la mayoria de los locales no cuenta con sistemas de seguridad, en especifico la unidad
habitacional de la familia Cordero Alvarado, la cual no cuenta con un sistema eficaz de
seguridad. La necesidad surge del poder tener una proteccion efectiva de los bienes a un bajo
costo y que sea efectiva, esto para protegerse y tomar decisiones en tiempo real frente a
eventualidades de esta naturaleza. Sumado a ello, en los sistemas actuales, se presentan muchas
fallas como falsas alarmas y los mencionados tiempos prolongados entre patrullajes, situaciones

que generan inconformidad e impotencia.

La tecnologia plenamente permanece en constante desarrollo y afronta problemas como el de la
seguridad; asi entonces, para el desarrollo del sistema de seguridad que se presenta en este
proyecto, se tomaron una placa de una plataforma como el Raspberry Pi, una cdmara para ese
dispositivo y un sensor PIR, elementos de costo reducidos y con altos beneficios al integrarse.
La idea principal es poder ejecutar el sistema en los puntos méas vulnerables, como lo son las

puertas y cielorraso.

Uno de los requerimientos principales del cliente es tener un sistema de notificaciones en tiempo

real y atender de forma efectiva cualquier tipo de alerta que se de en el momento, dado que los
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ocupantes estan fuera de la casa la mayor parte del dia por situaciones laborales, siendo que la

necesidad surge de la alta cantidad de robos que se generan en el sector por diversas situaciones.

4.2 RECOLECCIONY VALIDACION DE DATOS

Es necesario tener las herramientas de informacion para la utilizacién en este proyecto, estas lo
que buscan es obtener la suficiente informacion que sea util para el investigador y este procure
obtener lo necesario para desarrollar el enfoque de la investigacion.

El proyecto estd enfocado en la implementacion de un sistema de seguridad en la unidad
habitacional de la familia Cordero Alvarado, por este motivo se decidid
trabajar con dos herramientas diferentes para la obtencién de informacién siendo una de ellas
la observacién, en donde se fue al campo, que este seria la unidad habitacional para observar y
determinar los requerimientos y falencias de seguridad que existe.

Por otra parte, también se realiz6 una entrevista a los habitantes de la casa a fin de determinar
los requerimientos especificos y evaluar dicha factibilidad.

Es de suma importancia tener en consideracion estas dos herramientas para la recoleccion de

datos y asi poder tener un panorama mas amplio de la problematica planteada.

4.2.1 La Observacion
Se toma como primera herramienta de referencia para la recoleccion de datos la observacion,
con visitas a los diferentes aposentos de la unidad habitacional, dentro de los cuales se pueden
mencionar los siguientes:

1. Perimetro de la propiedad.

2. Zonas como cuartos de habitacion.
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3. Sector de sala de television y comedor que son zonas compartidas.

4. Cuarto principal en segundo piso.

5. Balcdn e zona de segundo piso.

6. Accesos a la casa, los cuales se observan que son dos, uno al frente y otro en la parte

posterior.

7. Cuarto de pilas en el primer piso.

8. Bafio en segundo y primer piso.
Bajo estas observaciones, se analizan todos los requerimientos que pueden ayudar a mejorar el
sistema de seguridad a implementar, asi como las carencias que en definitiva son bastantes ya
gue no se cuenta con ningun sistema de seguridad, lo que se pretende en este caso es determinar
esas falencias e integrarlas en el sistema como puntos de mejora. Se establecen puntos criticos
a tomarse en cuenta como lo son las puertas, ventanas y cielorraso, ademéas de poder proteger
las zonas comunes como sala de television y cocina, en la parte posterior de la unidad
habitacional surge la necesidad de proteger el cuarto de pilas, que puede ser un punto de acceso

hacia la casa.

4.2.2 La Entrevista.

Por otra parte, una de las herramientas que ayuda a sustentar la problematica del proyecto, es la
entrevista la cual permite ahondar en las experiencias subjetivas, mediante la cual se permitio
conocer muchos aspectos importantes de la carencia de un sistema de seguridad en la unidad
habitacional.

En consideracion con las preguntas realizadas en la entrevista a la sefiora Pamela Alvarado

Campos, habitante de la unidad habitacional, se realiza una generalizacion de todas las
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opiniones dadas se pudo deducir varias cosas, en este caso se tiene un panorama mas amplio

mediante la tabla resumen de la entrevista, la misma se encuentra de manera completa en el

apartado de anexos.

Tabla 5 Tabla resumen de entrevista

Pregunta especifica al entrevistado

Respuesta concreta del entrevistado

Implemantacion de notificaciones remotas?

Si, es de suma importancia

Uso de perifericos para disuadir el ladron?

Si,es importante para retardar la accion de los ladrones

Atribucién en el alza de robos en viviendas?

Temas sociales

Areas de interés para proteccién?

Zonas de ingreso, puertas, ventanas, cielo rasos

Limitante de costo economico?

Si, generalmente son equipos muy costosos

Qué ofrece el sistema de seguridad a nivel emocional?

Tranquilidad, paz mental, seguridad fisica

Importancia del registro de imagenes?

Si importante, para tener evidencia de los robos

Facilidad para el usuario y uso amigable del equipo?

35i, acceso facil y oportuno

Fuente: (Emmanuel Cordero, 2023)

Teniendo en cuenta todos los aspectos destacados en la entrevista, una de las prioridades

principales es tener un sistema de seguridad confiable y de buen rendimiento con adaptacion a

los requerimientos de las personas que viven en la unidad habitacional, la flexibilidad del

sistema es un detalle que se debe de tomar en cuenta, lo cual no es un problema si se maneja de

una forma estructurada mediante el codigo de programacion de la implementacion, en caso que

se requiera una nueva funcion o punto de mejora el sistema se puede adaptar rapidamente sin

tener que volver hacer nuevamente de cero el sistema, tomando en cuenta que el proyecto se

puede implementar en otros &mbitos como lo son el comercial con otras funciones que en el

momento no estén disponibles.
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4.3 ANALISIS DE BRECHAS

En este andlisis es de suma importancia definir claramente las brechas, que se puede interpretar
en palabras sencillas como lo actual versus ese modelo deseado.

En la actualidad se tienen sistemas de seguridad disponibles en el mercado con diferentes
aplicaciones, segun el articulo nombrado por (ADT, 2023), se pueden mencionar los siguientes:
1. Sistema de Seguridad Monitoreado.

Los sistemas de seguridad monitoreados estan conectados a una central de monitoreo, la cual
brinda atencion las 24 horas del dia, todos los dias. En el caso de que una alarma se active, la
central de monitoreo serd notificada y se encargara de contactarte al cliente y a las autoridades
correspondientes (unidad policiaca, bomberos o ambulancia).

2. Sistema de Seguridad No Monitoreado.

Un sistema de seguridad no monitoreado, como su nombre lo menciona, no esta conectado con
ninguna central de monitoreo, por lo que no se cuenta con ese tipo de apoyo. Siendo asi, en el
caso de que una alarma se active, la sirena (en caso de tenerla) comenzara a sonar, avisando a
las personas dentro y fuera del domicilio de lo que estd ocurriendo.
Dentro de esta categoria entran los paquetes de camaras de seguridad que no cuentan con un
servicio de monitoreo.

3.Sistema de Seguridad Cableado

Este tipo de sistemas de seguridad utiliza cables en todos sus dispositivos, incluyendo sensores,
camaras y el panel de control, los cuales deberan interconectarse para formar el sistema de
seguridad. Es muy confiable y dificil de hackear, pues los sensores no dependen de la red de
internet para comunicarse con el panel; sin embargo, puede ser mas complicado de instalar y el

instalador debera ocultar bien los cables para mantener la estética del lugar.
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Estos sistemas suelen funcionar muy bien en bodegas y negocios donde los cables visibles no

sean tu principal preocupacion.

4.Sistema de Seguridad Inaldmbrico

Los sistemas de seguridad inalambricos no utilizan cables para comunicarse entre si, ni para
comunicarse con la central de monitoreo si es el caso, pues se comunican a través de la red de
Wi-Fi y/o la conexion de GPRS. Este tipo de sistema de seguridad es mucho mas sencillo de
instalar, pero puede ser susceptible a la interferencia.

Tomando en cuenta estas variantes del mercado en la actualidad, se puede tener un panorama
mas amplio de lo que existe y de lo que se puede desarrollar, una de las principales razones de
tener un propio sistema de seguridad es la versatilidad y no tener que pagar una mensualidad
mes a mes, tomando en cuenta caracteristicas como las alertas en tiempo real mediante
aplicacion como Telegram, sensores de movimiento, magnéticos de puertas, salidas de sistemas
auxiliares como sirena y la implementacion de un dispositivo dispersor de humo, todo esto
conjugado se espera ponerlo en marcha para generar un sistema de seguridad de bajo costo y lo
esencial que sea efectivo. Cabe mencionar que en la actualidad los sistemas de seguridad

brindados tienen costos muy altos que pueden superar los $400, en el caso de un sistema basico.
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5.1 ASPECTOS DE DISENO

La propuesta de disefio es realizar la implementacion de un sistema de seguridad en una unidad
habitacional con la utilizacion de una plataforma Raspberry Pi, se deben tomar en cuenta
aspectos como los siguientes para llevar a cabo el proyecto.

Para el desarrollo del proyecto se tuvo en cuenta la especificacion del sistema: se
utilizaron la Raspberry Pi 2 modelo B, la cdmara CSI de 5 megapixeles con cable
tipo ribbon y un sensor PIR HC-SR501, interfaz de relay, sirena, dispersor de humo, sensores
magnéticos.

Ademas, se implementa el sistema de notificaciones remotas mediante la plataforma de correo
Gmail y Telegram, esto permite que el cliente tenga dichas notificaciones de los eventos en
tiempo real y esté enterado de que situaciones en especifico estan pasando y le permitan tomar
acciones.

Se toma en cuenta la implementacion de una herramienta de 1A mediante el uso de la libreria
OpenCV, la cual se basa en una biblioteca de cddigo abierto; se necesita de este tipo de
herramientas ya que la 1A trabaja a base de datos recolectados para tabular y seleccionar la
informacion; ademas esta basada en sistemas de vision artificial y machine learning, esto

permite tomar comportamientos o tendencias de los patrones en las imagenes recolectadas.

5.2 PROTOTIPO

En primera instancia, se presenta un diagrama de bloques que muestra los componentes
generales que debera contener el disefio del sistema de seguridad residencial y comercial para
prevenir y monitorear la seguridad en zonas vulnerables en una unidad habitacional de Tobosi

del Guarco, partiendo del echo que la unidad central de procesamiento es el Raspberri Pi,
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teniendo sus sistemas de entrada y deteccion y sus salidas con acciones especificas de ejecucion,

dentro de las entradas se tiene la alimentacion, internet, PC para programacion y control,
sensores magnéticos y PIR, por otra parte en las salidas se tiene la plataforma de notificaciones,

sirena, maquina de humo o luz auxiliar.

Figura 10 Diagrama de blogues prototipo

Sistema de Back Up
Alimentacion

Y

Sistema de Conexion wifi a
Alimentaciéon DC/AC intenet
Plataforma de
notificacién remota Sensor PIR
mediante Telegram-
Correo l
A
A A 4
Raspberry Pi Sensor
Unidad de Sensores de e
. < < magnetico
procesamiento entrada d
e puerta
> Central

PC para
programacion y
control del dispositivo
Raspberry Pi Camara
captura

imagen

Salidas Auxiliares

Y

h Etapa de Potencia l

Encendido de Luz
Preventivo

Sirena Maquina de humo

Fuente: (Emmanuel Cordero, 2023)
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Se continua la instalacion el sistema operativo a la Raspberry Pi como se despliega en el articulo

de (Ingenieria MCI Ltda, 2021), para esto es necesario instalar el sistema operativo, el cual se
instala desde un archivo externo el OS oficial, previamente conocido como Raspbian y ahora
Ilamada Raspberry pi OS. Se realiza de manera externa porque es el mismo procedimiento para
cualquier otro sistema operativo compatible con la arquitectura de la Raspberry Pi.

Basicamente se descargan 2 elementos, uno corresponde al instalador oficial, desde la
pagina www.raspberrypi.org/software, que se elige de acuerdo con la computadora que se
tenga, como se puede referenciar en la Figura 11.Instalacion del OS usando Raspberry Pl

Imager.

Figura 11.Instalacion del OS usando Raspberry Pl Imager.

Install Raspberry Pi 0S using e b

Raspberry Pi Imager

Raspberry Pi Imager is the quick and easy way to install

Raspberry Pi OS and other operating systems to a microSD Raspbe"y P'
card, ready to use with your Raspberry Pi. Watch our 45-

second video to learn how to install an operating system Somtin Sy

using Raspberry Pi Imager. _ _

Download and install Raspberry Pi Imager to a computer
with an SD card reader. Put the SD card you'll use with
your Raspberry Pi into the reader and run Raspberry Pi
Imager,

Download for Windows

vl form

wnload for ntu for x

Fuente: (Ingenieria MCI Ltda, 2021)
Posteriormente se debe descargar de forma manual el SO al dar clic en “See all download
options” se tendra acceso a distintas versiones del SO y otros sistemas que mas adelante se
pueden probar de la misma manera, como se puede observar en la Figura 12.Instalacion de la

imagen del Sistema Operativo


http://www.raspberrypi.org/software
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Figura 12.Instalacion de la imagen del Sistema Operativo

Manually install an operating system image

Browse a range of operating systems provided by
Raspberry Pi and by other organisations, and download \l/
them to install manually e

See all download options

Fuente: (Ingenieria MCI Ltda, 2021)

Una vez instalado el gestor de instalacion oficial y descargado el sistema operativo, se procede
a instalarlo en su “disco duro” la tarjeta Micro SD. Se conecta la SD al computador, se abre el
gestor y se tendré la ventana con 3 opciones, sistema operativo, almacenamiento y escribir, que
se habilitara al seleccionar las otras 2 opciones, esta gestion se puede ver en la Figura

12.Instalacion de la imagen del Sistema Operativo

Figura 13.Gestor de opciones del Raspberry Pi

Raspberry Pi

Operating System

CHOOSE 08 CHOOSE STORAGE

Fuente: (Ingenieria MCI Ltda, 2021)
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Se descarga la ultima opcion, “use custom” en ella abrira una ventana para buscar el archivo

comprimido del sistema operativo a instalar.

Figura 14.0pcién de archivo para archivo comprimido de descarga.

L ] Raspberry Pi Imager v1.6.1 - B
Operating System X
—_— e
E Other specific purpose 05 >
£ Thin clients, digital signage and 3D printers 0S
(=] Other language-specific 0S5 >
a Operating systems tailored for pa
Misc utility images
Bootloader EEPROM configuration, efc.
1 Erase
D Format card as FAT32
Use custom
Select 3 custom .img from your computer

Fuente: (Ingenieria MCI Ltda, 2021)

Una vez seleccionados estos archivos, es posible escribir la tarjeta SD, para lo cual se debe
seleccionar “write” y dard un mensaje que la tarjeta sera borrada antes de instalar todos los

archivos necesarios. Hay que presionar “YES” para continuar.

Figura 15.Escritura del archivo en la SD

L 3 Raspberry Pi Imager v1.6.1 S

Warning x

All existing data on 'Multiple Card Reader”’ will be erased.
Are you sure you want to continue?

Fuente: (Ingenieria MCI Ltda, 2021)
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Si el proceso fue ejecutado como lo esperado, entonces se despliega un mensaje de que la tarjeta

ha sido escrita y se puede sacar del lector.

Una vez cargado el sistema operativo en el disco duro de nuestra RPI, ahora se debe insertar la
tarjeta en la ranura para SD, se enciende el monitor y s energiza la Raspberry. Apareceran
pantallas de carga y finalmente llegara la pantalla de inicio y la configuracién como se visualiza

en la Figura 16.Pantalla de inicio para instalacion de OS
Figura 16.Pantalla de inicio para instalacién de OS

Welcome to Raspberry Pi v X

Welcome to the Raspberry Pi Desktop!
Before you start using it, there are a few things to set up.

Press 'Next' to get started.

IP:192.168.1.87

| Cancel | Next

Fuente: (Ingenieria MCI Ltda, 2021)

La ventana para contrasefia permitira cambiar el usuario y la clave, sin embargo, para iniciar se
recomienda dejarlo en blanco y seleccionar continuar. Por defecto el usuario es “pi” y la clave
es “raspberry”, cOmo se observa en la Figura 17.Interfaz para cambiar contrasefia del Raspberry

Pi
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Figura 17.Interfaz para cambiar contrasefia del Raspberry Pi

Welcome to Raspberry Pi v x
Set Up Screen

The desktop should fill the entire screen
Tick the box below if your screen has a black border at the edges.

This screen shows a black border around the desktop
Press 'Next' to save your setting.

The change will take effect when the Pi is restarted.

Back | Next

Fuente: (Ingenieria MCI Ltda, 2021)

Se le debe dar continuar; si la pantalla tiene bordes negros se debe seleccionar el cuadro blanco
antes de pulsar “Next”.

En la pantalla de conexion wifi, se presiona Skip porque esta conectados por cable, sin embargo,
si no fue usado un cable de red y solo hay wifi se debe seleccionar la red a la que se esta
conectado, presionar next e ingresar la clave de dicha red en otra ventana que aparecera.
Posteriormente se habilita la posibilidad de actualizar el sistema, se puede saltar este paso y
hacerlo después, pero siempre es recomendable mantener actualizado todo, ya que en cada
nueva version se corrigen errores y se logran mejores resultados, como se puede ver en la Figura

18.Ventana de actualizacién del OS.
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Figura 18.Ventana de actualizacién del OS.

W v x Welcome to Raspbernry Py
Update Software Setup Complete
The operating system and apphications will now be checked and Your Raspbery Pi is now set up and ready 10 go
updated if necessary. This may invoive a large download
‘ @ To run applications, click the raspbemy icon in

Press Nex System is up to date e the top left corner of the screen to open the
without ch ' meny

OK

Press ‘Restart’ to restart your Pi 50 the new settings will take effect

Fuente: (Ingenieria MCI Ltda, 2021)
Al finalizar el proceso de update del sistema o al saltarlo, se finaliza la configuracion y se
presiona “Restart” para reiniciar el equipo.
Se prosigue con la instalacion del IDE en el ordenador. Cuando todo esté listo tras el reinicio,
se da clic en el terminal, desde ahi se instalan las aplicaciones, se modifican archivos y se
actualiza el sistema, es similar a cmd de Windows. Esta en la barra de tareas y tiene un simbolo
que hace referencia a codigo, como se puede ver en la Figura 19.Instalacion del IDE en el

ordenador.

Figura 19.Instalacion del IDE en el ordenador.

Fuente: (Ingenieria MCI Ltda, 2021)
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Cuando se abra el terminal lo primero que se debe hacer antes de instalar cualquier aplicacion

es actualizar el sistema. Esto porque tras la configuracion la forma més comoda de hacerlo es
por comandos.

En los comandos se usa sudo al principio de cada comando, esto se usa porque se esta trabajando
como usuario, lo que da permisos para edicion en la mayoria de las carpetas y archivos, sin
embargo, no en todas, cuidando asi el sistema, sudo verifica la lista de permisos y ejecuta los
que estan permitidos.

APT es un gestor de paquetes que simplifica la interaccion con un sistema de paquetes, como

se puede referenciar en la Figura 20.Actualizacion del sistema mediante apt

Figura 20.Actualizacion del sistema mediante apt

pifraspberrypi

Fuente: (Ingenieria MCI Ltda, 2021)
Posteriormente, se continda con el proceso de upgrade; se escribe “sudo apt-get upgrade,

comenzara a verificar si se tiene los tltimos complementos, lo que tardard mas tiempo que el
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update. El upgrade es una actualizacion del sistema y de las aplicaciones contenidas, por esta

razén puede tardar bastantes minutos.

Ya finalizadas las actualizaciones, se instala el IDE. Para eso se escribe “sudo apt-get install -
core” esto verificard y preguntara si se quiere continuar, se escribe “y” luego enter.

Finalizada la instalacion, se puede ver el programa instalado en el menu de inicio en la seccion

programacion, tal y como se puede observar en la Figura 21.Visualizacion del OS instalado.

Figura 21.Visualizacion del OS instalado

OO L OF

Fuente: (Ingenieria MCI Ltda, 2021)
Las ultimas versiones del sistema operativo de las Raspberry Pi incluyen el controlador de la
camara que es de suma importancia para el proyecto, por lo cual no fue necesario instalarla; en
lugar de ello, fue habilitada con el comando raspi-config, segun la Figura 22.Habilitacion de la

camara.
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Figura 22.Habilitacion de la cdmara

{ Raspberry Pi Software Configuration Tool (raspi-config) }'W

Expand Filesystem Ensures that all of the SD.card s
2 Change User Password Change password for the default u
Boot Options Choose whether to boot into a des
Wait for Network at Boot Choose whether to wait for networ
Internationalisation Options Set up language and regional sett
Enable Camera this PL to work with the R
Add to Rastrack Add this PL to the online Raspber
Ooverclock Configure overclocking for your P
Advanced Options Configure advanced settings
About raspi-config Information about this configurat

<Select> <Finish>

Fuente: (Godoy, 2017)

Para tener una vision mas amplia del Hardware, se debe de conocer con detalle la ubicacion de
los GPIO que seran configuradas y asi conectar los diferentes periféricos del sistema.

General Purpose Input Output (GPIO), segln (Asociacion Programo Ergo Sum, 2023), es un
sistema de entrada y salida de proposito general, es decir, consta de una serie de pines o
conexiones que se pueden usar como entradas o salidas para multiples usos. Estos pines estan
incluidos en todos los modelos de Raspberry Pi, aunque con diferencias como se puede observar

en la Figura 23.Visualizacion de GPIO.
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Figura 23.Visualizacion de GPIO

[2]5v pwa_]
[ ]5v rwr_|

17
[sp10 MOSIIGPIO 10 [19
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[5P10 SCLK JGPIO 11 23] P10 €S0 |
(ovo sl SP10 CS
Gp1013  [33
P11 MISOYGPIO 19 [3s) 36]GP10 16 sp11cso |
(GP10 26 137 38[GP10 20 | SPI1 MOST)
0] GP10 21 | sp11 scu ]

Fuente: (Asociacion Programo Ergo Sum, 2023)

5.3 DEPURACION Y RESULTADOS

La depuracion de datos es crucial para garantizar la calidad y fiabilidad de los resultados
obtenidos en este caso en el proyecto del sistema de seguridad en la unidad habitacional, durante
la etapa de disefio se toman en cuenta aspectos de hardware y el software que son valorados y
tomados como punto de mejora dentro de los cuales se pueden citar los siguientes:

Una de las funciones que se mejoré fue el de codigo fuente para el sistema de deteccion de
voltaje, inicialmente no estaba presupuestado que esta funcion estuviese incorporada al sistema
de seguridad, pero si es de suma importancia por lo que se disefi6 el sistema mediante

programacion del GPO 17, un relay y una fuente de 110v AC a 12v DC.
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Se necesitaba determinar como la falta de voltaje pudiera generar una notificacion mediante el

dispositivo cuando la alimentacion primaria en este caso del tomacorriente ubicado antes de la
conexion de la UPS no tuviese alimentacion de 110 v AC.

Se realiza la conexion de la fuente 110v AC, la misma con la salida de 12v DC alimenta la
bobina del relay configurado como NC mediante la patilla 87a y la patilla 30 de la entrada a la
conexion de 3v en el raspberry, esto para garantizar la deteccion de dicho voltaje en el GPO 17,
cuando se interrumpe la alimentacion el relay cambia de estado limitando el voltaje de 3v y asi
el GPO 17 detecta que ya no tiene ese voltaje de referencia, con la incorporacion del codigo de
programacion se realiza un pull up, después se define la funcidn principal con un try y un while
junto con un if para que se envie la notificacion a Telegram, de esta manera se incorpora con
éxito el sistema de notificacion por falta de energia en la alimentacion principal, en el apartado
de implementacion se puede explicar mas sobre el proceso de disefio.

Para lo que son los parametros de configuracion en el correo electrénico y asi poder tener las
notificaciones y el envid de las iméagenes se presentaron algunos inconvenientes, dado que
Gmail por cuestiones de seguridad a partir del 30 de mayo del 2022, cambi¢ ciertos pasos para
la verificacion en dos pasos y generar una clave de 16 digitos, debido a esto se realiza una
investigacién para incluir en el script de programacion dicha informacion; esto se debe a que se
tiene que configurar el smtp server y el smtp port para tener comunicacion entre el dispositivo
y el correo de Gmail, una vez teniendo esta informacion se incorpora y se realizan las pruebas
de enlace teniendo resultados satisfactorios. Se tiene que tener en cuenta que estos procesos de
configuracién son muy cambiantes debido a situaciones de seguridad y hay que tomarlos en
cuenta a la hora de realizar un disefio, de igual forma este tema se puede detallar ain méas en la

seccion de implementacion.
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5.4 IMPLEMENTACION

5.4.1 Implementacion del software.

Se utilizd6 Python como lenguaje de programacion del algoritmo y se importaron las
librerias time para manejo del tiempo; RPi.GPIO para controlar pines del Raspberry,
smtplib para el uso del servidor email y Pi Camera para la operacion de la cdmara, como se

puede observar en la Figura 24.Implementacién de librerias en Python

Figura 24.Implementacién de librerias en Python

smtplib
email .MIMEMultipart MIMEMultipart
email .MIMEBase MIMEBase
email .MIMEText MIMEText
email Encoders

0s
RPi.GPIO GPIO
time

picamera
datetime

Fuente: (Emmanuel Cordero, 2023)

Ademas, se debe crear un Bot en Telegram, para esto se debe efectuar los siguientes pasos:

a) Se debe abrir la aplicacion y buscar @BotFather. BotFather puede crear y gestionar bots.

b) Se envia /start al BotFather para recibir una lista de comandos. (/" es una convencion de
telegramas para enviar comandos al bot).

c) Para crear un nuevo bot, envia /newbot. a continuacion, el BotFather enviard las
instrucciones a seguir, como decidir el nombre, el nombre de usuario, etc.

d) Una vez hecho esto, se recibe un "Token".
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Una vez creado el BotFather, se deben realizar pruebas de su implementacion y asegurarse de

su funcionamiento en la Figura 25.Implementacion de notificaciones mediante Telegram se

puede observar dicho proceso.

Figura 25.Implementacién de notificaciones mediante Telegram
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/alarmaOn
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70 /start
/alarmaOn
| /alarmaOff
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/alarmaon
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16:08
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Fuente: (Emmanuel Cordero, 2023)

Ademas de la implementacion del Bot para las notificaciones, el mismo se utiliza para generar

un menu de acciones que ayudan a controlar el dispositivo, esto es de gran ayuda para el usuario

tanto a la hora de operar el sistema como para la manipulacion del mismo, asi el cliente decide

cuando activa o desactiva el sistema; a la hora de la activacién existe un retardo de 20 segundos

para que el usuario tenga el tiempo suficiente de salir de la casa y que el sistema de seguridad

no se active por una falsa alarma, el menu de opciones cuenta con un start para entrar y dos

opciones principales que son alarmaOn y alarmaOff, esta Ultima opcién es para desactivar el

sistema, en la, puede observarse dichas funciones.



86
Figura 26. Implementacion de menu de funciones mediante Telegram.

Movimiento en ZONA 1

//':-— .:;“ Telegram
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Alarmaon

Alarmaoff

AlarmaOn
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I

Fuente: (Emmanuel Cordero, 2023)

Para el apartado de las funciones en el meni mediane Telegram, se utilizé el siguiente codigo

como se puede denotar en la Figura 27. Cédigo para el desarrollo del ment en Telegram.

Figura 27. Codigo para el desarrollo del menu en Telegram.

GNU nano 5.4 fotod.py *

["chat"] ["id"]
ST "text™

1 chat ID e Chat ! 21 comando digitado en telegram es:", Comando)
), "Las opciones disponibles son:\n /startn"+

elif Comando=='/alarmaOn":
print ("AlarmaOn
P ot . se (Cha , "Alarmaon" )

, "Alarmaoff")

Fuente: (Emmanuel Cordero, 2023)

Es de suma importancia las notificaciones via email, para tener documentado las iméagenes de

las alertas, Figura 28. Envio de Mensaje en Python muestra la funcién para el envio del mensaje
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de correo electronico con la imagen adjunta. Para ello se utilizan extensiones multipropdsito de

correo de internet (MIME), las cuales son convenciones dirigidas al cambio a través de internet

de un tipo de archivo; soportan texto, archivos adjuntos y cuerpo del mensaje.

Figura 28. Envio de Mensaje en Python

['To'] to
S 'Subject'] = s
with ope image a1 t 'rb') as f

g = MIMEImage(f.re

~( 'Content-Disposition’ ‘attachment'’ file

Fuente: (Emmanuel Cordero, 2023)

Ademéas de la configuracion anterior se deben de configurar los pardmetros del correo
electrénico, como se ve en el ejemplo de la Figura 29. Parametros de configuracién para el

correo electronico

Figura 29. Parametros de configuracién para el correo electrénico

'emacorn @gmail.com’
'trtl fdfa Llrbf I

Fuente: (Emmanuel Cordero, 2023)

En la bandeja de entrada, puede observarse el correo electrdnico con la imagen enviada con el

encabezado de titulo Alerta de Seguridad-Movimiento detectado en casa, la cual se puede
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descargar mediante el formato .jpg como se muestra en la Figura 30. Imagen visualizacion de

imagen en bandeja de entrada, esto es importante porque le sirve al usuario como notificacion
y a la vez como herramienta de prueba en caso de que se requiera, cabe resaltar que la imagen

se puede observar con una muy buena resolucion.

Figura 30. Imagen visualizacion de imagen en bandeja de entrada

= M Gmail € Buscar corrao 5= @ @
& Redactar € ® @ ® = O & Em D i ! 1t 3 En
Alerta de Seguridad - Movimiento detectado en casa st - = @

B Recibides Eas%
G emacond 75 Egmail.com X T B =

1 archive adjunte: Anafzada por Gmai &

Etiquetas +
B (ImapliSent
B [Imap]iTrash

B Unwantod © Resporder + Reanyis =

Fuente: (Emmanuel Cordero, 2023)

Para lograr realizar la configuracion del correo electronico SMTP de Gmail, se debe de
configurar el apartado de aplicaciones menos seguras en la cuenta de Google, este
procedimiento es requerido a partir del 30 de mayo del 2022, se debe ademas de realizar la
verificacion en dos pasos y se va a generar una clave de 16 digitos que es la que se debe de

utilizar en el script como se muestra en la Figura 31. Configuracion contrasefia de Gmail.
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Figura 31. Configuracion contrasefia de Gmail

¢ Contrasenas de aplicaciones

La Contrasefia de ia aplicacion te permite acceder a tu cuenta de Googie desde apps en dispositivos
que no son compatibles con la verificacion en 2 pasos. Solo debes ingresaria una vez para que no
tengas que recordaria. Mas informacion

No tienes contrasedias de la aplicacion

Selecciona la app y ol dispositivo para los que quieras generar la Contrasefia de la aplicacién

Seleccionar app Seleccionar dispositivo
Conéeleclro'nico

Calendario

Contactos

YouTube

Otra (nombre personalizado)

Fuente: (Emmanuel Cordero, 2023)

En esta etapa se puede observar el prototipo en su modo de prueba e implementacion, es un
proceso que se debe realizar previo a la instalacion final del proyecto: Lo anterior, se puede
observar en la Figura 32. Referencia de prototiposus conexiones se realizan mediante cables y

por medio de la protoboard se instalan los componentes necesarios para realizar dichas pruebas.
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Figura 32. Referencia de prototipo

Fuente: (Emmanuel Cordero, 2023)

Para mayor estética y seguridad se instala el circuito elaborado en protoboard dentro de un

gabinete metalico para un mejor resguardo.

Figura 33 Gabinete para el circuito y placa Raspberry

Fuente: (Emmanuel Cordero, 2023)
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En los dispositivos de seguridad es de suma importancia el sistema de back up con respecto a

la alimentacion principal, debido a que si esta falla el sistema deja de ser monitoreado por parte
del usuario, principalmente se implementa con una bateria de respaldo UPS para tener
conectado el sistema de seguridad y el router de la unidad habitacional.

Para ejecutar el sistema de monitoreo se toma como referencia el pin GP1017, el cual debe de
monitorear una entrada de 3v enviado por el pin nimero 1 conectado a un relay alimentado con
una fuente de 110v CA a 12v CD con el paso de 3v directamente desde el Raspberry, de esta
manera mientras el voltaje este en forma constante no habra alerta, si el voltaje de 110v CA de
la red eléctrica no estd, la conexién del paso de 3v en el relay automaticamente no estard y se
enviara un mensaje a Telegram de jAlertal. Se ha detectado una interrupcién de corriente como

se muestra en la Figura 34. Alerta interrupcion de corriente

Figura 34. Alerta interrupcion de corriente
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Alarmaoff
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X 15/ )
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! Activa la verificacion en dos pasos Hola Emmanuel: Tu cuenta no es... — e

Movimiento en ZONAT .o+
! BotFather 22/7/2022 -

TonnEms s Ers ~ jAlertal Se ha detectado una interrupcion de corriente. (.o

3 | 2

jAlertal Se ha detectado una interrupcion de corriente. 032

p iAlerta! Se ha detectado una interrupcion de corriente. .-

Movimiento en ZONAT .95

Puerta-1abierta .-

Movimiento en ZONAT ..o

Fuente: (Emmanuel Cordero, 2023)
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Se instala la UPS o back up para respaldar la corriente eléctrica en caso de interrupcion.

Figura 35 UPS back up.
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Fuente: (Emmanuel Cordero, 2023)

El codigo fuente implementado para realizar el monitoreo de la alerta por falta de corriente
eléctrica es el siguiente como lo muestra la Figura 36. Cddigo fuente para la interrupcion de

corriente.

Figura 36. Cadigo fuente para la interrupcion de corriente.

# Configuracidn del pin del interruptor magnético
PIN_ INTERRUPTOR = 17

def setup gpio():
GPIC.setmodes (GPIC.BCH)
GPIC.setup (FIN_INTERRUPTOR, GPIO.IN, pull up down=GEIC.FUD_ DOWH)

def main():
LIv:
setup gpio ()
while True:
# Lee el estado del interruptor magnético
estadeo interruptor = GPIO.input (FIN INTERREUFTOR)

# 5i el interruptor estd abierto (sin corriente)
if estado interruptor == GPIO.LOW:
mensaje = ";Alerta! Se ha detectado una interrupcion de corriente

enviar notificacion mensaje (mensaje)

time.sleep(5)

Fuente: (Emmanuel Cordero, 2023)
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Para implementar este sistema se realizo la conexidn del siguiente diagrama mediante un relé

de 12V para generar el paso de la sefial y una fuente para sensar el voltaje de 110v de la red con

una salida de 12 VDC.

Figura 37. Diagrama conexion GPIO 17, detector de voltaje.
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Fuente: (Emmanuel Cordero, 2023)

El uso de una bitacora es de suma importancia para poder respaldar la informacion de los
eventos, en el dispositivo se puede encontrar el registro donde se pueden archivar las imagenes
en el directorio /home/pi, en ese apartado se puede ver la imagen JPEG, ademas de la fecha y
hora, esto viene siendo un respaldo a lo generado en el envio del email mediante la plataforma

de correo.

La generacion de este tipo de datos es prioritaria para tenerla en caso de evidencia; ademas esto

vuelve el sistema de seguridad mas robusto y confiable.
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Figura 38. Bitacora en el dispositivo Raspberry.
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Fuente: (Emmanuel Cordero, 2023)

Para la instalacion se toma en cuenta la infraestructura de la unidad habitacional, se considera
que la misma es de una construccion reciente de aproximadamente 2 afios, cuando se realizaron
los planos eléctricos se tomaron en cuenta detalles de disefio para el sistema de seguridad,
tuberias, puntos de sensores y una centralizacion de gabinete donde se encuentra el sistema de

red y un grabador de CCTV, acé es donde se va a instalar y resguardar el sistema de seguridad.

En estos casos es de suma importancia a la hora de la construccion de una casa o local
comercial, asegurarse dejar las previstas necesarias para los diferentes sistemas, en este caso los
de seguridad, esto por un tema de estética, seguridad y costos. De esta forma no es necesario
intervenir paredes, volver a pintar e inclusive repellar, ademas que en cuestiones de seguridad

todo va bien canalizado y no con canaleta que es de facil acceso y poco estético.
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Figura 39 Gabinete centralizado.

Fuente: (Emmanuel Cordero, 2023)

En este mismo gabinete centralizado, se realizan todas las conexiones necesarias de sirena,
modulo Raspberry, dispersor de humo, UPS y conexiones de 110v, ademas se realiza la

implementacién de un box para la cAmara de 5 Megapixeles.

Figura 40 Proteccion para camara de Raspberry

Fuente: (Emmanuel Cordero, 2023)
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Para mayor seguridad el gabinete tiene un breaker dedicado de 20 Amperios, esto ayuda en

caso de cualquier corto circuito para que los dispositivos instalados y la misma instalacion

eléctrica del hogar no se vean afectados.

Figura 41 Instalacion Centralizada en el gabinete.

Fuente: (Emmanuel Cordero, 2023)

Siguiendo con el proceso de la instalacion, se coloca el sensor de puerta principal que es
NC/NO, en este caso es de color blanco, el mismo es el que se encarga de detectar si la puerta
se encuentra o abierta cerrada, se pinta del mismo color del perfil de aluminio por cuestiones de
estética y seguridad, se debe de colocar en una posicién estratégica en el recorrido de la puerta

a la hora de su apertura y cuando la misma quede cerrada.

Los contactos o sensores magnéticos de apertura son uno de los dispositivos de deteccion
mas comunes. Son confiables y econdmicos. Ademas, se integran al sistema de alarma. Se

pueden colocar también en ventanas e incluso conductos de ventilacion. El sistema de
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funcionamiento es sencillo: se basa en un elemento electrdnico fijo y un imén que, al estar cerca,

crea un campo magnético entre ambos. Cuando los elementos se separan, se rompe el campo
magnético, se dispara la alarma sonora o luminica. Si esta conectado a la central de alarma,

también enviard una alerta al operador o usuario.

Figura 42 Instalacion de sensor magnético.

Fuente: (Emmanuel Cordero, 2023)

Otro componente esencial es el sensor PIR o sensor de movimiento (Passive Infra Red -
sensor infrarrojo pasivo), mide la luz infrarroja (IR) radiada de los objetos situados en su campo
de vision; en este caso se instala por fuera de una tapa ciega en el sector compartido de sala

comedor para que tenga una mayor area de deteccion.

Una de las pruebas realizadas es que estos dispositivos no detectan objetos a través de los

cristales o vidrios, dato consultado por los habitantes de la unidad habitacional ya que en la
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misma se tienen muchos ventanales que pueden generar falsas alarmas por plantas y arboles

cercanos.

Figura 43 Instalacién de sensor PIR.

Fuente: (Emmanuel Cordero, 2023)

Distribucion de sensores en la instalacion.

Para tener un panorama mas amplio de la instalacion y los puntos donde se colocaron los
sensores como los PIR y el magnético, se realiz6 un diagrama de distribucién de la unidad

habitacional, se puede observar en la Figura 44 Distribucion de sensores
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Figura 44 Distribucién de sensores
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Frente de la unidad Habitacional

Fuente: (Emmanuel Cordero, 2023)

Uno de los componentes que se utilizé dentro de la instalacion es la maquina de humo, que
mediante la programacion del GP10O 15 envia la sefial al relé para activar el dispositivo con el

paso de 110 VCA.
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Figura 45 Méaquina de humo

Fuente: (Emmanuel Cordero, 2023)

La forma de aviso sonora se ejecuta mediante una sirena de 12V DC, con la salida del GPIO
18 y la implementacion del relé; ademas de una fuente del mismo voltaje 12VVDC 2 amperios

se logra activar dicha sirena.



101

Figura 46 Sirena 12V DC

Fuente: (Emmanuel Cordero, 2023)

A continuacion, se describe la implementacion del codigo completo utilizado en el proyecto
para mayor referencia, por razones de seguridad no se detallan elementos personales de

seguridad.

B R R R R R R R R R R R S R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R

#Librerias utilizadas

import smtplib

from email.mime.multipart import MIMEMultipart
from email.mime.text import MIMEText

from email.mime.image import MIMEImage



from picamera import PiCamera

from gpiozero import MotionSensor

from time import sleep

import datetime

import RPi.GPIO as GPIO

import time

import telepot

from telepot.loop  import MessageL.oop

#Api Telegram

APl ='5412002510: AAH8RQNZRmhdshyzmhl4iWJGA ' #Colocar API del Bot d>

CHAT _ID ='5343075773'
conexionBot=telepot.Bot(API)
print  (conexionBot.getMe())

# Configuracion del sensor de movimiento

pir = MotionSensor(4) # El nimero 4 es el nimero del pin GP10 conectado al sensor de

movimiento
# Configurar la camara

camera = PiCamera ()

# Configurar los parametros del correo electronico para la imagen

from_email = 'emacon0785@gmail.com'’

to_email ='emacon0785@gmail.com’

subject = 'Alerta de Seguridad - Movimiento detectado en casa’

smtp_server = 'smtp.gmail.com’
smtp_port = 587

username = 'emacon0785@gmail.com’

102



password = 'trtl fdfa Irbf osvs'
#Declarar GP10 en modo BCM
GPI10.setmode(GP10.BCM)
GPI10O.setwarnings(False)
#GPIO entradas

PIR =4

Puerta_1 =24
PIN_INTERRUPTOR = 17
#GPIO salidas

Sirena =18

Shumo =15

Luz = 12

#Declarar GPIO como entradas

GPI10.setup( PIR, GPIO.IN, pull_up_down=GP10.PUD_DOWN )
GPI10O.setup( Puerta_1, GPIO.IN, pull_up_down=GPIO.PUD_DOWN )

GPIO.setup(PIN_INTERRUPTOR, GPIO.IN, pull_up_down=GP10.PUD_DOWN)

#Declarar GP1O como salidas

GPI10O.setup( Sirena, GP10.0UT )

GPI10.setup( Shumo, GP10.0UT )

GPI10.setup( Luz, GP10.0UT )

current_state=0

def enviar_notificacion_mensaje(mensaje):

bot = telepot.Bot(API)

bot.sendMessage(CHAT _ID, mensaje)

#define funcion principal
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def  fconexion(parametro):
ChatlD=parametro["chat"] ["id"]

Comando=parametro[“text"]

print ("El Chat ID es:", ChatlD," y el comando digitado en telegram es:", Comando)

if Comando=='/?" or Comando=="/start":

conexionBot.sendMessage(ChatID,"Las opciones disponibles son:\n
/start\n"+"/alarmaOn\n"+"/alarmaOff\n")

elif Comando=="/alarmaOn":

print ("AlarmaOn")
conexionBot.sendMessage(ChatID,"AlarmaOn")

while GPIO.input(PIR) == 0:

time.sleep(0.1)

elif Comando=="/alarmaOff"

print ("AlarmaOff")
conexionBot.sendMessage(ChatID,"AlarmaOff')
MessageL oop(conexionBot,fconexion).run_as_thread()
try:

while True:

time.sleep(1)

bot=telepot.Bot(API)

IDChat=5343075773 #Colocar ID del Bot de Telegram
estado_interruptor = GP10O.input(PIN_INTERRUPTOR)
# Si el interruptor esté abierto (sin corriente)

if estado_interruptor == GP10.LOW:

mensaje = "jAlertal Se ha detectado una interrupcion de corriente.”
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enviar_notificacion_mensaje(mensaje)

time.sleep(10)

#ElI SENSOR PIR DURA APROXIMADMENTE 10SEG EN ALTO
if GP10O.input(PIR)== True :
bot.sendMessage(IDChat,str(*Movimiento en ZONA 1"))
GPI10O.output( Sirena, GP10.HIGH )

GPI10O.output( Luz, GPIO.HIGH )

GPI10O.output( Shumo, GPIO.HIGH )

time.sleep(20)

# Capturar una foto

timestamp = datetime.datetime.now().strftime('%Y-%m-%d_%H:%M:%S’)
image_path = f'/home/pi/security_{timestamp}.jpg’
camera.capture(image_path)

# Crear el mensaje

msg = MIMEMultipart()

msg['From'] = from_email

msg['To'] = to_email

msg['Subject] = subject

with open(image_path, 'rb') as f:

img = MIMEImage(f.read())

img.add_header('Content-Disposition’, 'attachment’, filename=image_path)
msg.attach(img)

# Conectar al servidor SMTP y enviar el correo

server = smtplib.SMTP(smtp_server, smtp_port)

server.starttls()
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server.login(username, password)

server.send_message(msg)

server.quit()

sleep(10) # Esperar 10 segundos antes de verificar el movimiento nuevamente
#Acé se debe tomar la foto

else:

GPIO.output( Sirena, GP10.LOW )

GPI10O.output( Shumo, GP10.LOW )

GPI10O.output( Luz, GP10.LOW)

if GPIO.input(Puerta_1) == True :
bot.sendMessage(IDChat,str("Puerta-1 abierta™))

GPIO.output( Sirena, GP10.HIGH )

GPI10O.output( Shumo, GPIO.HIGH )

GPI0.output( Luz, GPIO.HIGH )

time.sleep(20)

#Se pueden afadir tantas zonas y sensores de puerta como se requiera.
except KeyboardInterrupt:

print ("Finalizado por el usuario")

GPI10O.cleanup()

KEAKAEAAIAEAAAAAAAAAAAAAAAAAAAAAIAAAIAAAIAAAAAAAAAkAAAkAAhkArhkhkhhkhkhhkhkihhihhihiihiiiikx
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La implementacion del A se realiza mediante el uso de la libreria OpenCV la cual se basa en

una biblioteca de cédigo abierto que contiene implementaciones que abarcan mas de 2500
algoritmos. Ademas, esta especializada en el sistema de vision artificial y machine learning.

Dentro de las principales funciones estan las siguientes:

¢ Identificar objetos o caras (reconocimiento facial).

e Encontrar imagenes similares.

e Eliminar los ojos rojos de las fotografias.

e Reconocer escenarios.

e Seguir los movimientos de los ojos.

¢ Clasificar acciones humanas que estén en videos.

e Extraer modelos 3D.

e Util en campos como la roboética y la realidad aumentada.

Para lograr dicha implementacion, se debe instalar primeramente la libreria en la Raspberry
ejecutando algunos comandos previos que sirven para la preparacion de las librerias
necesarias para el buen funcionamiento; en los siguientes pasos se pueden observar los
comandos:

e sudo apt-get update.

e sudo apt-get install vic.

e sudo apt-get upgrade.

e sudo apt-get install libhdf5-dev libhdf5-serial-dev libatlas-base-dev libjasper-dev
libgtgui 4 libgt4-test.

e pip install opencv-contrib-python.

Si la instalacion se realiz6 de una forma correcta, se desplegara una imagen como el de la
Figura 47. Instalacion de la libreria OpenCV


https://medium.com/datos-y-ciencia/introduccion-al-machine-learning-una-gu%C3%ADa-desde-cero-b696a2ead359
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Figura 47. Instalacion de la libreria OpenCV

pip anstal opencv-py P I At ' —
https://pypi.org/simple, https://www. piwheels.org/
python 4.5.3.506 )
/ /vivewi . piwheels . org/simple/opency python/opencv_pytho
armv7 L. .whl 10.5 "B)
| 10.5 M8 32 ki/s

satisfied] nuepy>=1.19.3 in Jusr/lLib/pythoni/dast
$.5.3.56) (1.19.5)
packages: opencv-python

ed opencv-python-4.5. 3. .58

Fuente: (Emmanuel Cordero, 2023)
Para confirmar que la instalacion se realizé de la forma correcta, se deben implementar los

siguientes pasos segun la Figura 48. Comprobacién de la instalacion libreria import cv2.

Figura 48. Comprobacion de la instalacion libreria import cv2.

Fuente: (Emmanuel Cordero, 2023)

Al momento de realizar esta comprobacion, se presenta el problema de un error en lo que
respecta la libreria numpy, que es basicamente una libreria de Python especializada en el calculo
numérico y el analisis de datos, especialmente para un gran volumen de datos; sin esta
comprobacion no se puede realizar la prueba de corrida de un script para la comprobacion de

dicha libreria, el error se puede observar en la Figura 49. Error de importacién libreria numpy.
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Figura 49. Error de importacion libreria numpy.
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Fuente: (Emmanuel Cordero, 2023)
Para solventar el problema presentado con la libreria numpy, se procede a investigar y tratar de
entender las posibles soluciones, dentro de las cuales se sugiere lo siguiente segln la Figura 50.

Diagrama de flujo solucidn error libreria numpy
Figura 50. Diagrama de flujo solucidn error libreria numpy
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[ Upgrade your numpy version J

Fuente: (AppDividend, 2024)
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Segln lo sugerido se debe de desinstalar y volver a instalar la libreria, con los siguientes

comandos:
e pip uninstall numpy.
e pip install numpy.
Puede observarse como se ejecuta la desinstalacion de la libreria segun la Figura 51.

Desinstalacion libreria numpy

Figura 51. Desinstalacion libreria numpy

Fuente: (Emmanuel Cordero, 2023)
Se instala nuevamente la libreria, segin Figura 52.Instalacién libreria numpy.
Figura 52.Instalacién libreria numpy.

pi@raspberrypi:
Defaulting to
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Requirement al

Fuente: (Emmanuel Cordero, 2023)

Una vez ejecutados los pasos anteriores, se procede a verificar la version de la libreria import

cv2, con esto se verifica que el problema del error en la libreria numpy se soluciona.



111

Figura 53 Verificacion de la version de import cv2

Fuente: (Emmanuel Cordero, 2023)

Se continGia con la prueba del scrip para verificar todas las dependencias de OpenCV, se
presenta un problema en el archivo XML del clasificador de Haar para la deteccion de rostros
(por ejemplo, haarcascade_frontalface _default.xml) en la misma carpeta donde se encuentra

este script.

Figura 54 Error en el archivo de atributo Cascade

Fuente: (Emmanuel Cordero, 2023)
Se trata de volver a cargar el archivo XML desde la pagina web oficial pero el problema persiste.

Figura 55 Instalacion del archivo XML.

Fuente: (Emmanuel Cordero, 2023)
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5.5 ANALISIS DE COSTOS

Para la implementacion del prototipo se hace un desglose de diferentes materiales
utilizados para el disefio, implementacion y construccion de todo el sistema de seguridad en la
unidad habitacional; también se muestran las cantidades utilizadas y el costo de cada material

que se utilizé detallado en la Tabla 6.Costo de materiales utilizados.

Tabla 6.Costo de materiales utilizados.

Descripcion del articulo Precio Unitario |Cantidad Precio Total
Raspberry Pi €34 500 1 €34 500
Camara SMP Raspberry ¢12 100 1 ¢12 100
Sensor PIR motion g2 750 1 g2 750
Fuente de alimentacion v dc ¢2 500 1 ¢2 500
Cable de alimentacion mini USB €1 500 1 €1 500
Diocdo LED ¢275 4 ¢1 100
Médulo relay 1 canal 5v ¢2 200 3 ¢5 600
Sirena 6 tonos @5 600 1 s 600
Maquina dispersora de humo €35 000 1 €35 000
Bombilla 110v ¢2 000 1 ¢2 000
Base para bombillo 110v €1 500 1 €1 500
Gabinete plexo €11 950 1 ¢11 950

Total €118 100

Fuente: (Emmanuel Cordero, 2023)

A pesar de la gran variedad de materiales requeridos para la creacion del prototipo,
afortunadamente todos se lograron encontrar en el mercado nacional. Sin embargo, a pesar de
tener todos los materiales disponibles y tiene que tomar en cuenta un aspecto muy importante
que son los gastos que conlleva el disefio, programacion, construccion del prototipo.
Para contemplar lo invertido debe de considerarse los costos por mano de obra donde se

da inicio por la realizacion de un disefio con conocimientos técnicos y diferentes anélisis,



113
para lograr seleccionar lo componentes que realmente se necesitan para cada etapa del

prototipo.

La colocacion de diferentes componentes en el prototipo se tiene que considerar donde
ensamblarlos y probar que el disefio sea correcto para su buen funcionamiento
Al tener identificado todo lo necesario para la construccion, se procede con la compra de
todos los componentes para realizar las pruebas y luego ensamblarlos y asi corroborar su
funcionamiento.

Todos estos costos son calculados tomando en cuenta las tarifas establecidas por el
ministerio de trabajo y seguridad social de Costa Rica en su mas reciente informe.

Lo mencionado anteriormente se logra detallar en la Tabla 7 Costo de implementacion del

prototipo.
Tabla 7 Costo de implementacion del prototipo.

Actividad Costo por hora |Cantidad de horas |Total

Disefio del dispositivo ¢7 150 24 €171 600

Programacion del controlador

raspberry Pi €7 150 25 €178 750

Logistica adquisicion de partes ¢7 150 5 £35 750

Construcion e instalacion del

dispositivo €7 150 15 ¢107 250

Pruebas del dispositivo €7 150 35 €250 250
Total €743 600

Fuente: (Emmanuel Cordero, 2023)

Para dicho fin, se adjunta informacién actualizada como referencia de salarios minimos del
ministerio de trabajo segun la Figura 56. Salarios minimos en Costa Rica por ocupacion 2024.
Se determina un valor promedio en la hora de trabajo de $3,00, segun el requerimiento y

competencias en el sector privado.
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Figura 56. Salarios minimos en Costa Rica por ocupacion 2024.

Segun Decreto N°44293-MTSS, publicado en la
Gaceta N°232, Alcance N°250 del 14 de diciembre del
2023. Rige 01 de enero del 2024

SIGLAS Y SALARIOS MINIMOS

TONC  Trabajador en Ocupacion No Calificada ¢ 11.953,65
TOSC  Trabajador en Ocupacion Semicalificada ¢ 1299872
TOC  Trabajador en Ocupacion Calificada ¢ 1344872
TOE  Trabajador en Ocupacion Especializada ¢15.613 91
TES  Trabajador de Especializacion Superior c24.23119

TONCG  Trabajador en Ocupacion No Calificada (Genérico) ¢ 358.609,50
TOSCG  Trabajador en Ocupacion Semicalificada (Genérico) ¢ 389.961,60
TOCG  Trabajador en Ocupacion Calificada (Genérico) ¢ 403.461,60

TMED  Tecnico Medio en Educacion Diversificada ¢422.798 93
TOEG  Trabajador en Ocupacion Especializada (Generico) ¢ 463.248 99
TEdS  Tecnico de Educacion Superior ¢ 521.05317
DES  Diplomado de Educacion Superior ¢ 562.756,90
Bach.  Bachiller Universitario ¢ 638.299 51
Lic.  Licenciado Universitario ¢ 765.985,67

*Salario Minimo Mensual.
El Salario Minimo que no tiene ninguna indicacién (*),
esta por jornada ordinaria

Fuente: (Social, 2023)

Teniendo en claro los montos requeridos para la inversion del proyecto, tanto de la parte de
costos de materiales, implementacién y ganancia eléctrica, se elabora la siguiente tabla, en la
cual se muestra el monto total en colones necesario para llevar a cabo todas las etapas del

proyecto.
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Tabla 8 Costo total del proyecto

Descripcion Costo

Costo Total de materiales ¢118 100

Costo de implementacion £743 600

Ganancia 25% $215425
Total §1077 125

Fuente: (Emmanuel Cordero, 2023)
5.6 CONDICIONES DE FUNCIONAMIENTO

En este caso se deben de tener en cuenta varias situaciones para la implementacion del prototipo
en la unidad habitacional, ya que es de suma importancia la colocacion de los sensores como el
PIR y los magnéticos para las puertas, dado que son los responsables de censar alguna violacion
al sistema, también la distribucion del cableado es importante ya que debe de quedar
estéticamente y funcionalmente bien por situaciones de seguridad, la unidad de procesamiento
debe de colocarse en un lugar estratégico que tenga buena conexién a la red y en caso de
intrusion que gquede bien resguardado.

Las condiciones de luz es un aspecto importante ya que para una buena calidad de imagenes se
debe de tener un rango considerable de luz, en caso de requerirse se debe de reforzar con luz
tipo LED externa; en este caso se manejo de buena forma y no se debi6 de utilizar un refuerzo
para esa luz.

Las notificaciones se probaron con buenos resultados en tiempo real y los clientes se dieron por
satisfechos con dichas funciones, ya que es una parte esencial del proyecto, esto va enlazado a

una buena sefial de internet en los moviles para que no se tenga afectacion.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES
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6.1 CONCLUSIONES

Con la finalizacion de la implementacion para el prototipo de seguridad electronica de una
unidad habitacional, se concluye que:

1. Se determind que el desarrollo del prototipo de seguridad electronica es de suma
importancia para el monitoreo, prevencion y resguardo de los bienes materiales no solo
de una unidad habitacional si-no de cualquier otro local comercial, adaptandose asi a los
requerimientos del cliente.

2. Mediante las diferentes investigaciones realizadas a los sistemas de seguridad actuales
que existen en el mercado, se logro plantear las mejoras necesarias como programacion
abierta con los requerimientos requeridos por cada cliente para contar con un sistema
mas robusto y funcional, resultado en un producto finalmente competitivo y a la
vanguardia.

3. Sedeterminé de una forma analitica las diferentes circunstancias que dan pie a la manera
de operar de los hampones, lo cual permitié adaptar el sistema de modo que se tomaron
en cuenta aspectos clave como las horas de robo, modo de operar de los delincuentes
que cada vez es mas agresiva e inclusive situaciones rutinarias 0 de comportamiento;
que los habitantes de las casas, realizan y que pueden dar oportunidad de evidenciar
algan punto de vulnerabilidad.

4. Se determinG de una manera efectiva mediante un analisis estratégico de riesgo, las
ubicaciones mas vulnerables que deben tomarse en cuenta, para la proteccion que genera
el sistema de seguridad, en las que se pueden mencionar siendo las mas importantes las

puertas, ventanas y los cielorrasos.
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5. Con relacidn a la eleccion de los elementos electronicos y tecnologias utilizados en el

proyecto, se determind que se tomaron en cuenta aspectos de funcionabilidad, costo y
disposicion en el mercado, mediante la investigacion y estudios se llevd a dicha
seleccion de los componentes y equipos adecuados para un proceso confiable y estable,
ya que es de vital importancia que cada componente cumpla con los requisitos que
generen lo que se quiera obtener a nivel de prototipo y asi también que permita replicar
y escalonar la tecnologia a un proyecto de implementacién real y que sea de interés
publico como lo son los habitantes de diferentes unidades habitacionales y negocios
comerciales.

6. Se logro implementar la funcionalidad de mensajes de notificacion al usuario, en caso
de una alarma por medio de las plataformas de correo electronico y Telegram,
cumpliendo asi con el requerimiento de los clientes.

7. Se determind la efectividad del sistema electronico de seguridad, a partir de los
resultados obtenidos en el proceso de pruebas de laboratorio y campo pertinentes de
funcionamiento como el enlace entre plataformas de correo y Telegram, ademas de la
prueba de los sensores magnéticos mediante continuidad y el voltaje respectivo en el
PIR.

8. Se realizd la implementacion del andlisis de IA para las imagenes capturadas,
permitiendo al cliente definir patrones 0 comportamientos para la toma de decisiones o
acciones y asi prevenir robos, quedando para una segunda fase la habilitacion de la

funcionabilidad de deteccidn de rostros, dado los inconvenientes suscitados.
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9. Con relacion al costo beneficio de este proyecto, se puede decir con certeza que es

competitivo con respecto a las ofertas disponibles en el mercado, ajustandose a los

requerimientos y presupuestos del cliente.

6.2 RECOMENDACIONES

El alcance en concreto para este proyecto da pie a varias recomendaciones para el uso del
sistema de seguridad electrénico en la unidad habitacional, dentro de las cuales se pueden citar
las siguientes:

1. Esrecomendable, mantener las condiciones de estabilidad del suministro de electricidad
e internet para lograr una 6ptima operacion del sistema, tanto en la operacién normal
como para las notificaciones remotas al usuario.

2. Se recomienda la instalacion de una cdmara con sistemas de IR o infrarrojos para lograr
obtener una mejor calidad en la imagen, siendo que cuando el sistema propuesto se
encuentra con poca luz, la toma de las imagenes no es la 6ptima, sin embargo, con este
sistema las imagenes capturadas se veran en blanco y negro, en caso de que se requiera
tener mas calidad de imagen y a colores se puede poner un sistema de luz externa tipo
led.

3. Es importante recomendar que previo a la construccion de cualquier edificacion, se
dejen todas las previstas necesarias para el funcionamiento del sistema tales como
tuberia para los sensores, alimentacion y cableado, con el fin de optimizar tiempos y
costos, ademas por seguridad y estética del trabajo.

4. Se recomienda implementar elementos de seguridad en los dispositivos de conectividad

que integran la solucion propuesta, de modo que se cuenten con los sistemas de



120
proteccion ante ciberataques de hackers que pudiesen afectar el sistema de seguridad

electrénico implementado en la unidad habitacional de Tobosi.

Se recomienda implementar en el sistema electronico de seguridad, la analitica de
deteccion de rostro como punto de mejora del proyecto, la cual quedd pendiente para
desarrollarse en una segunda fase, principalmente por situaciones de tiempo, analisis e
investigacion, pruebas, ejecucion y cronograma, a fin de contar con un producto de

calidad en lo referente al analisis de IA.
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Lista de Anexos

En el documento adjunto se encuentra una carpeta llamada “Anexos” en la cual pueden ser

localizados los documentos de apoyo utilizados para el desarrollo de esta investigacion.

1. Lista de salarios minimos sector privado Costa Rica. (Social, 2023).

2. Estudio sobre la violencia en Costa Rica 2023. (Alvarez, Costa Rica al filo de la
violencia, 2023).

3. Esquema de conexiones sensor de movimiento y pin out del Raspberry. (Dunjé, 2021).

4. Estructura l6gica del funcionamiento del sistema de seguridad. (Angel Cordova, 2022).

5. Instalacion de Sistema Operativo con Pi Imager. (Ingenieria MCI Ltda, 2021).

6. Entrevista a la persona de la unidad habitacional (Emmanuel Cordero, 2023).



