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CAPITULO I:

PLANTEAMIENTO DEL TEMA



1. ANTECEDENTES Y JUSTIFICACION DEL PROYECTO

1.1 MARCO DE REFERENCIA EMPRESARIAL Y CONTEXTUAL

Industrial Oleaginosas Americanas S.A, conocida como INOLASA, se basa y es una empresa
lider en la produccién y comercializacion de aceites vegetales, lecitina de soya e insumos

alimenticios para animales.

Su origen se remite al afio 1986, cuando José Ignacio Gonzalez Hoffman, inversionista
nicaraguense junto con unos socios le dan vida a tan prestigiosa organizacion. Esta ofrece un
ambiente de trabajo seguro para sus colaboradores, el cual brinda confianza a cada uno de
sus trabajadores ya que tiene un fuerte compromiso con el bien social y econémico de Costa

Rica y especialmente con su comunidad.

Las Oficinas Administrativas de la empresa se encuentran en San José, Uruca y tiene una
Planta de Proceso en la Provincia de Puntarenas, contigua a Zona Franca Saret, Barranca

Puntarenas.

La empresa es lider en la utilizacion de tecnologia de punta, con esto la empresa se asegura
de ofrecer productos de muy alta calidad a sus clientes, asi mismo la empresa cuenta con
constantes actualizaciones en el &rea tecnoldgica y brinda capacitaciones a sus colaboradores,
ademas pasa por estrictos controles de calidad con el fin de enfocarse en las exigencias del

mercado externo y dar seguimiento constante a la calidad total que la caracteriza.

Cuenta con equipos de alta tecnologia que le permiten procesar
aproximadamente 1200 Toneladas Métricas de frijol de soya al dia. Ha sido
reconocida por la Asociacion Americana de Soya como una de las plantas
procesadoras de frijol de soya mas eficiente en América Latina. También, ha
sido reconocida por asociaciones como American Oil Chemists Society.
Ademads, cuenta con una certificacion FSSC22000 (Certificacion de
Seguridad Alimentaria). (INOLASA, s.f.)



Marco Estratégico

Mision
Proveer harina de soya para nutricion animal, aceites comestibles y otros productos

competitivos de alta calidad para satisfacer a nuestros clientes, brindando servicio de

excelencia y compromiso de produccion segura y sostenible.

Vision

Ser lider regional de productos de alto valor agregado.

Valores

o Innovacion

o Servicio al Cliente
o Respeto

o Calidad

o Pasion

o Seguridad

o Adaptabilidad

El objetivo general de INOLASA, es crecer en forma sana y sostenible aportando beneficios
a sus accionistas, a sus empleados y a la sociedad como un todo. Las operaciones de la
empresa se realizan de forma directa y a través de sus distribuidores en la region que

comprende desde México hasta Panama.

10



Organizacion:

Imagen ndamero 1

Organigrama
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Fuente: (Industrial Oleaginosas Americanas S.A, 2020, S.P.)

Historia de la organizacion:

A mediados de los 80, especificamente en 1986, Don José Ignacio Gonzalez Hoffman,
inversionista nicaragliense junto con unos socios crearon Industrial de Oleaginosas
Americanas S. A. conocida como INOLASA con el fin de ofrecer al pais y a la region
centroamericana, productos derivados del frijol de soya, de alta calidad. Esta empresa

emprendio sus funciones Unicamente con un extractor y ahora es una de las empresas mas
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importantes en la zona de Puntarenas, brindando empleo a muchos Puntarenenses y al pais

en general.

Se encuentra ubicada en Barranca, Puntarenas, cerca de la costa Pacifica de Costa Rica, con
oficinas administrativas en San Jose. En 1986 el sector de Barranca lucia muy diferente, la
empresa estaba sola en este lugar junto a Montecillos que es otra empresa, con el pasar de
los afios se construy0 La Zona Franca Saret, el IMAS, el INA y otras importantes

instituciones.

El 17 de mayo de 1986 se realizo la primera venta de harina de soya en sacos, con un valor
por quintal de 790 colones, la primera factura de esta venta fue realizada con una maquina
manual. El primer cliente que compr6 a gran cantidad fue “Cobesa” que hoy en dia es

conocido como “Pipasa”.

A inicios la empresa contaba con veinte colaboradores, conforme iba pasando el tiempo fue
creciendo y asi mismo la cantidad de empleados. También, al pasar los afios iniciaron las
exportaciones a paises como El Salvador y Nicaragua; actualmente de exporta también a
Panama, México, Estados Unidos, China y Guatemala, ademas, provee a diferentes

ganaderos y porcicultores con diversas formulas de alimento para consumo animal.

El primer gerente de planta el Ingeniero Pedro Lacayo Reyes y el gerente de produccion el
Ingeniero Julio Valdiviezo Fernandez, fueron los encargados de incluir personal en el area
de mantenimiento, produccion y demas areas. Actualmente Don Rodrigo Aguilar Torres, ya
jubilado adn conserva un trabajo a medio tiempo en la empresa, era el controlador y también

apoyaba en las contrataciones.

INOLASA desde sus inicios ha tenido un gran compromiso con la comunidad Puntarenense,
hace donaciones de aceite a diferentes escuelas de la region, hogares de ancianos, hogares
cristianos e iglesias, también ayuda a la municipalidad en actividades como carnavales, muy

caracteristicos de la zona.

La empresa reconoce el arduo trabajo de sus colaboradores y les brinda reconocimientos y
regala de sus productos a las familias, haciendoles sentir parte fundamental de la

organizacion. Informacién brindada por personal interno de la empresa.
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1.2. JUSTIFICACION DEL PROYECTO

La tecnologia avanza todos los dias de manera acelerada, y las organizaciones deben
adaptarse a su entorno interno y externo para poder permanecer en el mercado y evitar ser
una méas de las que desaparezca. Hoy en dia es evidente el impacto que el uso de las
Tecnologias de Informacion (léase en adelante TI) generan en las actividades empresariales
y por ello es significativo que la empresa en estudio no se vea rezagada en este ambito y es
que, Cérdova y Rojas consideran que “éstas son elemento clave para salir en el entorno
competitivo en el que se desenvuelven actualmente las organizaciones.” (Cordova y Rojas,

2019, p.4.)

La globalizacién y los cambios repentinos del mercado exigen a las organizaciones adecuarse
al uso de la tecnologia para lograr esa permanencia y competitividad a mediano y largo plazo
en el nicho de mercado en el cual se enfocan sus actividades productivas y asi desarrollar
todo su potencial, por ende, es de suma importancia que las empresas busquen una mejora
continua apoyandose en la tecnologia ya que, de algin modo todos sus procesos productivos
y planes de negocio se ven involucrados con los elementos tecnoldgicos en busca de la
eficiencia y eficacia de sus funciones con el fin de lograr la satisfaccion de sus clientes

finales.

Como menciona el sefior Nazar “el uso de las tecnologias transformadoras en las empresas
radica en que los sistemas tecnoldgicos, a través del uso y andlisis de datos, siempre estan
orientados a mejorar procesos y lograr resultados con mayor rapidez, eficiencia y certeza”.
Se considera preciso que la empresa enfoque recursos en mejorar y administrar los recursos
tecnoldgicos que se encuentran a su alcance para lograr sus objetivos organizacionales.
(Nazar, 2018, parr. 6)

INOLASA posee un Departamento de Tecnologias de Informacion que brinda soporte y
asistencia a cada una de las operaciones diarias de la empresa, en este contexto el sefior
Alfonzo Gimeno expresa que, “la importancia de las Tecnologias de la Informacion y
Comunicacion (léase en adelante TIC) no reside en la tecnologia en si, sino en el hecho de
que permita el acceso al conocimiento, la informacion y las comunicaciones”. Estos

elementos se consideran cada vez con mayor relevancia para lograr una interaccion
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econdémica apropiada y rentable con el mercado, por ende, este departamento es de suma
importancia para la organizacion, debido a que atiende diariamente una gran cantidad de
incidentes por el area de administracion de Tecnologias de Informacion y al no llevar un
control sobre cada una de estas incidencias en algunos elementos se ha vuelto dificil de

manejar. (Gimeno, 2010, p.9.)

Una politica para el correcto manejo de estas situaciones es la gestion de incidentes en las
TI, permitiran un desempefio 6ptimo e integridad de los sistemas, ademas brindara soporte
agilizando la resolucion de problemas que surgen dia a dia, por medio de estandares y
procedimientos que refuercen las actividades y brinden optimizacion del tiempo asi mismo,
con las mejores practicas se lograra una coordinacion de actividades, procesos y el logro de
objetivos de forma estructurada con lo cual se apreciard a mediano y largo plazo el
rendimiento en cada proceso, reduccion de incidencias, planes correctivos Yy la satisfaccion

de los clientes; que sin duda alguna son el pilar fundamental para la existencia de la misma.

INOLASA es una empresa con muchos puntos a favor, sin embargo, no cuenta con
reglamentacion alguna para controlar los incidentes, esto es una necesidad con alta prioridad
para esta organizacion ya que, actualmente ocupa mucho tiempo en realizar la actividad de
atencion a las incidencias, al implementar programas de mejora y politicas de seguimiento y
control la mejora sera notable y la resolucién de los casos expuestos por los usuarios se
atenderan de forma oportuna logrando la satisfaccion de los mismos, logrando disminuir
considerablemente las incidencias y por ende un ahorro de recursos econémicos y de tiempo

para la organizacién asi como, la fiabilidad y lealtad de los clientes a largo plazo.

De igual forma la elaboracion de estas politicas debe considerar al capital humano en la
empresa, Saenz manifiesta que, “La empresa ha de comunicar la existencia de una politica
de control expresa para que ésta no vulnere el derecho a la intimidad de los trabajadores”.
Por lo cual el desarrollo e implementacion de esta politica debe ser clara, rigurosa y eficiente
para mantener un mayor control de los incidentes y por ende su respectiva resolucion, pero

sin invadir la privacidad de sus trabajadores. (Saenz, 2016, parr. 6)
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2. DEFINICION DEL PROBLEMA

2.1 Problematica

Un problema es: “Independientemente de su naturaleza, un problema es todo aquello que
amerita ser resuelto” se basa en una serie de eventos Yy sus efectos, mismos que van a requerir
de un andlisis para lograr una resolucion satisfactoria, la investigacion es una parte
importante de este proceso ya que, brinda herramientas para sustentar el proyecto. (Arias,
2012, p.34.)

La empresa Industrial Oleaginosas Americanas S.A no cuenta con un sistema o politica que
apoye el proceso de resolucion de incidencias de los usuarios en cuanto al ambito
tecnoldgico. Todos los dias los colaboradores del area de T1 se encuentran con peticiones de
atencion a los problemas que los empleados tienen mientras laboran. La variedad de tipos de
incidentes es amplia, los hay desde problemas con los equipos de computo, radios, teléfonos,
problemas con el sistema Planificacion de Recursos Empresariales (ERP) utilizado en la
organizacion, problemas de almacenamiento, en los periféricos, asi como problemas de

usuarios, entre otros.

Tantos incidentes a diario impactan directamente en las funciones de la organizacion que si
bien es cierto la empresa logra resolver manualmente los incidentes al ser tantos se puede
perder informacién en el proceso sobre los casos, ademas, que el procedimiento manual
retrasa las labores por motivo de tiempos de repuesta largos. En ocasiones se resuelven
problemas que en otras circunstancias ya se habian resuelto y por carencia de un sistema que
registre los pasos de la solucidn se pierde tiempo intentando buscar nuevamente la reparacion

a la incidencia.

Se pretende buscar una mejora sobre esta falta, implementando un control para las
incidencias mismo que ayude a priorizarlas, enlistarlas para no perder informacion y que si
sucede una eventualidad igual se pueda acceder a los pasos previamente registrados, un
proceso estandarizado permitird al departamento de TI gestionar de forma ordenada los
incidentes para finalmente por medio de métricas permitirle a la alta gerencia la toma de

decisiones sobre las areas de mejora.
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2.1.1. Diagrama de Causa- Efecto

Imagen nimero 2

Diagrama de Causa y Efecto

Inexistencia de
estandarizacion en el

proceso de manejo de las
incedencias.

Causas

Fuente: Elaboracion propia

Como analisis del diagrama anterior, la inexistencia de una politica para el manejo de

incidencias es producto de varias causas, entre ellas:

1. La falta de supervisién en el proceso de manejo de incidencias de los usuarios.
2. La falta de capacitacion en temas relacionados con politicas y estandares para el

control de las incidencias.
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2.2. Problema General

A continuacion, se expone el problema general del proyecto.

¢Como identificar las pautas para mejorar el proceso de atencién a los incidentes de los
usuarios de Servicios de Informatica de INOLASA que permita la unificacion de los pasos y
disminucion de situaciones adversas con el fin de desarrollar una propuesta de una politica

para el control de las incidencias?

2.2.1. Problemas Especificos

e (Esposible identificar el proceso de control de incidentes de los usuarios de Servicios
de Informatica con base a la situacion actual?

e (Hay informacion relevante que permita describir el impacto que genera la falta de
estandarizacion en dicho proceso?

e ;Como definir un plan para la estandarizacion del proceso de control de incidentes
para que el personal de TI realice la tarea de forma eficiente?

e ;Se puede capacitar a los colaboradores del departamento de TI sobre las politicas

necesarias para evitar situaciones no deseadas?

3. Objetivos

3.1 Objetivo General

Desarrollar una propuesta de un Modelo de Gestion basado en el Marco de Referencia ITIL
V3 para dotar de herramientas de gestion, control y seguimiento del almacenamiento de
incidentes del departamento de Tecnologias de Informacion de INOLASA

3.1.1. Objetivos Especificos.

e Identificar la situacion actual del proceso de control de incidentes de acuerdo con la
informacion recopilada sobre la atencidn a las situaciones adversas de INOLASA.

17



Analizar las debilidades del proceso de incidentes dentro del departamento de
Tecnologias de Informacion con el fin de priorizar los problemas en funcion del
impacto que generen.

Plantear una propuesta de gestion de incidencias en Tl que permita la mejora de la
situacion actual utilizando como referencia las mejores practicas en la industria.
Plantear una propuesta de capacitacion a los colaboradores para la aplicacion del plan
de gestion para el manejo de incidentes.

Alcance y Limitaciones

4.1 Alcance del Proyecto

A continuacion, se describe en detalle el alcance planteado para lograr el cumplimiento de

los objetivos del proyecto:

El primer entregable del proyecto es un “Diagnostico de la Situacion Actual del
Proceso de Control de Incidentes” tomando como base de conocimiento los
problemas més comunes, asi como las causas y los pasos para llegar a las soluciones
con el fin de solventar futuras incidencias de manera eficiente.

El segundo entregable es un “Analisis de Asignacion de Prioridades de los
Problemas” ya previamente detectados el cual determinara las debilidades y
necesidades de dicho proceso dejando como evidencia el impacto real que se genera
en la organizacion.

Como tercer entregable se establece el “Planteamiento de una Propuesta de Gestion
de Incidencias de T1” tomando en cuenta los hallazgos previos con el fin de alinearlas
a las mejores practicas en la industria del mercado.

El cuarto entregable abarca un “Planteamiento de una propuesta de Capacitacion”
segun las buenas préacticas, para los colaboradores que trabajan en dicho proceso,
ayudandoles a la adaptacion de cambios que permitan incrementar el nivel de

eficiencia de los empleados como de los procesos.
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4.1.1. Limitaciones del Proyecto
El proyecto estara limitado al establecimiento de una propuesta que le permita a la empresa
decidir si desea implementar a futuro las soluciones.

La disposicion del personal para atender y responder a las preguntas es una de las limitantes

de la investigacion.

En adicion a las limitaciones del proyecto se podria definir también la ubicacion geogréafica

de las Oficinas Administrativas de INOLASA se encuentran en la capital, San José.
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En este capitulo se presenta la definicidon y conceptos, que respaldan lo desarrollado en este
proyecto y que, ademas ofrece un mejor entendimiento al lector sobre el tema tratado,
brindandole un panorama mas amplio por medio de la sustentacidn de las teorias sobre los

temas relacionados al problema en estudio.

CONTEXTO HISTORICO- ANTECEDENTES

Actualmente las tecnologias juegan un papel muy importante en las empresas, esta avanza
de manera acelerada y las corporaciones deben evolucionar, innovar y hacerle frente a la
nueva era digital, ya que con el pasar del tiempo estas dependen cada vez mas de las TIC

para satisfacer las necesidades y lograr los objetivos de la organizacion.

Las tecnologias de la informacion y la comunicacion han transformado nuestra manera de
trabajar y gestionar los recursos. Las TIC son un elemento clave para que nuestro trabajo sea
mas productivo: agilizando las comunicaciones, sustentando el trabajo en equipo,
gestionando las existencias, realizando andlisis financieros, y promocionando nuestros

productos en el mercado.!

Conforme pasa el tiempo, mantener controlada la informacion en las diferentes tecnologias
ha sido todo un tema de estudio, ya que, al manejarse grandes cantidades de datos e

informacidn importante, la gestion debe ser segura y eficiente.

Hace aproximadamente 30 afios ocurrié un incidente en la historia de la informatica, este
afectd a mas de 6 mil servidores, el primer malware auto replicable de la historia en la

ARPANET (siglas en inglés de Advanced Research Projects Agency Network), fue realizado

1] Galo E. Cano-Pita, «Las TICs en las empresas: evolucidn de la tecnologia y cambio estructural en las
organizaciones».
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con el fin de averiguar el tamafio de esta en ese entonces e investigar contrasefias de otras
computadoras usando una rutina de busqueda que cambiaba los nombres de usuarios
conocidos, este malware afecto a instituciones gubernamentales estadounidenses conectadas

a ARPANET incluyendo el centro de investigacion de la NASA.

Fue en noviembre de 1988, un incidente de seguridad informatica conocido
como el "gusano de Internet” puso de rodillas a gran parte de Internet. La
reaccion a este incidente fue aislada y descoordinada, lo que resultd en
muchos esfuerzos duplicados y en soluciones conflictivas. Semanas después,
se formo el Centro de Coordinacién (CERT). Poco después, el Departamento
de Energia de los Estados Unidos formd la Capacidad Asesora de Incidentes

de Computadoras (CIAC) para servir a sus constituyentes.

Los expertos de la Universidad de California en Berkeley y del Instituto de
Tecnologia de Massachusetts actuaron rapidamente para capturar el gusano,
analizar el programa y encontrar una solucion. A la mafiana siguiente, cuando
aun no habian pasado 12 horas tras el descubrimiento del gusano, el equipo
Computer Systems Research Group de Berkeley ya habia desarrollado una
serie de pasos para detener su propagacion. Mas tarde esa misma noche, en la
Universidad de Purdue, se descubri6 otro método para detener la infeccion,

que fue ampliamente difundido.?

El Gusano Morris menciona la escritora Gonzales es “un Malware que se auto-replica y se

duplica para propagarse a equipos no infectados. Utilizan partes de un sistema operativo que

2 «Martes de retrospectiva».
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son automatica

del sistema, lo

Este Virus se

importantes en

s e invisibles para el usuario... su replicacion incontrolada consume recursos

que ralentiza o detiene otras tareas” (Gonzales, 2020, parr 4.)

ha convertido en el malware que mas alcance ha tenido y uno de los mas

la historia, si bien se dice que no este gusano no estaba libre de fallas y que

fue un golpe de suerte que haya tenido éxito, lo cierto es que también dejé pérdidas

econdémicas muy significativas.

Dursegante los siguientes dos afios, la cantidad de equipos de respuesta a
incidentes continué creciendo, cada uno con su propio propdsito,
financiamiento, requisitos de presentacion de informes y participacion. La
interaccidn entre estos equipos experimenté dificultades debido a diferencias
de idioma, zona horaria y estandares o convenciones internacionales. En
octubre de 1989, un incidente importante llamado "gusano Wank™ destaco la
necesidad de una mejor comunicacion y coordinacion entre los equipos.®

Los investigadores de Kasperki Lab coinciden en que “1989 aparecio el
gusano WANK en los sistemas de la red papelera basura del correo
electrénico y. El gusano se propagaba y cambiaba los mensajes del sistema

por gusanos contra los asesinos nucleares, invadiendo la computadora.” (LAb,
2021, parr.5)

Aproximadamente un afio después de la aparicién del gusano Morris, aparecio
el gusano WANK, el cual atacd a los sistemas VMS. Los sistemas VMS segun
son basicamente un sistema de administracion de un sistema de video que

puede administrar la informacion captada por las cAmaras de vigilancia, al

3 «FIRST History».
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respecto el escritor Addati explica “estan pensados para hacer mucho mas
facil el trabajo de los operadores, permitiendo configurar y parametrizar
ciertas automatizaciones, como pueden ser alarmas, mapas, interaccién con

relés o bien integrarse con otros sistemas ya existentes de una organizacion.”

(Addati, 2014, p.3).

De igual forma aparecen en el juego las redes DEnet que segun los autores
Perdomo, Caizabuano y Altamirano se consideran que este programa tiene
como funcion primordial “permitir la interconexion generalizada de diferentes
computadoras principales y redes punto a punto, multipunto o conmutadas de
manera tal que los usuarios puedan compartir programas, archivos de datos y

dispositivos de terminal remotos.” (2018, p 110).

Los VMS, que corrian en las redes DEnet, aparentemente este otro gusano
tampoco ocasion6 grandes dafios, a excepcion del que realizo al infectar los
equipos, y de obtener los privilegios adecuados sustituia desplegado del
sistema por un anuncio que llenaba la pantalla con la palabra WANK (Worms
Against Nuclear Killers), lo més sobresaliente de este gusano es que atac6 una
red compartida entre la NASA y el departamento de Energia de Estados
Unidos, unos dias antes de que la NASA lanzara su nave espacial Galileo,

pero finalmente después de cuatro dias el gusano fue contenido®

Asi como estos, han existido muchos malware en la historia de la informatica, esto lo que ha

dado como respuesta es la gran dependencia de la TIC, asi como el desarrollo de la seguridad

4 Comprendamos, «Gusanos Informaticos».
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informatica, se fueron creando los Centro de Respuesta a Incidentes de Seguridad

Computacionales.

Las CSIRT menciona el escritor Lanfranco es “Equipo de respuesta de incidentes de
Seguridad Informatica” es un equipo que ejecuta, coordina y apoya la respuesta a incidentes

de seguridad que afectan a una comunidad objetivo” (Lanfranco, 2019,p.3)

Léase en adelante CSIRT) con el fin de gestionar los incidentes informaticos de alto impacto.
Segun la revista de la Universidad Nacional Autonoma de México el CSIRT es similar a un
equipo de bomberos, entrenados para mitigar tan rapido como sea posible el incidente y que

genere el minimo impacto posible a la organizacion.

Es indispensable para las compafiias idear estrategias preventivas y de soluciones en caso de
que ocurra un incidente en la organizacion de cualquier tipo. Hoy en dia la mayoria de las
tecnologias en las empresas estan conectadas entre si, hacen uso de contrasefias y ejecutan
procesos importantes los cuales pueden estar asociados a fallos e incidentes que paralicen sus

funciones.

CONTEXTO TEORICO - CONCEPTUAL

Tecnologia de Informacion y Comunicacion:

Las Tecnologias de Informacion es un tema con mucho auge en la actualidad y es que, no es
para menos, las personas se encuentran rodeadas de tecnologia ya que, sin duda alguna
facilita las tareas diarias. Para las empresas no es la excepcion, Tl es una herramienta util con
la cual pueden agilizar procesos y ademas obtener ventaja competitiva. Para la presente
investigacion se debe entender como TI al uso y manejo de computadoras y/o dispositivos
electronicos con los que se gestiona la informacion.
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Las TIC (Tecnologias de la Informacién y Comunicaciones) son las
tecnologias que se necesitan para la gestion y transformacion de la
informacién, y muy en particular el uso de ordenadores y programas que
permiten crear, modificar, almacenar, proteger y recuperar esa informacion.

(Duarte, 2007)

Las Tecnologias de la Informacion y la Comunicacion (TIC) se desarrollan a
partir de los avances cientificos producidos en los &mbitos de la informética
y las telecomunicaciones. Es el conjunto de tecnologias que permiten el
acceso, produccion, tratamiento y comunicacion de informacion presentada

en diferentes codigos (texto, imagen, sonido, video). (Gonzales, 2015)
Procesos de Negocio:

Los Procesos de Negocio son actividades estructuradas realizadas por el ser humano o bien
por un dispositivo tecnoldgico, con el fin de obtener un resultado para lograr objetivos dentro

de una organizacion.

Hitpass (2017) menciona que “un proceso de negocio son los que crean valor para un cliente,
ademas, que es un conjunto de actividades que impulsadas por eventos y ejecutandolas con

cierta secuencia”.

Un proceso consiste en un conjunto de actividades que se ejecutan
coordinadamente, en un entorno técnico y organizacional. Estas actividades,
miradas en forma conjunta, logran un objetivo empresarial. Cada proceso de

negocio es implantado especificamente por una sola organizacion, pero puede

26



interactuar con los procesos de negocio ejecutados por otras organizaciones.

(Weske, 2007)

Incidentes en Informatica:

Un incidente en informatica es un evento no deseado que deja repercusiones que afectan las
operaciones de las empresas, estos afectan la integridad de la informacion y esto trae consigo
muchas consecuencias mas. Por otro lado, un error informatico puede afectar la

disponibilidad de la informacion paralizando las operaciones diarias la organizacion.

Un incidente de seguridad de la informacién se define como un acceso, intento
de acceso, uso, divulgacién, modificacion o destruccién no autorizada de
informacidn; un impedimento en la operacion normal de las redes, sistemas o
recursos informaticos; o una violacion a una Politica de Seguridad de la

Informacion de la entidad. (MINTIC, 2016)

Un incidente de seguridad es cualquier evento que tenga o pueda tener como
resultado la interrupcion de los servicios suministrados por un sistema
informatico y/o posibles pérdidas fisicas, de activos o financieras. Es decir, se
considera que un incidente es la materializacion de una amenaza. (Vieites,

2014)

Impacto Incidente:

Vieites (2014) meciona que “el impacto es la medicion y valoracion del dafio que podria
producir a la organizacion un incidente de seguridad”. Un incidente siempre dejara una
repercusion en la empresa, sin embargo, estas se miden por el impacto que generen en esta,

puede ser un impacto leve, moderado o alto.
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Un andlisis de impacto permite identificar los eventos que podrian afectar la continuidad de
los sistemas criticos de la informacion y su impacto mediante la identificacion de
instalaciones fisicas, identificacion de sistemas de informacion, valoracion de la criticidad de
los sistemas de informacion y estimacion del tiempo de recuperacion de cada proceso, que
nos permita determinar las estrategias de recuperacion a partir de la prioridad y criticidad del

proceso Yy su impacto sobre las operaciones. (Carlos Calderén, 2013)

Probabilidad:
La probabilidad es la posibilidad de ocurrencia de un hecho, suceso o
acontecimiento. La frecuencia de ocurrencia implicita se corresponde con la
amenaza. Para estimar la frecuencia podemos basarnos en datos empiricos
(datos objetivos) del histérico de la empresa, o en opiniones de expertos o del

empresario (datos subjetivos). (Intituto Nacional de Ciberseguridad, 2015)

Urgencia de Incidente:

La urgencia de incidente es el tiempo maximo de demora que tiene el usuario para resolver
el accidente informatico, ademas de cuéanto tarda en resolverse y ordenados segun su impacto

en una lista de prioridad, sin embargo, no debe ser tomada como una lista definitiva.
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Priorizacion de Incidentes:

Una vez que se haya determinado el impacto, la probabilidad y la urgencia de incidentes es
importante, si bien es cierto todos los incidentes son importantes debe enlistarse los que mas

impacto generarian en la organizacion.

La priorizacion de incidentes es un concepto de gestion de servicios de TI
(ITSM) bien conocido, aunque a menudo poco valorado. La prioridad se

compone de dos factores:

e Impacto —el grado o cantidad de dafio al negocio

« Urgencia — qué tan rapido la empresa necesita una resolucion

La combinacion de estos dos factores determina la prioridad de un incidente,

segun las necesidades del negocio. (Tedder, 2018)

La mayoria de los autores coinciden en que la priorizacion de incidentes estd basada en la

urgencia y el impacto de estos.

El ciclo de vida de la gestidn de incidentes de Tl

El proceso de gestion de incidentes se puede resumir de la siguiente manera:

e Paso 1: Registro del incidente.
e Paso 2: Categorizacion del incidente.
e Paso 3: Priorizacion del incidente.

e Paso 4: Asignacion del incidente.
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Paso 5: Creacion y gestion de tareas.

Paso 6: Gestion y escalamiento del Acuerdo de Nivel de Servicio

Paso 7: Resolucion del incidente.

Paso 8: Cierre del incidente. (Zoho Corp, 2020)

Incidentes de acuerdo con su contenido

Los incidentes tienen diferentes tipos de clasificaciones y entre ellas se encuentra por su
contenido o el tipo de incidente al cuél se deberé enfrentar la organizacién. Entre algunos de

ellos se encuentran:

« Contenido abusivo: son incidentes identificados como spam, contienen
comentarios ofensivos, etc.

o Contenido malicioso 0 malware: software o firmware desarrollado para infiltrarse
en un equipo o dafarlo sin conocimiento ni consentimiento del propietario, con la
intencion de comprometer la confidencialidad, integridad o disponibilidad de los
datos, las aplicaciones o el sistema operativo del propietario. Dentro de esta
tipologia se encuentran los virus, troyanos, gusanos, spyware, ransomware, etc.
(Cloud, 2020)

e Acceso indebido o intrusion: Incidentes en los que se muestre acceso no permitido
a cuentas privadas o aplicaciones.

« Disponibilidad: ataques que impiden el acceso a un sistema por el usuario (ataques

de denegacion de servicio).
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o Seguridad/Confidencialidad de la informacion: problemas relacionados con el
acceso a informacién y/o modificacién no autorizada.

o Fraude: incidentes relacionados con usos no autorizados, derechos de autor,
suplantacion de identidad, phishing y robo de credenciales.

o Helpdesk: aquellos incidentes que realizan consultas técnicas envian mensajes
informativos y peticiones judiciales.

o Otros: se incluyen en esta clasificacion aquellas quejas sobre las que no se reportan

evidencias o éstas no son contrastadas. (Cloud, 2020)

Amenaza:

Segun (Intituto Nacional de Ciberseguridad, 2015) una amenaza es una circunstancia
desfavorable que puede ocurrir y que cuando sucede tiene consecuencias negativas sobre 10s

activos provocando su indisponibilidad, funcionamiento incorrecto o pérdida de valor.

Seguridad Informatica:

Podemos definir la Seguridad Informatica como cualquier medida que impida
la ejecucion de operaciones no autorizadas sobre un sistema o red informaética,
cuyos efectos puedan conllevar dafios sobre la informacion, comprometer su
confidencialidad, autenticidad o integridad, disminuir el rendimiento de los
equipos o bloquear el acceso de los usuarios autorizados al sistema. (Vieites,

2014)

La Seguridad Informatica se compone por practicas que protegen, al usuario, a la
organizacion, al cliente y toda persona involucrada que pueda verse afectada ante un ataque

0 descuido que atente contra la integridad de la informacion. Tomar medidas, tener un plan
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piloto y una adecuada gestion es indispensable para los departamentos de Tl de las
organizaciones, asi como deberia serlo para el uso individual de toda persona que tenga

acceso a los dispositivos tecnologicos.

Gestion:

Segun (Westreicher, 2020) “La gestion es un conjunto de procedimientos y acciones que se
llevan a cabo para lograr un determinado objetivo”. La accion de gestionar se realiza por
medio de cuatro pasos, entre ellos se encuentra la planificacion, la organizacion, la direccion

y el control.

Gestionar es llevar a cabo planes con una secuencia con el fin de lograr los objetivos
propuestos. Se puede gestionar los recursos, el tiempo, una empresa, el dinero, también

incluye la gestion gubernamental. Los tipos de gestion que existen son:

e Gestion ambiental

e Gestion publica

e Gestién Empresarial

e Gestion del Conocimiento

e Gestién Social

Plan Gestion de Incidencias:

El Plan de Gestion de Incidencias tiene como objetivo la resolucion pronta de los incidentes
de manera esquematizada que brinde un mejor manejo de las actividades diarias y el trato a
las personas involucradas. Es un plan estratégico que permite orientar los procesos de la

organizacion brindando seguimiento y ayudando a disminuir los errores y riesgos.
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Gestion de Servicios de Tl :

La Gestion de Servicios de T1 (ITSM), es planificar, controlar de tal manera que los objetivos
de TI estén alineados con los objetivos de la organizacion. ITSM ayuda administrar los
recursos de tecnoldgicos de la empresa, facilitar las operaciones, reducir los riesgos y
principalmente proteger la informacion, ademéas le brinda un enfoque estratégico para

mantenerse atendiendo las necesidades de la empresa y lograr las metas propuestas.

El personal de TI tiene que tratar muchos temas distintos como Incidencias,
Problemas, Cambios y no pueden gestionar esto de la manera correcta. Los
directores de cuentas tienen mucho que hacer para sus clientes, que quieren
esto y aquello, y sus exigencias cambian cada dia. Los directores de TI tienen
que llevar una enorme variedad de tareas. Es, por lo tanto, necesario que

organizaciones de TI ayuden a clarificar en todo esto. (Vilches, 2010)
Mejora Continua de procesos:

Para lograr mejorar un proceso es necesario conocerlo en su totalidad, desde las personas
involucradas hasta el manejo de cada subproceso ya que, es un aspecto clave para brindarle

a la organizacion oportunidades de mejora, por ende, para lograrlo es indispensable:

Conocer el proceso, el objetivo y aporte que brinda a la empresa

o ldentificar las debilidades y fortalezas del procedimiento

e Analizar las oportunidades de mejora

e Conocer las mejores practicas para el proceso en estudio

e Realizar un plan de accidn que esté alineado a los objetivos de la organizacion

e Implementar el plan de accion.
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ITIL:

Manual de procedimientos
Seguimiento del proceso una vez implementado con el fin de verificar si la mejora

aplicada brinda efecto sobre el proceso

ITIL (Information Technology Infraestructure Library o Biblioteca de
Infraestructura de Tecnologias de la Informacion) es un compendio de
publicaciones, o libreria, que describen de manera sistematica un conjunto de
“buenas practicas” para la gestion de los servicios de Tecnologia Informatica.

(Huércano, Manual ITIL V3 Integro)

ITIL naci6 en la década de 1980, a través de la Agencia Central de
Telecomunicaciones y Computacion del Gobierno Britanico (Central
Computer and Telecomunications Agency - CCTA), que ided y desarrollo una
guia para que las oficinas del sector publico britanico fueran mas eficientes
en su trabajo y por tanto se redujeran los costes derivados de los recursos TI.
Sin embargo, esta guia demostré ser util para cualquier organizacion,
pudiendo adaptarse segln sus circunstancias y necesidades. De hecho, resultd
ser tan util que actualmente ITIL recoge la gestion de los servicios TI como
uno de sus apartados, habiéndose ampliado el conjunto de “buenas practicas”
a gestion de la seguridad de la informacién, gestion de niveles de servicio,
perspectiva de negocio, gestion de activos software y gestion de aplicaciones.
Estas buenas préacticas provienen de las mejores soluciones posibles que

diversos expertos han puesto en marcha en sus organizaciones a la hora de

34



entregar de servicios TI, por lo que en ocasiones el modelo puede carecer de

coherencia. (Huércano, Manual ITIL V3 Integro)

Normas ITIL V3:

La ultima version vio la luz en 2007, denominada como ITIL v3. En esta
version se ha realizado un refresco (refreshment en palabras de la OGC),
agrupando los elementos principales de ITIL en 5 volimenes, que pueden
encontrarse en la actualidad con los siguientes titulos (en inglés original)

(Huércano, Manual ITIL V3 Integro)

ITIL v3 Service Strategy (SS)

ITIL v3 Service Design (SD)

ITIL v3 Service Operation (SO)

ITIL v3 Continual Service Improvement (CST)

ITIL v3 Service Transition (ST)

e Metodologia ITIL V3:

ITIL, Information Technology Infraestructure Library es un set de
documentos donde se describen los procesos requeridos para la gestion
eficiente y efectiva de los Servicios de Tecnologias de Informacién dentro de
una organizacion. Son un conjunto de mejores practicas y estandares en
procesos para hacer mas eficiente el disefio y administracion de las
infraestructuras de datos dentro de la organizacion. Es un “marco de trabajo”
(framework) para la Administracién de Procesos de TI. Esta metodologia se

basa en la calidad de servicio y el desarrollo eficaz y eficiente de los procesos
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que cubren las actividades mas importantes de las organizaciones.
Garantizando asi los niveles de servicio establecidos entre la organizacion y

sus clientes. (JAURES, 2006)
Objetivos de ITIL V3:

El objetivo que persigue ITIL es diseminar las mejores practicas en la gestion
de servicios de Tecnologias de Informacion de forma sistematica y
coherentemente. El planteo principal se basa en la calidad de servicio y el
desarrollo eficaz y eficiente de los procesos. La idea subyacente es que, sin
importar el rubro, la tecnologia es cada vez mas critica para el negocio de
cualquier empresa. Esto quiere decir que, si la tecnologia no es administrada
eficientemente, el negocio no funciona, lo que se vuelve mas cierto al ser mas
dependiente de la infraestructura tecnologica. En este sentido, los estandares
ITIL exigen un replanteamiento del area tecnoldgica y la definicion de los
elementos y procesos "criticos" dentro de la empresa. Esta metodologia esta
especialmente desarrollada para reducir los costos de provision y soporte de
los servicios de TI, al mismo tiempo que se garantizan los requerimientos de
la informacion en cuanto a seguridad manteniendo e incrementando sus

niveles de fiabilidad, consistencia y calidad. (JAURES, 2006)
Fases de ITIL V3:

Las cinco fases del ciclo de vida de los servicios que propone ITIL V3 son las

siguientes:
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1) Estrategia de servicio: se ocupa del disefio, desarrollo e implantacion de la
gestion de servicios de Tl como activo estratégico para la organizacion. El
proceso de la estrategia de servicios comprende: la gestion de la cartera de

servicios, la gestion financiera de Tl y la gestion de la demanda.

2) Disefio del servicio: se encarga del disefio y desarrollo de los servicios y de
los correspondientes procesos necesarios para apoyar dichos servicios. Entre
los procesos del disefio de servicios figuran: la gestion del catdlogo de
servicios, la gestion de los niveles de servicio, la gestion de la disponibilidad,
la gestion de la capacidad, la gestion de la continuidad de los servicios de TI,

la gestion de la seguridad de la informacién y la gestion de proveedores.

3) Transicién del servicio: se ocupa de la gestion y coordinaciéon de los
procesos, los sistemas y las funciones que se precisan para crear, comprobar
e implantar servicios nuevos o modificados en las operaciones. Entre los
procesos de transicion del servicio figuran: la planificacion y soporte de la
transicion, la gestion del cambio, la gestion de la configuracién y los activos
del servicio, la gestion del lanzamiento y el despliegue, la validacion y

comprobacion del servicio, la evaluacion y la gestion del conocimiento.

4) Operaciones de servicio: se ocupa de la coordinacion, las actividades y los
procesos necesarios para gestionar los servicios destinados a usuarios y
clientes de empresas dentro de los niveles de servicio acordados. Los procesos
de las operaciones de servicio son los siguientes: la gestion de eventos, el
cumplimiento de peticiones, la gestion de incidencias, la gestion de problemas
y la gestién del acceso.

37



5) Mejora continua: se ocupa de mejorar los servicios de forma constante para
garantizar a las organizaciones que los servicios responden a las necesidades
del negocio. La mejora continua trata sobre como mejorar el servicio, los
procesos y las actividades de cada una de las fases del ciclo de vida.

(Figuerola, 2012)
Beneficios de ITIL para las organizaciones:

La metodologia de ITIL permite establecer roles y responsabilidades con el fin de mejorar la
practica, la comunicacion y administracion del proceso. Ademas, por medio de ITIL, las
organizaciones pueden alinear los procesos a los objetivos de la organizacion, brindando de
esta manera una mejora en la productividad, reduccién de costos, mejora en los procesos de

Tl y por ende en la satisfaccion del cliente.

Tener un proceso trabajando correctamente permite a la organizacion ser mas eficiente y

ayudarla a lograr las metas determinadas haciéndola crecer y madurar.
Proceso de Gestion de Incidencias:

Recepcion y registro. El registro de la incidencia, tras su recepcion por los canales

habituales, debe incluir al menos los siguientes apartados:
- Servicios afectados.

- Posibles causas.

- Nivel de prioridad.

- Impacto.

- Recursos asignados para su resolucion.
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- Estado de la incidencia.

Este registro debe realizarse siempre que ocurra una incidencia, para que se lleve a cabo un
seguimiento de la misma y pueda ser derivado a la gestién de problemas con una serie de
datos informativos anexados; esto a la vez evita la pérdida de informacién, incrementando la

eficiencia de las personas involucradas y del proceso. (Huércano, Manual ITIL V3 Integro)

Clasificacion. La clasificacion del incidente tiene como objetivo establecer su impacto en la
organizacion y su prioridad de resolucion. Dependiendo de su urgencia y su impacto se
asignaran unos recursos y se establecera un tiempo de resolucion. Este tiempo, su impacto y
su urgencia pueden variar a lo largo del analisis de la incidencia: pueden ampliarse por fallos
en la estimacion, como también recortarse, por soluciones temporales eficaces para el cierre

de la incidencia. (Huércano, Manual ITIL V3 Integro)

Investigacion y diagndstico. La investigacion de la solucién dispone de dos fases:

e Comparacion. Busqueda en la base de datos (BBDD) de incidencias que tengan una
raiz similar y, por lo tanto, una solucion rapida y contrastada del problema. Si no
existe ninguna, se pasara a la siguiente fase.

e Investigacion y diagnostico. Se analiza si el nivel 0 o primer nivel del centro de
servicios tiene capacidad para resolver esta incidencia. Si no es asi, se procedera a la

asignacion de esta o a su escalado (Huércano, Manual ITIL V3 Integro)

Escalado. El escalado es la asignacion de la incidencia a un nivel superior del centro de
Servicios 0 a un superior jerarquico para la toma de decisiones de cambio en la forma de
abordar la incidencia. Estos son los dos tipos de escalado existentes, y se definen de la

siguiente manera:
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e Escalado funcional: se utiliza un técnico o especialista de mayor nivel o
conocimiento para su resolucion.

e Escalado jerarquico: se deriva a un superior jerarquico la decision de ampliar los
recursos asignados o derivar finalmente la incidencia a otro tipo de resolucion.

(Huércano, Manual ITIL V3 Integro)

Seguimiento. El seguimiento de la incidencia tiene relacion directa con el nivel en el que se
haya resuelto. Si ha sido el primer nivel el que ha propuesto la solucidn, sera responsabilidad
de la Gestion de Incidencias o del Centro de Servicios; sin embargo, si la incidencia es
derivada porque su resolucién necesita de cambios, pasard a ser responsabilidad del

proceso de Gestion de Cambios. (Huércano, Manual ITIL V3 Integro)

Para una mejor comprension del lector se presentan seguidamente términos que seran

empleados mas adelante en la investigacion.

Informacién se considera que informacion es un elemento clave para fundamentar ideas en
cada ser humano de forma racional y le permite centrarse por medio de ello en la toma de
decisiones, resolucion de conflictos y el trabajo en equipo. Es por ello que la escritora
Morales la define como “conjunto de datos que contiene un significado, y que una vez
organizados aportan un conocimiento y la posibilidad de establecer una idea, objetivo o

accion en torno a algo.” (Morales, 2019, p.1)

A raiz de lo anterior se presume gue la informacion genera conocimiento y este dependera a
su vez del valor, significancia y que cada persona le dé y el area a la que ha sometido su

busqueda de datos para la toma de decisiones.
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La frecuencia segiin menciona la real Academia Espafola es “una repeticion de un hecho o
un suceso”. En la cotidianidad de la empresa pueden surgir una gran variedad de incidentes
y esta debe resolver lo mas pronto posible para lograr la satisfaccion plena de sus clientes
regulares a la vez que se reducen costos y se incrementa la credibilidad de la empresa.

(Espariola, 2020)

Se considera que para que la empresa aprecie el valor del cambio se deben implementar area
de mejoras. Para que ello el departamento de Tl debe optimizar cada area que presente

debilidad.

Areas de Mejora hace referencia al “conjunto de aspectos de la organizacion de la actividad
y sus interrelaciones que no funciona o funciona de manera inefectiva; es decir, no es eficaz
y/o no es eficiente.” Estas areas de mejora se cree que pueden mejorar tanto las capacidades
de los trabajadores como los procesos que al final se veran reflejados con los resultados en

el departamento y por tanto en la empresa en general. (Valles, 2016, p.1)

Para que los cambios sean eficientes y eficaces a la hora de implementacion y seguimiento
es necesario mantener un proceso de control de los estandares que permita validar, comprobar
y verificar que toso estd funcionando acorde a lo establecido, es decir que se cumplan los

objetivos propuestos.

Procesos de Control, comenta la escritora Jauregui “consiste en la medicioén y correccion
del desempefio para garantizar que los objetivos de la empresa y los planes disefiados para

alcanzarlos se cumplan”. (2014, parr.1)

Al establecer procesos de control la empresa tendra un mayor orden, control y accesibilidad

en sus procesos; lo que a su vez permitira realizar las correcciones oportunas en el momento
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que se requieray asi lograr con mayor eficienciay eficacia logra de objetivos y la satisfaccion

de sus usuarios finales.

Aunado a todo lo anterior se necesita implementar en la mentalidad de los trabajadores la
idea que las mejores précticas contribuirdn al logro de los objetivos y evitar los disgustos de
los clientes, dado que estas disminuyen los errores, maximizan los recursos y se obtienen los
resultados esperados. Las Mejores Practicas “hace referencia a toda experiencia guiada por
principios, objetivos y procedimientos apropiados que se adecUan a una determinada
normativa o a un parametro consensuado, asi como también toda experiencia que ha arrojado

resultados positivos” (Montoro, 2020)

Blockchain empresas rastrear una transaccion y trabajar con partes no confiables sin la
necesidad de una parte centralizada (es decir, un banco). Esto reduce en gran medida la
friccion en los negocios y tiene aplicaciones que comenzaron en las finanzas. (interactiva,

2020, parr.9)
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CAPITULO I

MARCO METODOLOGICO



TIPO DE INVESTIGACION

La investigacion busca y recolecta informacion, con el fin de comprender como se manejan
y resuelven los incidentes, ademas de conocer la frecuencia con la que ocurren los incidentes
y el impacto que estos generan para la organizacion, para de este modo definir las areas de
mejoras que agilicen el proceso como tal. Por la naturaleza de este estudio, el tipo de

investigacion a realizar corresponde a una investigacion mixta.

Con la utilizacion del método cualitativo se pueden identificar los procesos de control de
incidentes con los que cuenta la organizacion de tal manera que se permita analizar las causas,
la funcionalidad, la eficiencia de dicho proceso con el fin de brindar soluciones segun los
resultados obtenidos. Ademas, investigar las mejores practicas que brinda el mercado para el

manejo y control de incidentes que se alinee a los objetivos de la organizacion.

Por otro lado, el método cuantitativo permite identificar la probabilidad y el impacto de los
riesgos al no manejar correctamente los incidentes permitira tener una percepcion mas exacta
para que ayude a realizar un analisis estadistico que permita tomar mejores decisiones

basadas en las necesidades y requerimientos de la organizacion.

Al comprender las necesidades del departamento de Tl y de la organizacion basado en
resultados tanto cualitativos como cuantitativos se abre camino para una propuesta de una

politica para el manejo de incidentes de la organizacion acertada.

ENFOQUE DE LA INVESTIGACION

La investigacion que se pretende realizar es basada en la mejora del proceso de control de
incidentes en el departamento de Tl de INOLASA, por lo cual sera bajo el enfoque
cuantitativo y cualitativo ya que, por medio de la recoleccidn y el analisis de datos del proceso
de actual del manejo de incidentes se procura proveer una propuesta de mejora basado en las
mejores practicas de gestion de incidentes, ademas tomando en cuenta la frecuencia,

probabilidad e impacto que puedan generar a la empresa.
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Como lo menciona (Sampieri, 2014) el enfoque cualitativo: Utiliza la recoleccion y analisis
de los datos para afinar las preguntas de investigacion o revelar nuevas interrogantes en el

proceso de interpretacion.

Por otro lado, (Sampieri, 2014) menciona que: El enfoque cuantitativo refleja la necesidad
de medir y estimar magnitudes de los fendmenos o problemas de investigacion: ¢cada cuanto

ocurren y con qué magnitud?

FUENTES DE INFORMACION

Segln (Marisol Maranto, 2015): Una fuente de informaciéon es todo aquello que nos

proporciona datos para reconstruir hechos y las bases del conocimiento.

Las fuentes de informacidén son una herramienta que colabora en la elaboracion de la
investigacion, sustentando de manera teorica y practica el desarrollo del proyecto. Las

siguientes son las fuentes empleadas como apoyo a la investigacion:

Fuentes Primarias

Como fuente primaria de informacion esta la entrevista al encargado del Departamento de Tl
en INOLASA. Ademas, una entrevista a los usuarios finales, a quienes utilizan los equipos

del departamento diariamente.

Este sistema se emplea para la recopilacion de informacién, cara a cara, para
captar tanto las opiniones como los criterios personales, formas de pensar y
emociones de los entrevistados. Mediante las entrevistas, se profundiza sobre
los juicios emitidos para que el investigador realice mas adelante las

interpretaciones pertinentes. (Razo, 2020)
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Fuentes Secundarias

Como fuentes secundarias se toma como todo aquel material tedrico de libros, informes,
sitios web, tesis o publicaciones que brindaran informacion basica y soporte a la
investigacion con el fin de validar cualquier comentario propio. Ademas, la informacion
expuesta en el capitulo dos se recopilo de fuentes con notoriedad y credibilidad acerca de los
temas relacionados a la gestion de incidentes. Las fuentes se encuentran debidamente

referenciadas al final, en la seccidn de bibliografia.

Sujetos de Informacion

Los sujetos de informacién son aquellas personas que pueden brindar datos que sustenten y
que estén relacionados con la investigacion que se realiza. En esta investigacion se tratara
con los funcionarios del departamento de Tl de INOLASA, asi como el gerente de este
departamento. Ademas, puede que en algin momento el criterio de algin funcionario fuera

del departamento de Tl sea vital y se requiera dicha intervencion.

Técnicas y Herramientas de Recoleccion de Datos

Para esta investigacion se detallan a continuacion los instrumentos a utilizar para el analisis,
la interpretacion de los resultados y la toma de decisiones sobre este proyecto.
Entrevista

Como principal técnica en este trabajo debido a la facilidad de obtener informacién de
primera mano, confiable y con la opcidn de que el sujeto pueda extenderse y brindar datos

relevantes para la investigacion.
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La entrevista es aplicada a todo el departamento de TI tanto en la sede central como en la
sede ubicada en Puntarenas, la entrevista se aplica debido a la situacion actual del pais y la

ubicacion de las sedes de manera remota, por medio de Teams, Skype o WhatsApp.

Encuesta

Como instrumento complementario a la investigacion se procede a utilizar la encuesta, con
el fin de que los usuarios finales brinden un criterio acerca del servicio, esto permitird obtener
la percepcion sobre los servicios y de esta manera brindar conclusiones y exponer los

beneficios que se obtendrian con esta investigacion.

Al igual que la entrevista, las encuestas se realizan de manera remota, facilitando asi la

participacién de los usuarios.
Variables de Investigacion

Seguidamente se presenta el cuadro con las variables que conforman la investigacion, en
donde se establecen los indicadores que pueden medir aspectos concretos delimitando a la

misma.
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Cuadro nimero 1

Cuadro de variables

Objetivo Especifico

Variable

Definicion Conceptual

del

proceso de control de incidentes de

Identificar la situacion actual
acuerdo con la informacion recopilada
la atencion a las situaciones

adversas de INOLASA.

sobre

Realizar el estudio de la atencion

a las situaciones adversas

Definicion de elementos para el
estudio de atencion a las situaciones

adversas

Analizar las debilidades del proceso de
incidentes dentro del departamento de
Tecnologias de Informacion con el fin
de priorizar los problemas en funcion

del impacto que generen.

Priorizar los incidentes segun el

impacto que generen

Definicion de los incidentes segun el

impacto que generan

Plantear una propuesta de gestién de
incidencias en Tl que permita la mejora
de la situacion actual utilizando como
referencia las mejores practicas en la

industria.

Proponer una mejora para la
situacion actual basada en la

Mejores préacticas

Definicion de los elementos que

mejoran la situacion actual de

acuerdo con las mejores préacticas

Plantear una propuesta de capacitacion
a los colaboradores para la aplicacion
del plan de gestion para el manejo de

incidentes.

Proponer un plan de capacitacion
al personal para incrementar el

nivel de eficiencia del proceso.

Definicion de elementos importantes
para las capacitaciones que ayuden a

incrementar el nivel de eficiencia.

Fuente: elaboracidn propia
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Disefio de Investigacion

El disefio de la investigacion nos permite establecer parametros y ademas brinda una
estructura al investigador con la cual realiza el proyecto por medio de etapas. Las etapas que
conforman el disefio de la investigacion ayudan a lograr el objetivo propuesto. A
continuacion, se muestra el conjunto de etapas para la propuesta de una politica de manejo

de incidentes en el departamento de T1 de INOLASA.

Imagen nimero 3

Diagrama etapas del disefio de la investigacion

ETAPA1 |  Andlisis de la situacion actual del proceso de control de incidentes.

G

ETAPA 2 | . Andlisis de las mejores practicas en la industria de control de
incidentes.

G

ETAPA3 |- Propuesta de una politica de gestion de incidentes.

G

. Propuesta de capacitacion para el manejo de una politica de gestion.
ETAPA 4

G

Fuente: Elaboracion propia
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Cada una de esas etapas requiere de actividades para su realizacion, mismas que se detallan

a continuacion:
Etapa 1: Andlisis de la Situacion Actual

Para que el proyecto tenga sentido y genere valor para la organizacion es indispensable
realizar un analisis tanto técnico como operacional dentro del departamento de TI de
INOLASA. Analizar como gestionan los incidentes, la frecuencia y quiénes llevan esta tarea
es fundamental para comprender las debilidades y las fortalezas de la empresa.

Por medio de entrevistas y encuestas lo que se busca es recopilar informacion que sustente y
permita realizar un analisis de tal forma que se pueda estudiar las necesidades del proceso de
control. Este paso es importante para realizar una propuesta acertada y beneficiosa para la

empresa.
Etapa 2: Andlisis de las mejores practicas en la industria de control de incidentes

El objetivo de esta etapa es llegar a conocer las mejores practicas existentes en la industria y
sus caracteristicas, de esta manera se seleccionarian la mas apropiada para la empresa,
basandose también, en las politicas lideres en el mercado, las més utilizadas y las mejores
calificadas.

Como fuente de investigacion se utilizara la bibliografia, se recopilard y estudiara la
informacion més reciente y confiable con el fin de que brinde fuertes bases tedricas sobre las
diferentes opciones disponibles en el mercado para que permita realizar una propuesta de

valor a la organizacion.
Etapa 3: Propuesta de una politica de gestion de incidentes

La finalidad de esta etapa consta de realizar una propuesta que se ajuste a las necesidades de
la organizacion, tomando en cuenta los resultados obtenidos en el analisis de la situacion
actual por medio de un diagnostico y un conjunto de herramientas y técnicas que determinen
el estado del departamento de Tl en cuanto a manejo de incidentes y ademas soportada en la
teoria investigada a lo largo de este proyecto para que de esta manera la propuesta se adapte

al proceso y logre cumplir los objetivos de dicho departamento.
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Para lograr el éxito de esta seleccion se contara con la ayuda de los funcionarios del
departamento de TI de INOLASA o involucrados que logren comprender el alcance y la
necesidad de dicho sector, ademas tenga la disponibilidad de horario para aclarar preguntas

que puedan surgir dicha seleccion.
Etapa 4: Propuesta de Capacitacion para el manejo de una politica de gestion

Como ultima etapa se tiene la propuesta de capacitacion del personal involucrado en el
proceso de control de incidentes con la finalidad de que se implemente la politica propuesta
de la manera correcta y permita obtener los resultados deseados. Capacitar a los funcionarios
permitira tener un marco de trabajo que ademas disminuya el margen de error haciendo el

manejo de incidentes informaticos un proceso eficiente.
Matriz de Coherencia:

En esta seccidn se muestra una matriz de coherencia que permite al lector visualizar las
relaciones entre objetivos, entregables, instrumentos y temas del marco tedrico, ayudando de
esta manera a entender el proceso metodoldgico desarrollado en la seccién del disefio de la

investigacion.

Seguidamente se presenta la matriz de coherencia.
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Cuadro numero 2

Matriz de coherencia

Objetivo Entregable Etapa de la Técnicas/mét | Instrumentos | Temas
metodologia odos de relacionados
del proyecto recoleccion en el marco
que posibilita de la tedrico
la realizacion informacion
del entregable

Identificar la situacién Analisis de la Etapa 1 Entrevista Cuestionario Proceso de

actual del proceso de Situacién Actual Negocio

control de incidentes de del proceso de Incidentes de
acuerdo con la control de Informética
informacion recopilada incidentes

sobre la atencion a las

situaciones adversas de

INOLASA.

Analizar las debilidades | Analisis de la Etapa 1 Encuesta Cuestionario Impacto de

del proceso de incidentes | Situacién Actual Incidentes

dentro del departamento | del proceso de Probabilidad
de Tecnologias de control de de impacto de

Informacién con el fin de | incidentes incidentes

priorizar los problemas Riesgos

en funcién del impacto informaticos
gue generen. Clasificacion
de los
incidentes
informaticos
Plantear una propuesta Analisis de las Etapa2y 3 Entrevista Cuestionario Normas ITIL
de gestion de incidencias mejores V3
en Tl que permita la practicas en la Metodologia
mejora de la situacion industria de de ITIL V3
actual utilizando como control de Obijetivo de
referencia las mejores incidentes ITIL V3
practicas en la industria. Normas ITIL
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Plantear una propuesta
de capacitacion a los
colaboradores para la
aplicacion del plan de
gestion para el manejo de
incidentes.

Anélisis de los
elementos a
capacitar para el
manejo correcto
de una politica

de gestién

Etapa3y4

Encuesta

Cuestionario

Gestion de
Servicios de
TI
Plan de

Gestion

Fuente: elaboracion propia
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CAPITULO IV:

DIAGNOSTICO DE LA SITUACION ACTUAL
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DIAGNOSTICO ADMINISTRATIVO U OPERATIVO

El departamento de Tl de INOLASA trabaja fuerte y de manera comprometida diariamente
para mantener las operaciones de los demas departamentos y brindar soporte a los equipos
tecnoldgicos con los que cuenta la empresa ademas de brindar soluciones informaticas a los

problemas que se presenten.

Cada funcionario cuenta con un equipo tecnoldgico el cual tiene asignado un usuario y
contrasefia con la finalidad de mantener la seguridad, ademas INOLASA cuenta con la
suscripcion a Microsoft Office 365 proveyendo a cada colaborador de correo institucional y
acceso a todas las aplicaciones que dicha plataforma ofrece tales como WORD, EXCEL (hoja
de célculo), POWER POINT( para realizar presentaciones), OUTLOOK(correo electronico
y agenda personal),por ejemplo la herramienta TEAMS que la utilizan para comunicarse; al
igual que Yammer, Sharepoint con la cual pueden compartirse conocimiento y fortalecer el
trabajo en equipo, aplicaciones como Word, PowerPoint para el dia a dia, Planner y One

Drive también son de gran ayuda para el personal de INOLASA.

El servicio que brinda el departamento de Tl a la organizacion es muy importante ya que,
permite la obtencion de la informacion inmediata y de manera segura, salvaguardando la

integridad de los datos e informacién sensible de la organizacion.

La empresa cuenta con equipo tecnoldgico de calidad, el departamento de TI vela para que
la organizacion invierta en equipo que ayude al mejoramiento de los procesos de negocio
impactando directamente en la reduccidn de costos utilizando por ejemplo equipos amigables

con el medio ambiente para mantener su produccion segura y sostenible.
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A inicios del 2020 el departamento de tecnologia se ha visto en la obligacion de mantener la
organizacion trabajando debido a los cambios surgidos a nivel nacional por Covid-19, gracias
a una rapida accion los departamentos han podido laborar de manera virtual, asi mismo otras
acciones necesarias como capacitaciones se han realizado en la virtualidad por medio de

aplicaciones como Teams 0 Zoom.

DIAGNOSTICO TECNICO

INOLASA es una empresa que siempre se enfoca en brindar calidad en sus productos, por
ende, busca contar con los mejores equipos y la méxima tecnologia posible para mejorar sus
tareas diarias. El area de tecnologia cuenta con personal con conocimiento en el tema, pero
requiere de inversion en capacitacion por parte de la alta gerencia, para reafirmar sus
habilidades y brindar nuevas con ello, se dard mas confianza al trabajador para realizar las

funciones respectivas de su puesto y el logro de objetivos del mismo.

Al incrementar sus conocimientos y habilidades se considera como una ventaja competitiva
ya que, todos los funcionarios conocen a la perfeccidn las tareas y ademas conocen los puntos
de mejora para trabajar en ello y obtener el maximo provecho de las fortalezas. El personal
en el departamento de TI no es rotativo y esto respalda el alto grado de experiencia y lo

calificados que estan para los puestos que ocupan en la organizacion.

Una de las tareas del gerente de TI, es adquirir los mejores equipos para la organizacion, para
lo cual esta persona realiza una toma de requerimientos, que se obtienen a través de los
usuarios finales por medio de encuestas, entrevistas en donde se le cuestiona al usuario ¢para
qué van a utilizar el producto? ;Cémo lo van a utilizar?, ;Qué va a almacenar?, posterior a
eso se realizan las especificaciones, casos de uso e inspecciones ademas dependiendo del
caso se utilizan prototipos, es decir una pequefia investigacion para un analisis exhaustivo y

de acuerdo con estos realiza un estudio para que la compra sea efectiva y conveniente para

56



la compaiiia. Entre algunas de las marcas de los dispositivos de computacién que INOLASA
tiende a preferir se encuentran DELL y LENOVO ya que segun los requerimientos de la
empresa y el departamento de T1 se acoplan a las necesidades y se adaptan a la velocidad de

avance tecnoldgico de la corporacion.

En cuanto a Software, INOLASA utiliza un Sistema de Planificacion de Recursos
Empresariales (ERP) en este caso el que poseen es de Softland Exactus y Office 365 de
Microsoft ya que, estos son modernos y tienen la capacidad de reunir los distintos procesos
facilitando la colaboracion, de esta manera se obtiene una mejor organizacion, optimizacion

y mejora en los resultados.

El manejo de incidentes es un area de mejora que el gerente del departamento de TI tiene en

la lista de prioridades, comprende la oportunidad de mejorar los procesos de cambio.

Actualmente se presentan entre 10 a 15 incidentes diarios de los cuales su mayoria podrian
resolverse en un menor tiempo, si se contara con una politica para gestionarlos. La empresa
cuenta con una herramienta Service Desk que brinda un soporte importante de Tl a la
organizacion, que permitiria resolver los problemas agilmente si se complementara con una
politica para la gestién de las incidencias. El ServiceDesk Plus de ManageEngine permite la
gestién exhaustiva de incidentes y a pesar de los esfuerzos la resolucion de incidentes
necesita mejorarse ya que, no todos se concluyen de forma pronta y algunos requieren de
mas tiempo para ser corregidos, la organizacion espera con este medio y que otros factores
como una normativa le permitan gestionar adecuadamente todo lo relacionado con el proceso

de control de incidentes
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Por otro lado, TI se encuentra muy bien respaldado con algunos equipos y dispositivos de
repuestos o “extras” en caso de surgir algun inconveniente permitiéndoles reemplazar y
avanzar con el trabajo. Esto se realiza en areas previamente identificadas y criticas que deben

mantener cierta continuidad de la operacion.

DIAGNOSTICO DE PERCEPCION

Como se menciond en el Capitulo Il de este trabajo, las técnicas empleadas para la
recoleccion de datos fueron la entrevista y la encuesta, las cuales son necesarias para la
interpretacion de los datos y analisis de la situacion actual de la organizacién incluyendo los

elementos de los procesos administrativos y técnicos.

Una vez que se aplicaron las entrevistas, se analizaron y se clasificaron las respuestas en las

siguientes categorias:

Procedimiento: Mediante las entrevistas realizadas para la recopilacion de datos se obtuvo
informacion general de las actividades y procesos que se manejan en el departamento de TI
y al ser consultados sobre la manera en que se efectla el proceso de manejo de incidentes se
deduce que el usuario en el primer nivel interactta con la herramienta Service Desk para
reportar el incidente con una breve descripcion y los “sintomas” 0 los detalles del problema,
ademas el usuario especifica la categoria. Por consiguiente, el sistema le asigna un técnico
de acuerdo con el tipo de incidente que haya sido reportado, el cual le brindara el soporte y
el seguimiento. Por otro lado, también algunos de los incidentes son reportados via llamada
telefonica o correo, por lo cual el proceso es diferente, ya que el técnico toma los datos y

realiza el proceso manualmente.

En algunas ocasiones cuando un técnico desconoce la solucion se recurre a proveedores

externos especialistas en el tema a resolver.

Recursos actuales de la empresa: Con la finalidad de garantizar la continuidad de los
procesos de negocio, INOLASA cuenta con recursos valiosos para el este fin, como los es el
recurso humano indispensable para realizar las tareas de cada puesto y sacar abante los

objetivos de la organizacion. En cuanto al recurso financiero cuentan con un capital solido
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desde su fundacién el cual se ha ido incrementando con el pasar de los afios, en el caso de
los recursos tecnologicos como computadoras, internet, impresoras teléfonos, intranet,
Antivirus, software, Tablet y por ultimo el recurso fisico poseen su propio edificio, autos

para el transporte de sus trabajadores, materia y maquinaria entre otros.

Por ejemplo, en la bodega, principalmente periféricos tales como monitores, impresoras,
discos duros, médems. La empresa cuenta con estos equipos como manera de prevencion, ya
que en algunas ocasiones los procesos criticos no pueden esperar o retrasarse porque esto
implica inactividad en tareas criticas de los departamentos, por ende, la manera mas rapida y
eficaz de resolver estos casos es reemplazar el equipo. Asi mismo el personal de Tl es el
Unico con acceso a estos dispositivos dado que deben llevar el registro de los dispositivos

dafados, los despachados del almacén y los que deben ir a reparacion.

Tiempos de Repuesta: Al ser consultado el tema de los tiempos de respuesta a los incidentes
los encuestados coinciden en el tiempo estimado de la atencion a los incidentes siendo
aproximadamente de una hora a maximo dos horas. Cabe destacar que también algunos casos
toman mucho més tiempo, desde un dia completo hasta una semana, esto contando el tiempo
desde que el usuario lo reporta por medio de la herramienta o los otros medios mencionados

anteriormente.

Frecuencia: Los resultados obtenidos muestran que la institucién registra entre 10 a 15
incidentes diarios de los cuales la mayoria de los que se reportan son sobre autentificacion
por olvido de contrasefias, problemas con el correo institucional o falla en los periféricos. Por

otro lado, tres de cada diez incidentes son de caracter urgente.

Conocimiento de temas: Este es un punto importante tanto para la organizacién como para
los funcionarios del departamento de TI, porque como un recurso de competitividad y altos
estandares todos los trabajadores del area de T1 deben conocer sobre la gestion de la empresa,
gestion de atencion al cliente, los productos que la empresa ofrece, de igual forma manejar
temas de redes maviles, intranets, politicas de seguridad, desarrollo de software esto porque

permite la mejora continua tanto profesionalmente como personalmente.

INOLASA requiere de mas esfuerzos y recursos economicos, de tiempo y humanos para

lograr incorporar y aplicar un plan de capacitacion a sus colaboradores, dirigida a todos sus
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trabajadores pero en especial a los funcionarios del Departamento de Tecnologia sobre
actualizaciones y temas innovadores como por ejemplo ciberseguridad, redes 5G,
Blockchain para verificar y dar seguimiento a sus transacciones aunado a esto mejorar en
todo lo relacionado con atencidn al cliente o nuevos en el mercado, en la lista de topicos de
interés de la empresa se encuentran las actualizaciones sobre ERP, temas sobre la nube,
realidad aumentada, transformacion digital, experiencia al cliente, ética digital y muchos
mas. Estas capacitaciones deberian realizarse cada 6 meses aproximadamente o al menos una

vez al afio.

El personal de la empresa deberia tener acceso a las capacitaciones de manera rotativa y en
modalidades presencial y virtual para que de esa manera todos reciban la formacion necesaria
para incrementar y reforzar sus habilidades. Si bien es cierto una misma persona puede no
tener experiencia en todas las areas, la empresa tiene asignado un colaborador para cada una,
segun su nivel de experiencia, ya que cada colaborador tiene una especializacion,
permitiéndoles resolver la mayoria de los incidentes y en caso de que estos no puedan ser
resueltos por los funcionarios, el gerente de Tl toma medidas sobre el caso, en algunas
ocasiones investiga y aprende sobre como solucionarlos o bien, por medio de contratacion
de proveedores expertos en el tema. Aquellos casos que no se logran resolver, son archivados
en una base de datos para ser considerados como referente de mejora porque los altos gerentes
saben que se pierde credibilidad con el cliente y deben a mediano plazo dar propuestas que

ratifiquen la transparencia de esta ante los consumidores.

Satisfaccion del personal: En términos generales, los funcionarios del departamento de Tl
se sienten satisfechos con todas las oportunidades que les brinda la empresa y los beneficios
que ofrece trabajar en INOLASA. Sin embargo, no lo estan en su totalidad con la manera en
que se manejan los incidentes, ya que concuerda en que se pierde mucho tiempo y consideran

que el tener una politica formal seria de mucha ayuda en el dia a dia.

Como segunda herramienta para la investigacion se utilizd la encuesta la cual estaba
conformada por 26 preguntas en las cuales se buscé determinar los incidentes que propios de
la organizacién, ademas, la frecuencia con que ocurren los incidentes y el tiempo aproximado

de solucion.
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Finalmente se consulta sobre la satisfaccion del personal del departamento de T1y su opinién
con respecto a la implementacién de una politica que les ayude al proceso de control de
incidentes y la calificacion que le dan al nivel de conocimiento de si mismos en temas

importantes para solucionar los problemas.

Seguidamente se presenta el analisis de la informacion mediante gréficos.

Gréfico nUmero 1

Frecuencia de cortes eléctricos en el departamento de T1

1- ¢ El corte de suministro eléctrico se presenta a menudo en su
departamento?

msi

mNO

Fuente: elaboracion propia

Al ser encuestados sobre si suceden incidentes de corte de suministro eléctrico, un 100%
contest6 que, si suceden en la organizacion, lo cual no les permite avanzar como quisieran.
Lo implica un retraso en sus funciones cotidianas y de no haber guardado la informacion
constantemente, esta podria perderse durante el apagon, incluso poner en riesgo el equipo
hasta el grado de ser irreparable.
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Grafico nimero 2

Frecuencia con que se presentan cortes de suministros eléctricos

2- ¢Con qué frecuencia suceden los cortes de suministro eléctrico?

B Una vez por semana
M Una vez al mes
M Cada tres meses

B Cada seis meses

Fuente: elaboracion propia

Como se muestra en el grafico que un 65% de los entrevistados esta de acuerdo en que cada
tres meses se presente un corte de suministro, en tanto que un 16% consideran que al menos
se da una vez al mes y un 19% considera que estos cortes se pueden presentar cada seis

meses.
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Grafico nimero 3

Tiempo promedio de solucion a un corte de suministro eléctrico

3- ¢Cual es el tiempo promedio de solucion a un corte de suministro
eléctrico?

Unas horas
® Un dia
B Una semana

B Un mes

Fuente: elaboracion propia

En el grafico se detalla que un 67 % de los participantes de la investigacion coinciden que el
tiempo estimado para solucionar el corte de suministro eléctrico es de un dia
aproximadamente, en tanto una minoria 33% considera que, tan sélo requiere de unas horas

para que este servicio se reestablezca.

Los participantes del estudio manifiestan que, al presentarse estos cortes de electricidad de
forma inesperada, deben retrasar su trabajo y reorganizarlo una vez que el flujo normal de

esta regresa.
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Grafico nimero 4

Los incendios son un incidente que se presenta en el departamento de T1

4- ¢ Los incendios son un incidente que se presentan en el
departamento de T1?

msi
= NO

Fuente: elaboracion propia

Al ser consultados sobre si los incendios son un incidente que ocurre en la organizacion, el
100% de los encuestados contestd que este tipo de acontecimiento no se presenta en la

empresa.

Ademas, consideran que, debido a que la misma posee sistemas antiincendios y de igual
forma se cuenta de proteccion a los equipos y respaldo de la informacién en caso de
presentarse un problema de esta clase.
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Gréfico nUmero 5

Frecuencia con que se presentan dafos por agua (inundaciones, fugas) en el

departamento de TI

5- ¢Con queé frecuencia suceden los dafios por agua (inundaciones,
fugas) ?

1 vez al mes
50%

1vez al mes M2 veces al mes M Cada 6 meses M Cada 3 meses M Cada nueve meses B Una vez al afio

Fuente: elaboracidn propia

En el grafico se muestra la frecuencia con la que ocurren los dafios por agua (inundaciones,
fugas). EI 50% de los encuestados indicaron que este evento sucede una vez al mes, un 16%
indica que cada 6 meses, un 17% ocurre cada 3 meses y un 17% comentd que sucede una vez
al afio. A esto le agregaron que depende de la temporada en la que se encuentre el pais, ya
que si surge algun temporal en cualquier época del afio es posible que este problema se

presente.
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Grafico nimero 6
Los dafos por agua (inundaciones, fugas) son un incidente que se presenta en el

departamento de TI

6- ¢Los dafios por agua (inundaciones, fugas) son un incidente que
se presenta en el departamento de T1?

msi

mNO

Fuente: elaboracidn propia

En cuanto a los dafios por agua como inundaciones el 100% de los encuestados afirman que
este incidente se presenta en la organizacion, ya que, se perciben algunas fugas en épocas
[luviosas causando un deterioro en los equipos y hasta una posible pérdida.

Este hecho afecta tanto a los trabajadores como a la empresa en si dado que, debe invertir

recursos nuevamente para adquirir nuevo equipo o reparar los actuales.
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Gréfico nUmero 7

Tiempo promedio de solucién a dafios por agua

7- éCual es el tiempo promedio de solucion a los daios por agua
(inundaciones, fugas)?

B Un dia
m Una semana
B Dos semanas

B Un mes

Fuente: elaboracidn propia

De acuerdo con los datos obtenidos se muestra que un 67% de los participantes considera
que el tiempo estimado para brindar solucion ante los incidentes causados por el agua
(inundaciones, fugas) es de una semana, En tanto que un 17% considera que el tiempo para
brindar solucion a este inconveniente es de dos semanas y un 16% manifestd que es de tan

solo un dia.
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Gréfico Nimero 8

Robo de equipos informaticos que se presentan en el departamento de TI

8- ¢Robo de Equipos Informaticos es un incidente que se presenta
en el departamento de TI?

msi
= NO

Fuente: elaboracidn propia

El Robo de Equipos Informaticos es un incidente que ataca a muchas organizaciones, por lo
cual se decidi6 incluir al cuestionario esta pregunta, sin embargo, 100% de los encuestados
contestaron que este problema no ocurre en el departamento de TI.
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Grafico nimero 9

Problemas de comunicacion (conexion a internet) es un incidente que se presenta en el

departamento de TI

9- ¢Problemas de comunicacion (Problemas de conexion a
internet) es un incidente que se presenta en el departamento de
TI?

mS| mNO

Fuente: elaboracion propia

La organizacion trabaja con conexion a internet diariamente, es un punto clave e
indispensable para la organizacion, si bien el departamento de TI tiene presente que esto
dependera casi en su totalidad al proveedor del servicio, los funcionarios del departamento
de TI tienen en cuenta que los incidentes por Problemas de comunicacién (Problemas de
conexion a internet) pueden suceder de manera seguida y prolongada. Por ende, el 100%
afirma que si sucede este tipo de incidente.
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Gréafico nimero 10

Frecuencia con que suceden los problemas de comunicacion

10- ¢Con que frecuencia suceden los Problemas de comunicacion?

W Una vez al mes Dos veces al mes  mCadatres meses M Cada seis meses

Fuente: elaboracion propia

El dato que revela la siguiente pregunta sobre con qué frecuencia ocurre este incidente deja
ver gque la conexidn a internet en el departamento de tecnologia es bastante estable, ya que
67% de las personas encuestadas manifestaron que la frecuencia de este incidente es de seis

meses. Por el contrario, 33% afirma que el hecho sucede cada tres meses.
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Gréafico nimero 11

Tiempo promedio de solucion a los problemas de comunicacion

11-¢ Cual es el tiempo promedio de solucion a los Problemas de
comunicacion?

B Undia MTresdiasomds M Unasemana H Tres semanas 0 mas

Fuente: elaboracidn propia

Ademas, el 100% de los encuestados mencionaron que el tiempo promedio de solucion es de
un dia. Las respuestas muestran el nivel de conocimiento entre los funcionarios del

departamento en temas de telecomunicaciones y redes, ademas de la prontitud con la que
resuelven este tipo de problemas.
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Grafico numero 12
Los inconvenientes con el correo de la institucion son un incidente que se presenta en

el departamento de T

12- ¢ Los Inconvenientes con el correo de la institucion son un
incidente que se presenta en el departamento de T1?

mSi mNO

Fuente: elaboracidn propia

El correo institucional es un medio que se utiliza a diario en la organizacién y el departamento
de T1 no es la excepcion, ya que, por este medio se comunican con los usuarios que no estan
familiarizados con el Service Desk y que requieren de sus servicios, por ende, la siguiente
pregunta trata de dicho temay como resultado a la pregunta de si surgian inconvenientes con

el correo de la institucion, un 100% contesté de forma positiva.
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Grafico nimero 13

Frecuencia con que suceden los inconvenientes con el correo de la institucién

13-¢ Con qué frecuencia suceden los Inconvenientes con el correo
de la institucion?

H Una vez por semana B Tres 0 mas veces al mes W Cada tres meses

Cada seis meses Cada nueve meses

Fuente: elaboracion Propia

Segun los datos recabados, el 50% de los trabajadores considera que, este inconveniente
ocurre cada semana, 25% menciona que tres 0 mas veces al mes, 25% menciona que cada
nueve meses. Esto ha sido con base a la percepcion y la cantidad de incidentes que cada uno
ha atendido de este tipo.

Dado que este incidente es un fendmeno recurrente se aprecia que los trabajadores ven

afectadas sus labores cotidianas y por ende su rendimiento en el puesto de trabajo.
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Grafico nUmero 14

Tiempo promedio de solucion a los inconvenientes con el correo de la institucion

14-;Cual es el tiempo promedio de solucién a los
inconvenientes con el correo de la institucién?

H Un dia B Tresomasdias MUnasemana MTres o mdassemanas

Fuente: elaboracidn propia

Segun manifiestan los encuestados, el tiempo de solucién a los inconvenientes con el correo
de la institucion, el 50% coinciden en tarde solo un dia en darle solucién a dichos
inconvenientes, de igual forma un 33% afirman que se tarda aproximadamente entre tres o
mas dias y el 17% menciond que podria tener una duracion de una semana. Cabe destacar
que el tiempo de respuesta de solucion a estos incidentes dependera del tipo de problema, ya
que solucionar el olvido de una contrasefia durard menos que resolver un robo de identidad.
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Gréafico nUmero 15

Desperfectos de Hardware son un incidente que se presenta en el departamento de TI

15-¢; Desperfectos de hardware son un incidente que se presenta en
el departamento de T1?

mS| mNO

Fuente: elaboracion propia

Los desperfectos de hardware son un incidente muy comun en las organizaciones y debido a
ello se pregunto sobre este tema, a lo cual un 83% menciona que, si surge esta problematica

y un 17% respondié que no, tal como se aprecia en gréfico.

Se considera que estos desperfectos pueden ser ocasionados por dafios de fabrica o por
errores humanos como mala utilizacion y poco mantenimiento; pero sin importar la causa la
solucion debe rapida para garantizar la eficiencia y eficacia del sistema y por consecuente la

satisfaccion del cliente final.
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Gréafico nUmero 16

Frecuencia con que suceden desperfectos de Hardware

16- ¢ Con que frecuencia suceden Desperfectos de hardware ?

Tres o mas veces al

Cada nueve meses
50%

H Unavez al mes M Tres o mas veces al mes M Cada tres meses W Cada seis meses 1 Cada nueve meses

Fuente: elaboracidn propia

Con respecto a la frecuencia con que ocurren los desperfectos de hardware, el 50% de los
encuestados afirma que sucede cada nueve meses, el 33% cada seis meses y el 17% de la

muestra indicaron que ocurre cada tres meses.

Ante esta situaciéon cabe resaltar que la informacion almacenada en los sistemas se ve

comprometida al igual que la credibilidad de la empresa ante los clientes.
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Grafico nimero 17
Los problemas en equipo de video (pantallas, proyectores) son un incidente que se

presenta en el departamento de TI

17-¢Problemas de video (pantallas, proyectores) son un incidente
gue se presenta en el departamento de T1?

Si mNO

Fuente: elaboracion propia

Con respecto a este item las respuestas otorgadas por los encuestados son muy favorables
dado que el 100% de los encuestados mencionaron que no es un problema que suceda en la

organizacion.

Se puede apreciar por tanto que al estar en perfecto estado y funcionamiento el uso de estos
equipos brinda soporte durante las reuniones y contribuye de manera efectiva en las funciones

de los colaboradores, por lo que la empresa acierta en este punto.
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Gréfico numero 18
Los problemas con virus en las computadoras son un incidente que se presenta en el

departamento de TI

18-¢Los problemas de virus en las computadoras son un incidente
gue se presenta en el departamento de TI?

mSi
= NO

Fuente: elaboracion propia

Al igual que la pregunta anterior el 100% de los participantes respondieron que no a la
pregunta de si los problemas de virus en las computadoras era un incidente que ocurria en la
organizacion, cabe destacar que el departamento de Tl se esmera por la seguridad de cada
usuario y brinda antivirus a cada dispositivo para evitar dichos incidentes.
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Gréfico numero 19
Los problemas de identificacion (contrasefias, usuarios) son un incidente que se

presenta en el departamento de T

19-¢ Los problemas de identificacion (contrasefias, usuarios) son
un incidente que se presenta en el departamento de ti?

Fuente: elaboracion propia

Un incidente muy frecuente en las organizaciones son los problemas de identificacion
(contrasefias, usuarios), ya que, muchos de los usuarios olvidan la contrasefia de los
dispositivos, del correo institucional o inclusive el nombre de usuario o correo. Por ende, se
consulté al personal del departamento de T1 si estos incidentes ocurrian en la empresa, a lo

cual el 100% respondid de manera positiva.
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Grafico nUmero 20

Frecuencia de los problemas de identificacion (contrasefias, usuarios)

20-¢Con qué frecuencia suceden los problemas de identificacion
(contrasefas, usuarios)?

W Una vez al mes

m Dos veces al mes

B Tres o mas veces al mes
M Cada tres meses

B Cada seis meses

Fuente: elaboracién propia

Como resultado a la pregunta relacionada con la frecuencia con la que ocurren los problemas
de identificacion, el 100% contestd que ocurre tres 0 mas veces al mes, a esto agregaron que

es uno de los incidentes mas comunes y repetitivos.
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Gréfico nimero 21

Tiempo promedio de solucion a los inconvenientes con los problemas de identificacion

21-;CUAL ES EL TIEMPO PROMEDIO DE SOLUCION A
LOS INCONVENIENTES CON LOS PROBLEMAS DE
IDENTIFICACION (CONTRASENAS, USUARIOS)?

EBUndia mDedosatresdias MUnasemana MTres o massemanas

Fuente: elaboracidn propia

Sobre la consulta del tiempo promedio de solucidon a los inconvenientes con los problemas
de identificacion, un 50% considera que, el tiempo promedio es de dos a tres dias, el 33%
contestd que se dura un dia en resolver el problema, un 17% afirma que una semana en

resolver el incidente.

A pesar de ser por la seguridad de los datos, el aspecto de accesibilidad es importante para
cumplir con los objetivos laborales y al verse retasado se asume que puede afectar la
productividad del colaborador y por ende se deben solventar lo mas pronto posible esta clase
de inconvenientes.
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Gréfico numero 22
Los problemas de actualizacion de Software son un incidente en el departamento de

Tl

22-¢Los problemas de actualizacion de software son un incidente
gue se presenta en el departamento de T1?

msi

mNO

Fuente: elaboracién Propia

Un Software actualizado le brinda a la empresa un excelente funcionamiento y una medida
de seguridad de la informacion ya que, de estar desactualizados vuelve a los equipos
vulnerables ante ataques, por lo cual se les pregunté sobre si los problemas de actualizacion
son un incidente que suele suceder en la organizacién, a lo cual un 100% respondio que si.,
pero que la empresa procura actualizarlos al menos una vez al afio para ratificar su

funcionamiento apropiado y que se puedan cumplir las funciones del puesto.
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Grafico nUmero 23

Frecuencia con que suceden los problemas de actualizacion de Software

23-¢Con qué frecuencia suceden los problemas de actualizacion de
Software?

B Una vez al mes
Cada tres meses
B Cada seis meses

B Cada afio

Fuente: elaboracion propia

Se aprecia mediante la informacion anterior que el 100% de los encuestados consideran que
al menos una vez al afio se presentan problemas con las actualizaciones del Software, esto
porque la empresa ya cuenta con fechas establecidas para realizar las actualizaciones en los

equipos y por supuesto en aquellos que requieren de forma inmediata.
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Grafico nUmero 24

Tiempo promedio de solucion a los problemas de actualizacion a los problemas de
Software

24-¢Cual es el tiempo promedio de solucién a los problemas de
actualizacion de software?

H Un dia
B Una semana
B Dos semanas

B Tres semanas o0 mas

Fuente: elaboracién Propia

Ante la pregunta sobre el tiempo de respuesta a los problemas de actualizacion de software,
un 67% de los encuestado considera que se presentan en una semanay un 33% contesté que

dos semanas.

Ya que, la labor de los trabajadores se basa en la utilizacion de las computadoras se percibe
como positivo que resuelvan las situaciones de esta categoria en poco tiempo, aunque podria
disminuirse y volverlo mas eficiente.
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Gréafico numero 25

Se hace un uso correcto del Service Desk

' 25-¢ Considera usted que se hace un uso correcto del Service desk? ‘

msi

W NO

Fuente: elaboracion propia

A la pregunta de si consideran que utilizan la herramienta Service Desk correctamente, el
67% contest6 que no y el 33% dijo que si.

Con esto la empresa asegura un trato apropiado y oportuno a sus clientes, ademas

organizando y otorgando soporte internamente a la misma.
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Grafico nUmero 26

Nivel de conocimiento para atender los incidentes que se presentan

26-¢Considera que su nivel de conocimiento es suficiente para
atender los incidentes que se presentan?

msi
NO

Fuente: elaboracion propia

Ante la consulta sobre el nivel de aprendizaje y entrenamiento que posee cada trabajador para
brindar solucion a los incidentes que se presentan en la organizacidon un 67% consider6 que
poseen los conocimientos adecuados para brindar soluciones prontas, en tanto un 33%

considera que no.

Adicionalmente, los que respondieron negativamente reforzaron la respuesta argumentando
que no todos los temas los pueden saber ya que, a pesar de estar en constante actualizacion
es muy dificil poder tener conocimiento de todos los temas y actualizaciones en el ambito de
la tecnologia debido a que, avanza todos los dias y existen temas que aln desconocen por

completo.
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En este punto se refuerza la necesidad de brindar las capacitaciones a los trabajadores y asi
incrementar sus conocimientos y que puedan responder rapidamente ante las necesidades de

los clientes.
DETERMINACION DE BRECHAS

La determinacién de brechas se puede definir como el espacio entre donde se encuentra la
empresa y donde quiere estar, es la diferencia entre el desempefio real y el deseado que esta
presenta. Es importante realizar el andlisis y conocer la determinacion de brechas con la
finalidad de enlistar las prioridades para facilitar y encaminar el proyecto y poder brindar

buenos resultados para el departamento de Ty por consiguiente para la organizacion.

La estabilidad del personal es una gran ventaja ya que, no es rotativo y cuando hay un nuevo
integrante se acopla facilmente. Todos conocen a la perfeccion los procesos dentro del
departamento, tienen muy buena comunicacion entre si, ademas se conocen entre ellos,

trabajan en equipo, se motivan y se apoyan conjuntamente.

Lo ideal para el manejo de problemas informéticos seria optar por una politica que ayude y
refuerce el proceso de control de incidentes, ya que, aunque la empresa cuenta con la
herramienta Service Desk, es indispensable tener una guia con las mejores practicas en

tecnologia para el proceso, utilizando ademas su correcta aplicacion.

Para obtener los mejores resultados en el objetivo propuesto en la presente investigacion, se
hara uso de los recursos tecnoldgicos, humanos y fisicos que posee la organizacion y coloca
a disposicion de la investigadora. De igual forma se presenta una propuesta para los
funcionarios de tecnologia, la empresa afirma que este plan de mejora se implementara para
contribuir a la mejora continua y agilizar las funciones del puesto, asi como la consecucion
de objetivos a mediana y largo plazo de forma eficaz y eficiente, anudado a lo anterior

manifiestan que, se le dara seguimiento a los cambios implementados.
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CAPITULO V:

PROPUESTA DEL PROYECTO



En el siguiente capitulo se desarrollara la propuesta de la solucién que ha sido contemplada

a lo largo de este proyecto de investigacion que ha sido acordada como entregable para

INOLASA, empresa evaluada en este trabajo.

Catalogo de Servicios

En este apartado se muestran los servicios que ofrece el departamento de Tl a la organizacion,

con el fin de conocer el entorno, las tareas y formalizar el portafolio de servicios de la

empresa.

Cuadro nimero 3

Servicios que brinda el departamento de T a la organizacion

Nombre del Servicio Descripcion

Recuperacién de contrasefias y usuarios

Cada equipo contiene como medida de seguridad un
usuario y una contrasefia, por lo tanto, el departamento de
TI debe velar por ello y ayudar a recuperar los datos en
caso de que el usuario olvide alguno o se presente algin

otro incidente.

Instalacion y mantenimiento de equipos

(Hardware)

Cuando la organizacién adquiere equipo nuevo o alguno
fue reparado, deben ser instalados y se deben mantener en

Optimas condiciones para su uso adecuado.

Software Ofimatico

Instalar y mantener en Optimas condiciones los programas

de uso diario de la organizacion.

Software Administrativo

Instalar y mantener en 6ptimas condiciones el sistema
financiero, asi como la correcta gestion de la base de datos

de la organizacion.

Redes y telecomunicaciones

Gestionar, dar acceso y brindar seguimiento a los
dispositivos que requieren de comunicacion en la

organizacion

Gestion del correo institucional

Crear, gestionar y eliminar los correos de las cuentas
institucionales segun las necesidades de los usuarios y la

organizacion.
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Fuente: elaboracion propia

Roles de Gestidon de Solicitudes

A continuacion, se describen los roles de gestion de solicitud:

Cuadro numero 4

Solicitante de servicio

Solicitante de Servicio

OBJETIVOS Solicitar el servicio

RESPONSABILIDADES e Reportar el incidente por medio de la herramienta Service Desk
e Especificar el problema y brindar informaciéon detallada

e Brindar detalles sobre cédmo afecta este incidente en las labores diarias

PERSONA ASIGNADA Colaboradores de todos los departamentos

Imagen namero 4

Diagrama de rol solicitante de servicio
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Solicitar Servicio

Identificarse en el sistema

Trabajadores

Gestor de Solicitudes

OBJETIVOS

Aplicar en nueva solicitud

Brindar espacificaciones del incidente

Fuente: elaboracién Propia
Cuadro numero 5

Gestor de solicitudes

Asegurar que se cumpla el proceso de cumplimiento de las solicitudes
segun lo estipulado

RESPONSABILIDADES

Revisar los reportes enviados

Asegurarse de que las solicitudes contengan los datos y detalles

completos
Aceptar o rechazar las solicitudes enviadas

Asignar nivel de prioridad

Designar un técnico al problema segun el tipo y grado de dificultad

del incidente

PERSONA ASIGNADA

Gerente de Tl
Fuente: elaboracion propia

Imagen nimero 5

Roles de gestor de solicitudes
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Gestor de Soficitudes

Fuente: elaboracion propia

Cuadro nimero 6

Encargado de las solicitudes

Encargado de las

Solicitudes
OBJETIVOS Ser el primer contacto que atiende la solicitud
RESPONSABILIDADES e Revisar cada una de las solicitudes

e Brindar seguimiento a lo largo de todo el proceso de solucion
e Proponer peticiones de cambio para reestablecer el servicio

e Documentar cada paso que surge una vez aceptada la solicitud

PERSONA ASIGNADA Administrador de Aplicaciones
Soporte técnico e infraestructura

Fuente: elaboracion propia.
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Imagen nimero 6

Rol de encargado de solicitudes

Encargado de las Solicitudes

Identificarse

Soporte de TI

en el sistema

Revisar cada solicitud

Brindar seguimiento
en el proceso

Proponer peticiones

de cambio para
eestablecer el servicio

Documentar el
proceso

Fuente elaboracion propia
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Imagen ndmero 7

A continuacion, se muestra un diagrama de flujo en el cual se representa todo el proceso
que siguen los roles de gestion de solicitudes y el flujo de la informacion que se genera.

Diagrama de flujo gestion de solicitudes y flujo de informacion

Llenar
solicitud

Aplicar en
nueva
solicitud

Identificarse
en el sistema

Aceptar y
rechazar
solicitudes

Revisar los
reportes

\4

Asignar nivel
de prioridad

Revisar la
solicitud

\4

Y

Asignar
técnico

Brindar
seguimiento

J

el proceso

\4

Proponer
cambios para
reestablecer
el servicio

Fuente: elaboracion propia
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Roles de Gestion de Incidentes.
A continuacion, se describen los roles de gestion de incidentes:
Cuadro namero 7

Roles de Usuario

USUARIO

OBJETIVOS Notificar el incidente en el menor tiempo posible con la mayor de las

especificaciones

RESPONSABILIDADES o Notificar inmediatamente el incidente

e Hacer uso de la herramienta Service Desk para reportar el incidente

o Realizar todas las anotaciones necesarias y detalladas sobre el
incidente

e Una vez el estado de la solicitud esté “resuelto” el usuario debe

notificar conformidad o inconformidad con la solucion

PERSONA ASIGNADA  Personal del departamento de TI calificado segun el tipo o categoria de
incidente

Fuente: elaboracion propia
Imagen nimero 8

Rol notificador incidente

Notificar el incidente

Identificarse
% en el sistema

Aplicar en nueva
Usuario solicitud

Brindar especificaciones sobre
el incidente

Notificar Conformidad ; ;

Personal del departamento de TI
segun categoria

Fuente: elaboracion propia
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Cuadro numero 8

Soporte de primera linea

SOPORTE DE PRIMERA

LINEA
OBJETIVOS Brindar solucién a los incidentes como primer contacto
RESPONSABILIDADES e Registrar los incidentes y llevar un control

e Resolver los problemas en primera linea referentes a equipos de los
usuarios finales

e Realizar seguimiento de los incidentes atendidos

e Reportar incidente en caso de no ser resuelto para que se eleve a
segunda linea

e Cerrar el caso del incidente

PERSONA ASIGNADA Soporte técnico de Tl

Fuente: elaboracion propia

Imagen nimero 9

Soporte de primera linea

Soporte Primera Linea

Identificarse

% en el sistema

Registrar los incidentes
v llevar un control

Soporte TI

Resolver los problemas en
primera linea

Realizar seguimiento
de los incidentes
atendidos

Cerrar caso Reportar incidente a segunda linea %

Segunda Linea

Fuente: elaboracidn propia
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Cuadro namero 9
Soporte de segunda linea

SOPORTE DE SEGUNDA

LINEA

OBJETIVOS Brindar solucion a los incidentes como segundo contacto en caso
de que la primera linea no lo pudo resolver
RESPONSABILIDADES e Atender los incidentes elevados por la primera linea

referentes a infraestructura de red

e Investigar y evaluar el problema

o Realizar seguimiento de los incidentes atendidos

e Reportar incidente en caso de no ser resuelto para que se
eleve a tercera linea

e Cerrar el caso del incidente

PERSONA ASIGNADA Soporte técnico e infraestructura

Fuente: elaboracién Propia

Imagen Namero 10

Rol de soporte de segunda linea

Soporte Segunda Linea

Identificarse

% en el sistema

ender los incidentes
Soporte técnico elevados por la primera
e infraestructura linea

Realizar seguimiento
de los incidentes
atendidos

Reportar incidente a tercera linea ; ;

Tercera Linea

Fuente: elaboracion propia
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Cuadro namero 10
Soporte de tercera linea

SOPORTE EN TERCERA

LINEA

OBJETIVOS Brindar solucion a los incidentes como tercer contacto en caso de la segunda

linea no lo pudo resolver

RESPONSABILIDADES e Atender los incidentes elevados por la segunda linea

e Brindar solucidn a los problemas referentes a Aplicaciones y el ERP

e Investigar y evaluar el problema

o Realizar seguimiento de los incidentes atendidos

e Reportar incidente en caso de no ser resuelto para que se eleve al
equipo de atencién de incidentes mayores

e Cerrar el caso del incidente

PERSONA ASIGNADA Administrador de Aplicaciones

Fuente: elaboracion propia

Imagen nimero 11

Rol de soporte de tercera linea

Soporte Tercera Linea

Identificarse
en el sistema

elevados por la segunda

tender los incidentes

Administrador
de Aplicaciones = .
Brindar solucién a los
problemas de tercera

=]

Investigar y evaluar
el problema

Realizar seguimiento
ge los incidentes atendido.

Reportar incidente
en caso de no ser
resuelto a equipo

Cerrar caso de atencién de _ B
incidentes mayores Equipo de Atencion a
Incidentes Mayores

Fuente: elaboracion propia
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Cuadro niimero 11

Equipo de atencidn a incidentes

EQUIPO DE ATENCION A

INCIDENTES MAYORES

OBJETIVOS Brindar solucion a los incidentes mayores que no se lograron resolver en las
lineas anteriores

RESPONSABILIDADES e Atender incidentes mayores

e Investigar y evaluar el incidente

o En caso de ser necesario recurrir a proveedores externos expertos en el
tema

o Documentar el proceso del incidente mayor para el proceso de mejora

continua

PERSONA ASIGNADA Gerente de TI

Fuente: elaboracion propia

Imagen nimero 12
Rol de equipo de atencion de incidentes mayores
Equipo de Atencion a Incidentes Mayores

AN Identificarse
_ en el sistema

Gerente de TI

Atender los incidentes
elevados por la tercera

Investigar y evaluar
el problema

n caso de ser necesario

Documentar el proceso recurrir a proveedores
del externos expertos en el

incidente mayor
Proveedor externo

Fuente: elaboracidn propia
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A continuacion, se muestra un diagrama de flujo en el cual se representa todo el proceso
que siguen los roles de gestion de incidentes y el flujo de la informacion que se genera.

Imagen ndmero 13

Diagrama de flujo de los roles de gestion

Nueva
solicitud
asignada

Resolver el
incidente en
primera linea

no
Y

Genera un
reporte y es
enviado a
tercera linea
linea

Recurrir a
proveedores
—»|  externos
expertos en

el tema

L.

\—no.

'

Genera un reporte
y es enviado a
segunda linea

linea

Cambla
estado de la
solicitud a
"Resuelto"”

no n

v

Genera un reporte y es
enviado a equipo de
incidentes mayores

S

—

Documenta
el proceso

Genera
informe de
cierre

Y

Cambia
estado
solicitud a

"cerrado”

y

Fuente: elaboracidn propia
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Tiempo de Atencion de Incidentes

El tiempo de atencidn de incidentes es el lapso que tiene el departamento de T1 para revisar

y analizar el incidente con la finalidad de brindarle una pronta respuesta al usuario,

haciéndole saber si el problema esté en proceso de solucidn. El horario de atencion que brinda

el equipo de tecnologia a la solucién de incidentes es de 8:00 am a 4:00 pm, en ese tiempo el

usuario puede reportar incidencias y tener una pronta respuesta sobre si fue aceptada o

rechazada la solicitud.

Por otra parte, el tiempo de resolucidn a los incidentes se refiere a la duracion que les toma

a los funcionarios del departamento de TI, solucionar el problema una vez que la solicitud

fue aprobada.

Cuadro nimero 12

Prioridades y tiempos

Cédigo de Prioridad Prioridad Tiempo de atencién Tiempo de Resolucién
1 Critico 10 minutos 5 horas
2 Urgente 20 minutos 6 horas
3 Alta 30 minutos Un dia
4 Media Un dia Un dia
5 Baja Dos dias Dos dias
6 Minima Dos dias Una semana

Fuente: elaboracién propia




Estados de un Incidente:

El estado de un incidente permite conocer el punto o condicién en el que se encuentra el
mismo, de esta manera permite al usuario final saber la atencion que le estan brindando a la

solicitud realizada.
Cuadro niimero 13

Estado de incidentes

Estado Descripcion

Este estado indica que el incidente ha sido revisado y se encuentra en lista para ser
Abierto asignado a soporte.

En este punto el incidente se encuentra siendo investigado y en el proceso de resolucion
En

progreso

Ha sido brindada una solucion para el incidente, sin embargo, en este punto no se tiene la
Resuelto aprobacion del usuario final

El problema ha sido resuelto y el usuario ha dado el visto bueno y puede trabajar con

Cerrado normalidad

Fuente: elaboracion Propia
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Estados de una solicitud:

Un estado de una solicitud permite a los funcionarios del departamento de Tl y al usuario

conocer la situacion en la que se encuentra el reporte realizado.

Cuadro nimero 14
Estados de solicitud

Estado Descripcion

Borrador En este estado la solicitud ha sido enviada y recibida, sin embargo, ain no ha

sido revisada

En revision En este punto la solicitud esta siendo revisada por el encargado de dicha tarea
Suspendido Se suspenden las actividades debido a la realizacion de la solicitud
En espera de La solicitud esta en espera de aprobacion

Autorizacion

Aprobada La solicitud ha sido aprobada

Rechazada La solicitud ha sido rechazada

Cancelada El usuario ha cancelado la solicitud

En proceso Los funcionarios de TI se encuentran solucionando el incidente
Completada La solicitud ha sido completada

Fuente: elaboracion Propia
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Definicidn de escalaciones y nivel de atencion

En este apartado se definen las personas que participan durante el proceso de la resolucion

de los incidentes y la recepcion de las solicitudes.

Cuadro nimero 15

Escalaciones y nivel de atencion

Participante Descripcion

Usuario La persona que reporta el incidente

Es el nivel donde se atienden incidentes de soporte técnico a usuarios

Primer Nivel de Soporte finales

En este nivel se atienden problemas referentes a infraestructura de red y

Segundo Nivel de Soporte comunicaciones

En este nivel se resuelve todo aquello relacionado a aplicaciones y ERP

Tercer Nivel de Soporte

La persona encargada de realizar autorizaciones y tomar decisiones en

Gerente de TI caso de ser necesarias

Son incidentes que deben ser atendidos con la mayor brevedad y se

Equipo de Incidentes mayores requiere de un equipo méas grande o bien, ayuda de proveedores y/o

terceros
y proveedores externos

Fuente: elaboracion propia
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Cierre de incidentes y Solicitudes

El proceso de gestion de incidentes necesita un cierre formal, una vez que el usuario final

haya determinado que el problema fue resuelto, debe realizarse el cierre por medio del

Service Desk, el proceso a seguir es el siguiente:

Cuadro niimero 16

Cierre de incidentes y solicitudes

Etapa Descripcion

1. Identificar En esta etapa se verifica que la categorizacién dada inicialmente sea la misma
categorizacion una vez resuelto el problema. De lo contrario, se debe actualizar la categoria
con la determinada durante el proceso de resolucion.
2. Obtencién de En esta etapa se recurre a herramientas como encuestas para conocer la
satisfaccion del satisfaccion del personal.
usuario
3. Obtener Esta actividad consta de obtener toda la informacion del proceso de solucion
documentacion a la solicitud, todos los detalles y procedimientos que sucedieron durante el
proceso, asi como de los involucrados.
4. Determinar si es un En esta etapa es indispensable conocer si el problema ha sido resuelto desde
incidente recurrente su causa, esto con la finalidad de poder prevenirlo y poder tener un proceso
de resolucion en caso de que volviese a ocurrir.
5. Determinar requisitos | Para cada uno de los reportes atendidos se debe documentar si tuvo algln
financieros costo monetario, de esta manera se controlan las solicitudes y se le pasa el
reporte al area financiera.
6. Cierre formal Un paso muy importante es realizar un informe con las especificaciones de

cada incidente, en caso de que vuelva a suceder. Esto se realiza por medio de

la herramienta Service Desk.

Fuente: elaboracion propia
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Se realiza el
informe de
cierre del
incidente

Imagen nimero 14

Diagrama de flujo cierre de incidentes y solicitudes
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Fuente: elaboracion propia
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Propuesta de Implementacion y Capacitacion

En la siguiente seccion se muestran los pasos a seguir para la implementacion de la propuesta
de gestion de incidentes para su adecuada utilizacion. Ademas, incluye una guia sobre las

personas involucradas que deben ser capacitadas.
Propuesta de Implementacion

%+ Service Desk
Para esta herramienta es importante agregar y/o modificar algunos aspectos con el fin
de que la herramienta vaya de la mano con la politica propuesta, para lo cual se debe:
Configurar el Service Desk de modo que soporte el catdlogo de servicios
Predeterminar los roles de gestion de incidentes dentro de la herramienta

Incorporar los Roles de Gestion de Solicitudes

1
2
3
4. Incluir el tiempo de atencion a incidentes a la herramienta
5. Establecer el estado de incidentes y de las solicitudes

6

Configurar el proceso de cierre de las solicitudes
Cuadro namero 17

Propuesta de implementacion

PROPUESTA DE IMPLEMENTACION

ACCION

Service Desk e Configurar el Service Desk de modo que soporte el catalogo de servicios
e Predeterminar los roles de gestién de incidentes en la herramienta

e Incorporar los Roles de Gestion de Solicitudes

e Incluir el tiempo de atencion a incidentes a la herramienta

o Establecer el estado de incidentes y de las solicitudes

o Configurar el proceso de cierre de las solicitudes

Fuente: elaboracidn propia
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Propuesta de Capacitacion

Para lograr hacer uso correcto de la normativa es necesario que tanto el personal de TI como

los usuarios finales utilicen de manera correcta el Service Desk, por lo cual deben estar

familiarizados con cada mddulo y saber los pasos a seguir en caso de que ocurra un incidente,

es por ello que se establece una estructura detallada de qué puntos debe conocer cada persona

segun su rol:

++ Personal de TI:

1.

Gestor de las solicitudes: Debe ser capacitado en el proceso y uso de la
herramienta Service Desk de modo que conozca como deben ser realizadas las
solicitudes para poder deducir si han sido completadas correctamente para,
proceder a rechazar o aceptar el reporte. Ademas, el gestor de solicitudes tiene
que saber como asignar el nivel de prioridad de cada solicitud para proceder a la
asignacion de un técnico registrado en el sistema.

Encargado de las solicitudes: Capacitar en segunda instancia al encargado de
las solicitudes el cual debe conocer el proceso en su totalidad ya que, que debe
brindar seguimiento a cada solicitud para ademas documentar cada paso que surge
durante el proceso el cual debe ser documentado dentro del Service Desk.
Gestor de Incidentes: Al preparar al Gestor de Incidentes en el proceso y uso de
la herramienta se asegura que las solicitudes se realicen correctamente, ademas
este debe saber como y en qué pestafia debe llenar los controles mensuales de las
solicitudes realizadas.

Soporte en primera linea: Capacitar a los colaboradores de soporte en primera
linea para que conozcan la herramienta y el proceso, ya que deben revisar las
especificaciones de cada solicitud, saber donde pueden ver los casos que tienen
asignados y en caso de no poder resolverlos, informar sobre el proceso y enviarlo
a segunda linea. Ademas, debe saber generar el informe de cierre.

Soporte en segunda linea: Al capacitar al personal de segunda linea se asegura

de que sepan dénde ver y qué deben hacer en caso de que la primera linea no
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pueda resolver una solicitud, ademas en caso de no poder resolver el problema
poder asignarlo a tercera linea. Ademas, debe saber generar el informe de cierre.

6. Soporte en tercera linea: Es indispensable que el personal de tercera linea
conozca los mismos puntos mencionados en primeray segunda linea. Ademas, en
caso de no poder resolver la solicitud generar un informe al personal de atencién
a incidentes mayores con todos los detalles estudiados.

7. Equipo de atencion a incidentes mayores: Capacitar al personal que forma parte
del equipo de atencion a incidentes mayores con la finalidad de que puedan
conocer el historial del caso en estudio, ademas se pueda informar sobre el
proceso en gestion de dicho incidente y una vez resuelto el problema documentar
todo el proceso en la herramienta y generar el informe de cierre del incidente.

¢+ Usuarios:

Capacitar a los usuarios finales en el proceso que se debe seguir para la creacion de

solicitudes y el uso de la herramienta Service Desk. Los usuarios deberan saber como

reportar correctamente un incidente, poder acceder a informacién para conocer sobre

el incidente y saber dénde puede ver el proceso y el estado la solicitud realizada.

Cuadro niimero 18

Propuesta de capacitacion

PROPUESTA DE CAPACITACION

PERSONAL ACCION
Personal de o Capacitar al gestor de las solicitudes en el proceso y uso de la herramienta Service
TI Desk

e Capacitar en segunda instancia a los encargados de las solicitudes

o Preparar al Gestor de los Incidentes en el proceso y uso de la herramienta Service
Desk para velar que las solicitudes se realicen correctamente

e Capacitar a los colaboradores de soporte en primera linea, segunda linea y tercera
linea

e Capacitar al personal que forma parte del equipo de atencion a incidentes mayores
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Usuarios Capacitar a los usuarios finales en el proceso que se debe seguir para la creacion de
solicitudes y el uso de la herramienta Service Desk
Los usuarios deberan saber:

e Cdmo reportar correctamente un incidente

e Conocer el incidente

e Saber donde puede ver informacién sobre la solicitud realizada

Fuente: elaboracion propia

CONCLUSIONES Y RECOMENDACIONES

En este apartado se presentan las concusiones y recomendaciones para la investigacion.

Conclusiones

En este capitulo se describen las conclusiones que se obtienen al finalizar este proyecto, una
vez realizado el estudio, analizado los resultados y tomado en cuenta la teoria sobre las

metodologias que se implementaron se concluye que:

e Se identifica la situacién actual del proceso de control de incidentes de acuerdo con
la informacién recopilada segun se muestra en el capitulo 11l de este documento, en
el cual se reconoce claramente que el departamento de tecnologia presenta una gran
deficiencia en la gestion de incidentes, ya que el proceso no esta respaldado por algin
marco internacional o estandar que permita aplicar las mejores practicas y un
seguimiento optimo a los problemas que se presenten.

e A través del andlisis realizado de la situacion actual y la identificacion de las
debilidades en el capitulo 11l de este documento, se documentd la informacién
relevante de los incidentes para deducir la clasificacion, que permita analizar y
priorizar todos lo relacionado con los incidentes segun su frecuencia e impacto
permitiendo definir las mayores debilidades del departamento.

e De acuerdo con el Marco Internacional ITILV3, se visualiza un claro vacio sobre las
mejores practicas por lo que es importante definir una propuesta, partiendo de las
necesidades y requerimientos de la organizacion definidos en la investigacion, los
cuales se encuentran debidamente documentados para facilitar su uso y

entendimiento.
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e Una vez definida la propuesta, es necesario establecer un plan de capacitacion al
personal y usuarios involucrados en el proceso de control de incidentes, alineado a lo
determinado en la investigacion, con el objetivo de garantizar una adecuada
implementacion de la propuesta.

Recomendaciones

e Dadas las deficiencias identificadas en el proceso de control de incidentes se
recomienda definir una propuesta basada en ITIL V3 que se encuentra dentro de las
mejores practicas que les permita desarrollar un nivel de servicio adecuado para la
organizacion.

e Documentar la informacion importante sobre los incidentes que se presenten
diariamente, que permita en un grado de madurez mayor en la gestion de incidentes
desarrollar una Base de Conocimiento que permita implementar planes preventivos,
definicién de las incidencias de mayor impacto y disminucién en los tiempos de
respuesta.

e Implementar la propuesta de este proyecto como normativa de trabajo alineada con
las mejores practicas y alineada a los objetivos del departamento de TI para garantizar
una correcta gestién de incidentes.

e Llevar a cabo la propuesta de implementacion y la de capacitacion de los
colaboradores segun su nivel de responsabilidad, asi como a los usuarios finales, de
acuerdo con los formatos establecidos, con el fin de obtener una correcta gestién de

incidentes.
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Anexos

Anexo 1. Carta de aceptacion de la empresa

03 de diciembre del 2020

A quien corresponda:
Por medio de la presente nuestra empresa INOLASA con cédula juridica

3-101-058770 certifica que la estudiante ALONDRA ARGUEDAS GONZALEZ, de
la Universidad Hispanoamericana, nimero de cédula 604370604 de la carrera de
Ingenieria Informatica, cuenta con la debida autorizacion para realizar su Proyecto
de Final de Graduacién en la Institucién. Asi mismo la institucién y los colaboradores
estan en la mejor disposicion para facilitar las tareas de investigacion alusivas al

tema.

Agradezco su atencién, sin mas se despide

(o
Jorge%m‘

Gerente Tecnologia de Informacién

jer@inolasa.com
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Anexo 2. Cuestionario de incidentes

T1 de INOLASA.

interno.
MARQUE CON X.

departamento?

CUESTIONARIO DE INCIDENTES INFORMATICOS
Objetivo: Determinar los incidentes informaticos que se presentan en el departamento de

La informacidn es confidencial y los datos que se obtienen son estrictamente de uso

¢, Cudles de los siguientes problemas informaéticos se presentan a menudo en su

Corte de suministro eléctrico SI NO

1. ¢Con qué frecuencia sucede el
corte de suministro eléctrico en el
departamento de TI?

___1vezal mes
___2veces al mes
____30mas veces al mes
___Cada 3 meses
____Cada 6 meses
___Cada 9 meses
___Unavezal afio

2.

¢Cudl es el tiempo promedio de
solucidn cortes de suministro
eléctrico?

___lsemana
____2semanas
____3semanas
___1mes

___Mas de un mes

3. Problemas con fuego(incendios) Sl

NO

4. ¢Con qué frecuencia suceden
problemas con incidentes de
fuego?

___1vezal mes

___ 2 vecesal mes
____30mas veces al mes
___Cada 3 meses
___Cada 6 meses
___Cada 9 meses
___Unavez al afio

5.

¢Cudl es el tiempo promedio de
solucion a los incidentes causados por
fuego?

___1semana
____2semanas
___3semanas
___1mes

___Més de un mes

6. Dafios por agua (inundaciones, fugas) SI

NO

116




7. ¢Con qué frecuencia se presentan
dafos por agua (Inundaciones,
fugas) en el departamento de T1?

___1vezal mes
___2veces al mes
____30mas veces al mes
___Cada 3 meses
___Cada 6 meses
___Cada 9 meses
___Unavez al afio

8. ¢Cuél es el tiempo promedio de

solucion a dafios por agua?

___1semana
___2semanas
____3semanas
___1mes

___Mas de un mes

9. Robo de Equipos Informaticos SI

NO

10. Problemas de comunicacion (Problemas de conexion a internet) Si

NO

11. ;Con qué frecuencia suceden los
problemas de comunicacion?

___1vezal mes
___2veces al mes
____30mas veces al mes
___Cada 3 meses
____Cada 6 meses
___Cada 9 meses
___Unavezal afio

12. ;Cual es el tiempo promedio de
solucién a los problemas de
comunicacion?

___1semana
___2semanas
____3semanas
___1mes

___Mas de un mes

13. Inconvenientes con el correo de la

institucion SI NO

14. ;Con qué frecuencia suceden los
de inconvenientes con el correo
en la institucion?

___1vezal mes
___2veces al mes
____30mas veces al mes
___Cada 3 meses
___Cada 6 meses
___Cada 9 meses
___Unavez al afio

15. ¢Cual es el tiempo promedio de
solucidn los inconvenientes con el
correo de la instituciéon?

___1semana
____2semanas
___3semanas
___1mes

___Més de un mes

16. Desperfectos de hardware se presentan en la institucion Si

NO
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17. ¢Con qué frecuencia suceden 18. ¢ Cual es el tiempo promedio de
desperfectos con hardware? solucion a los desperfectos con
hardware?
___1vezal mes
__2veces al mes ___1semana
____30mas veces al mes ____2semanas
___Cada 3 meses ____3semanas
___Cada 6 meses ___1mes
___Cada 9 meses ___Mas de un mes
___Unavezal afio

19. Problemas de video (pantallas, proyectores) se presentan en la institucion
Si NO

20. ¢Con qué frecuencia sucede este tipo de incidentes?

___1vezal mes
___2veces al mes
____30mas veces al mes
___Cada 3 meses
____Cada 6 meses
___Cada 9 meses
___Unavezal afio

21. Problemas de virus en las computadoras son un incidente que se presenta en el

departamento de TI. Si NO

22. Los problemas de identificacion (contrasefias, usuarios) son un problema que se
presenta en el departamento de TI Sl NO

23. ¢Con qué frecuencia se presentan 24. ;Cuél es el tiempo promedio de
problemas de identificacion de solucion a los inconvenientes con por
usuario? identificacion de usuarios?

1 vez al mes 1 semana

2 veces al mes 2 semanas

3 0 més veces al mes 3 semanas

Cada 3 meses 1 mes

Cada 6 meses Maés de un mes

Cada 9 meses

Una vez al afio

25. Los problemas de actualizacion de software son un problema en el departamento
de TI Sl NO
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26. ¢Con qué frecuencia con que 27. ¢ Cuél es el tiempo promedio de
suceden los problemas de solucion a los problemas de
actualizacion de software? actualizacioén de software?

___1vezal mes ___1semana
___2veces al mes ____2semanas
___ 3 0més veces al mes ___3semanas
___Cada 3 meses ___1mes
___Cada 6 meses ___Mas de un mes
___Cada 9 meses

___Unavez al afio

28. ¢En el departamento de TI se hace uso correcto del Service Desk?
Sl No

29. ¢Considera que su nivel de conocimiento es suficiente para atender los incidentes
que se presentan?

¢ Qué persona notifica el incidente?

¢A qué persona se le comunica el incidente?

Otros incidentes

Muchas gracias, Dios le bendiga @
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Anexo 3. Entrevista de incidentes informaticos

ENTREVISTA DE INCIDENTES INFORMATICOS

Objetivo: Determinar los incidentes informaticos que se presentan en el departamento de Tl de
INOLASA.

La informacidn es confidencial y los datos que se obtienen son estrictamente de uso interno.

éDe qué forma trabajan actualmente cuando un usuario de algun otro departamento tiene un
problema ya sea con un sistema o con una computadora?

¢Como se manejan los problemas cuando fallan equipos o periféricos y si se afectan los otros
procesos o servicios?

¢Habian pensado anteriormente en implementar un sistema formal de gestidn de incidencias?

¢Cuanto es el tiempo aproximado que les toma solucionar un problema o incidente?

¢Cudntas personas estdn encargadas de solucionar los incidentes?

¢Qué tan frecuente se presentan los incidentes?

¢Considera usted necesario tener una politica para el manejo de esos incidentes?

En caso de no saber cémo resolver un incidente éa qué medios recurren?
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Anexo 4. Carta de Tutor

CARTA DEL TUTOR

San Josa, 20 da julio de 2021

Maria Isabel Losilla Barrientos
Directora

Ingenieria Informatica
Universidad Hispanocamericana
Sade Llorents

Estimada sefiom:

La estudianie ALONDRA MARIA ARGUEDAS GONZALEZ, cédula de identidad ndmero
G-0437-0604, me ha presentado, para efectos de revisidn y aprobacién, el trabajo de
investigacion denominade “PROPUESTA DE UNA POLITICA DE MANEJO DE
INCIDENTES EN EL DEPARTAMENTO DE TI DE INDUSTRIAL OLEAGINOSAS
AMERICAMAS 5.A [INOLASA)™, el cual ha elaborado para opiar por el grado acadamico
da Licencigtura en Ingenieria Informatica.

En mi calidad da tufor, he verificado que se han hecho las cormecciones indicadas durante
gl proceso de tutoria y ha evaluado los aspecios relalives a la elaboracion del problema,
objetivos, juslificacion; antecedentes, marco tedrico, marco mefodoldgico, tEabulacidn,
analisis de dalos; conclusiones y recomendaciones.

De los resultados obfenidos por el postulante, s obliens la siguiente calificacidn:

aj Crriginal del tema 10% | 10

b Cumplimiento de enfrega de avances 20% | 20

c) Coherencia enfre los objelivos, los instrumentos aplicados v los 305 | 30
resultados de la investigacian

d) Redlawvancia de las conclusiones y recomendacionas 20% | 20

a)] Calidad, detalle dal marco tedrico 20% | 20

TOTAL 100

En wirlud de |a calificacidn obtanida, se avala el traslado al proceso de lectura.

Alentamanis,

LA EAUIEL Frmam m d ad rrr m AH
COPDOAA SAMAERA ';"; SO Jp—
(TIAMA] Pk 001 B T T L5 R

Lic. Julian Cordoba Sanabria
Ceédula 109640134
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Anexo 5. Carta de Lector

CARTA DE LECTOR

San José, 23 de setiembre, 2021

Universidad Hi .
Sede Heredia
Carrera de Ingenieria Informética

Estimados sefiores,

La estudiante Alondra Maria Arguedas Gongzilez, cédula de identidad 6-0437-0604, me ha
presentado para efectos de revision vy aprobacidn, el trabajo de investgaciin denominado
“PROPUESTA DE UNA POLITICA DE MANEJO DE INCIDENTES EN EL DEPARTAMENTO
DE TI DE INDUSTRIAL OLEAGINOSAS AMERICANAS S.A (INOLASA)" | el cual ha
elaborado para obtener su grado de Licenciatura en Ingenieria Informatica .

He revisado el contenido analizando, particularmente lo relativo a la coherencia entre el
marco tearoo ¥ analisis de datos, la consistencia de los datos recopilados v la coherencia
entre éstos v las conclusiones: asimismo, la aplicabilidad v orginalidad de las
recomendaciones, en werminos de aporte de la investigacion, considerando que, este rabajo
CUEnta con mi aval para ser presentado en la defensa pablica.

Atentamente,

; M il §
ING. MARIA LOSILLA BARRIENTOS MRL
Cédula: 1-0663-0662
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Anexo 6. Declaracion Jurada

DECLARACION JURADA

Yo mcnc\rcn Mdria A(Juﬂcdm(wnmlfz, mayor de edad, portador de la
cédula de identidad nimero  (;O4 3+ (O, 04 egresado de la carrera de

\ Semeri a \n formd bica de la Universidad
Hispanoamericana, hago constar por medio de éste acto y debidamente apercibido y
entendido de las penas y consecuencias con las que se castiga en el Codigo Penal el
delito de perjurio, ante quienes se constituyen en el Tribunal Examinador de mi trabajo
de tesis para optar por el titulo de Ug;)(gg hra {n \nﬂf enieda ln fermdbea
juro  solemnemente que mi  trabajo de  investigacion titulado:

@mpg la de una Doh'b‘gg de man¢jo de lnuden tes en el

il sknal ~ iag fme )

>

es una obra original que ha respetado todo lo preceptuado por las Leyes Penales, asi
como la Ley de Derecho de Autor y Derecho Conexos nimero 6683 del 14 de octubre
de 1982 y sus reformas, publicada en la Gaceta numero 226 del 25 de noviembre dé
1982; incluyendo el numeral 70 de dicha ley que advierte; articulo 70. Es permitido
citar a un autor, transcribiendo los pasajes pertinentes siempre que ¢éstos no sean tantos
y seguidos, que puedan considerarse como una produccion simulada y sustancial, que
redunde en perjuicio del autor de la obra original. Asimismo, quedo advertido que la
Universidad se reserva el derecho de protocolizar este documento ante Notario Publico.
en fe de lo anterior, firmo en la ciudad de San José,alos  JO dias del
mes de J olio delafiodosmil ~ J |

'

Firma del estudiante

Cédula (L0U3FOLOY-
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ANEXO 1 (Version en linea dentro del Repositorio)
LICENCIA Y AUTORIZACION DE LOS AUTORES PARA PUBLICAR Y
PERMITIR LA CONSULTA Y USO

Parte 1. Términos de la licencia general para publicacién de obras en el

repositorio institucional
Como titular del derecho de autor, confiero al Centro de Informacién Tecnolégico

(CENIT) una licencia no exclusiva, limitada y gratuita sobre la obra que se
integrard en el Repositorio Institucional, que se ajusta a las siguientes

caracteristicas:
a) Estara vigente a partir de la fecha de inclusion en el repositorio, el autor podra

dar por terminada la licencia solicitandolo a la Universidad por escrito.

b) Autoriza al Centro de Informacién Tecnoldgico (CENIT) a publicar la obra en

digital, los usuarios puedan consultar el contenido de su Trabajo Final de

Graduaciéon en la pagina Web de la Biblioteca Digital de la Universidad

Hispanoamericana

c) Los autores aceptan que la autorizacion se hace a titulo gratuito, por lo tanto,

renuncian a recibir beneficio alguno por la publicacion, distribucién, comunicacion

publica y cualquier otro uso que se haga en los términos de la presente licencia y
de la licencia de uso con que se publica.

d) Los autores manifiestan que se trata de una obra original sobre la que tienen los
derechos que autorizan y que son ellos quienes asumen total responsabilidad por
el contenido de su obra ante el Centro de Informacién Tecnol6gico (CENIT) y ante
terceros. En todo caso el Centro de Informacion Tecnolégico (CENIT) se
compromete a indicar siempre la autoria incluyendo el nombre del autor y la fecha
de publicacién.

e) Autorizo al Centro de Informacién Tecnolégica (CENIT) para incluir la obra en
los indices y buscadores que estimen necesarios para promover su difusién.

f) Acepto que el Centro de Informacion Tecnolégico (CENIT) pueda convertir el
documento a cualquier medio o formato para propositos de preservacion digital.

g) Autorizo que la obra sea puesta a disposicion de la comunidad universitaria en
los términos autorizados en los literales anteriores bajo los limites definidos por la
universidad en las “Condiciones de uso de estricto cumplimiento” de los recursos

publicados en Repositorio Institucional.

Sl EL DOCUMENTO SE BASA EN UN TRABAJO QUE HA SIDO PATROCINADO
O APOYADO POR UNA AGENCIA O UNA ORGANIZACION, CON EXCEPCION
DEL CENTRO DE INFORMACION TECNOLOGICO (CENIT), EL AUTOR
GARANTIZA QUE SE HA CUMPLIDO CON LOS DERECHOS Y OBLIGACIONES
REQUERIDOS POR EL RESPECTIVO CONTRATO O ACUERDO.
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